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المقدمة
يش��هد العال��م اليوم تح��ولاً رقمياً واس��ع النطاق، 
حي��ث أصبح��ت التكنولوجي��ا جزءاً أساس��ياً من 
الحي��اة اليومية، س��واء على مس��توى الأفراد أو 
المؤسس��ات أو الحكوم��ات. وم��ع ه��ذا التوس��ع 
المتس��ارع في استخدام التكنولوجيا، تتزايد أهمية 
الأمن الس��يبراني باعتباره خط الدفاع الأول ضد 
التهدي��دات الرقمي��ة. ومع ذلك، فإن ه��ذا المجال 
يواجه مجموعة من التحديات المس��تقبلية المعقدة 
التي تتطلب اس��تعداداً عالياً وتخطيطاً استراتيجياً 
ش��املاً. وأح��د أبرز ه��ذه التحديات ه��و التطور 
المس��تمر في أس��اليب الهجمات السيبرانية. حيث 
لم تعد الهجمات مقتصرة على الأساليب التقليدية، 
بل باتت أكثر تطورًا وتعقيداً، مما يجعل اكتشافها 
والتص��دي لها أمرًا بالغ الصعوب��ة. فالمهاجمون 
يس��تغلون الثغ��رات الأمني��ة ب��ذكاء، وينف��ذون 
هجمات متقدمة تس��تهدف الأنظمة الحيوية بدقة، 
مثل الهجمات المس��تمرة المتقدمة )APT(، التي 
تهدف إلى التس��لل والبقاء داخل الشبكات لأطول 

فترة ممكنة دون اكتشاف.

كم��ا أن الاعتم��اد المتزايد على الفض��اء الرقمي 
يشكل تحدياً آخر، فمع توسع الخدمات الإلكترونية 
ف��ي مختل��ف القطاعات مث��ل التعلي��م، الصحة، 
البن��وك، والحكومات، أصبح هن��اك كمٌّ هائل من 
البيان��ات الحساس��ة معرّض للاخت��راق، ما يزيد 
من أهمي��ة تعزيز حماي��ة هذه المعلوم��ات. كلما 
توس��عت البنية التحتية الرقمية، زادت احتمالات 
الهجوم، وأصبح من الضروري تطوير أس��اليب 
جدي��دة للحماية تواكب هذا النمو.من جهة أخرى، 
يعُ��د العامل البش��ري أح��د أضع��ف الحلقات في 
الأمن السيبراني. فالكثير من الاختراقات لا تكون 
ناتج��ة ع��ن ضعف في النظام نفس��ه، بل بس��بب 
أخطاء بشرية، كفتح روابط مجهولة، أو مشاركة 
كلمات مرور ضعيفة، أو التعامل مع رسائل بريد 
إلكتروني مشبوهة. وبالتالي فإن التوعية المستمرة 
للمستخدمين وتدريبهم على أس��اليب الحماية يعُد 

من الأمور الأساسية لمواجهة هذا التحدي.

مش��كلة البحث:يش��هد العالم تطورًا متسارعًا في 
تقنيات الذكاء الاصطناعي، مما أثر بش��كل كبير 
عل��ى مفاهيم وأس��اليب الأمن الس��يبراني. ورغم 

التحديات المستقبلية للامن السيبراني 
في عصر الذكاء الاصطناعي
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أن ه��ذه التقنيات تقدم أدوات قوية لتعزيز الحماية 
الرقمي��ة، إلا أنه��ا ف��ي الوقت ذاته تفت��ح المجال 
أم��ام تهديدات جديدة أكثر تعقيداً. تكمن المش��كلة 
ف��ي كيفي��ة التوفي��ق بين الاس��تفادة م��ن قدرات 
ال��ذكاء الاصطناعي وحماية الأنظمة الرقمية من 

المخاطر التي قد تنتج عن إساءة استخدامه.

فرضية البحث:يمكن تقليل التهديدات الس��يبرانية 
المس��تقبلية الناتج��ة عن ال��ذكاء الاصطناعي من 
خلال تطوير اس��تراتيجيات أمني��ة مبتكرة تجمع 
بي��ن التقني��ة والرقاب��ة، وتبُن��ى على فهم ش��امل 

للتحديات المتوقعة في هذا المجال.

أهمي��ة البحث:تب��رز أهمية هذا البح��ث في كونه 
يتناول قضية معاصرة تمس جميع القطاعات التي 
تعتمد على التكنولوجيا الرقمية، س��واء الحكومية 
أو الخاصة. كما يس��اهم في تس��ليط الضوء على 
المخاط��ر المس��تقبلية التي قد لا تك��ون واضحة 
بعد، ويساعد في وضع الأس��س العلمية والأمنية 
لمواجهتها بفاعلية. ويشكل هذا الموضوع مرجعاً 
مهمًا لصن��اع القرار والباحثي��ن والمختصين في 

مجال الأمن السيبراني.

أهداف البحث:

1.تحديد أبرز التحديات المس��تقبلية التي يفرضها 
الذكاء الاصطناعي على الأمن السيبراني.

2.تحليل طرق اس��تغلال الذكاء الاصطناعي في 
تنفيذ الهجمات السيبرانية.

3.تقييم فعالية اس��تخدام ال��ذكاء الاصطناعي في 
الحماية من التهديدات الرقمية.

4.اقتراح توصيات لتعزيز السياس��ات الأمنية في 
ظل تطور الذكاء الاصطناعي.

منهجي��ة البحث:يعتمد ه��ذا البحث عل��ى المنهج 
الوصفي التحليلي، حيث يتم اس��تعراض الأدبيات 
والدراس��ات الس��ابقة المتعلقة بالأمن الس��يبراني 
وال��ذكاء الاصطناع��ي، ثم تحلي��ل العلاقة بينهما 
م��ن حيث التهديدات والحل��ول المقترحة. كما يتم 
تقديم نم��اذج واقعية لحالات اس��تخُدم فيها الذكاء 
الاصطناعي بش��كل إيجابي أو س��لبي في المجال 
الس��يبراني، بهدف الوصول إلى استنتاجات دقيقة 

وتوصيات عملية.

المبحث الاول

مفهوم الذكاء الاصطناعي 
وتطبيقاته في المجال السيبراني

ال��ذكاء الاصطناعي ه��و العلم الذي يس��عى إلى 
تطوي��ر نظم حاس��وبية تعمل بكفاءة عالية تش��به 
كفاءة الإنسان الخبير، أي أنه قدرة الآلة على تقليد 
ومح��اكاة العملي��ات الحركية والذهنية للإنس��ان، 
وطريق��ة عم��ل عقله ف��ي التفكي��ر والاس��تنتاج 
والرد والاس��تفادة م��ن التجارب الس��ابقة وردود 
الفع��ل الذكية؛ فهو مضاهاة عقل الإنس��ان والقيام 

بدوره)1(. )الأمين، 2024: 12(

ويعرف أيضاً بأنه عملية محاكاة الذكاء البش��ري 
عبر أنظمة الحاس��وب عن طريق دراس��ة سلوك 
تصرفاته��م،  عل��ى  تج��ارب  وإج��راء  البش��ر، 
ووضعه��م في مواقف معين��ة، ومراقبة رد فعلهم 
ونمط تفكيرهم وتعاملهم مع هذه المواقف، ومن ثم 
محاولة محاكاة طريقة التفكير البشرية عبر أنظمة 
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الحاسوب، فلكي تتس��م الآلة بالذكاء الاصطناعي 
لا ب��د أن تكون قادرة على التعل��م وجمع البيانات 
وتحليلها، واتخاذ القرارات بناء على عملية تحليل 

بصورة تحاكي طريقة تفكير البشر.

و أنه س��عي الآلة أو الحاسوب للاقتراب أكثر من 
قدرات العقل البش��ري وإمكانياته، والتفوق عليه 
في بعض الأحيان، وهو نظام علمي يش��تمل على 
ط��رق التصنيع والهندس��ة لما يس��مى بالاجهزة 
والبرام��ج الذكي��ة به��دف إنت��اج آلات مس��تقلة 
ق��ادرة على المهام المعقدة باس��تخدام انعكاس��ات 
مماثلة لتلك التي لدى البش��ر، ويتم تصميم برامج 
وتطبيق��ات ال��ذكاء الاصطناع��ي بدراس��ة كيفية 
تفكير العقل البشري؟ وكيف يتعلم الإنسان ويقرر 

ويعمل أثناء محاولة حل مشكلة.

يتم تدريب الأنظمة الذكية على كميات ضخمة من 
البيانات، لتتمكن من التعلم واس��تخلاص الأنماط 
وتحس��ين أدائه��ا مع مرور الوق��ت، دون الحاجة 
إلى برمجة صريحة لكل مهمة. وتتمثل قوة الذكاء 
الاصطناع��ي في قدرته على التعامل مع البيانات 
المعقدة، وتحليلها بس��رعة تفوق قدرات الإنسان، 
مم��ا يجعل��ه أداة فعاّلة في العديد م��ن المجالات، 

ومنها الأمن السيبراني.

وم��ع تزاي��د التهدي��دات الرقمية، أصب��ح الذكاء 
الاصطناعي من أهم الأدوات المس��تخدمة لحماية 
الأنظمة والش��بكات. وفيما يلي أبرز تطبيقاته في 

الأمن السيبراني)2(: 

1. كش��ف التهدي��دات الس��يبرانية وتحليلها:يمكن 
لل��ذكاء الاصطناعي التعرف عل��ى الأنماط غير 
المعتادة أو الش��اذة في الشبكة، والتي قد تدل على 

وج��ود اخت��راق أو محاول��ة هجوم. على س��بيل 
المثال، عند ملاحظة نش��اط غير معتاد لمس��تخدم 
معين أو تحميل بيان��ات بكميات ضخمة، قد تقوم 
الأنظم��ة الذكية بتنبيه مس��ؤولي الأم��ن فوراً، أو 

اتخاذ إجراء تلقائي لحماية النظام.

2. التص��دي للهجم��ات الإلكتروني��ة ف��ي الزمن 
الحقيقي:توفر تقنيات ال��ذكاء الاصطناعي القدرة 
عل��ى الاس��تجابة الفوري��ة للهجم��ات، وذلك من 
 IP خلال اتخاذ إجراءات تلقائية مثل حظر عنوان
مش��بوه، أو تعطيل حسابات يشُ��تبه في اختراقها، 

مما يقلل من الأثر المحتمل للهجوم.

3. تعزيز أنظمة التحقق من الهوية:يسُتخدم الذكاء 
الاصطناع��ي ف��ي أنظمة المصادق��ة البيومترية، 
مث��ل التعرف عل��ى الوجه أو بصم��ة الإصبع أو 
الصوت. كما يمكنه تحليل س��لوك المستخدم )مثل 
طريقة الكتابة أو التصفح( للتأكد من أن المستخدم 
الحالي هو نفس��ه الذي سُ��جلت بياناته سابقاً، مما 

يوفر طبقة أمان إضافية.

4. التنب��ؤ بالهجمات المس��تقبلية:من خلال تحليل 
البيانات التاريخية لأنواع الهجمات السابقة، يمكن 
لل��ذكاء الاصطناع��ي توق��ع الهجم��ات المحتملة 
في المس��تقبل واقتراح تدابير وقائية. هذا يس��اعد 

المؤسسات في الاستعداد للهجمات قبل وقوعها.

البري��د  رس��ائل  وتحلي��ل  تصفي��ة   .5
الاصطناع��ي  ال��ذكاء  الإلكتروني:يسُ��تخدم 
 )Phishing( لاكتشاف رس��ائل البريد الاحتيالية
والبرمجي��ات الخبيثة المرفقة بالبريد الإلكتروني. 
يس��تطيع النظام تحليل محتوى الرسالة والتعرف 
على الكلمات أو الروابط المشبوهة بدقة أكبر من 
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الطرق التقليدية.

 Threat( ذك��ي  بش��كل  التهدي��دات  إدارة   .6
Intelligence(:يسُ��تخدم ال��ذكاء الاصطناع��ي 
لتحلي��ل كمي��ات ضخم��ة م��ن المعلوم��ات حول 
التهدي��دات من مص��ادر مختلف��ة، وتجميعها في 
تقارير مفيدة تس��اعد الخبراء ف��ي اتخاذ قرارات 

أمنية مبنية على بيانات دقيقة وحديثة.

إن اس��تخدام ال��ذكاء الاصطناع��ي ف��ي الأم��ن 
الس��يبراني يعُد نقلة نوعية في قدرة الأنظمة على 
حماية البيانات والبنية التحتية الرقمية. ولكن، في 
الوقت ذاته، يشُ��كل تحدياً كبيراً إذا ما تم استغلاله 
بش��كل س��لبي من قبل المهاجمين. لذا فإن تطوير 
هذه التقنيات، مع وضع ضوابط لاستخدامها، يعُد 

من الضروريات في المستقبل الرقمي.

المطلب الاول: الذكاء الاصطناعي وتعزيز الأمن 
السيبراني 

في ظ��ل تزاي��د الهجم��ات الس��يبرانية من حيث 
الع��دد والتعقيد، ل��م تع��د الأس��اليب التقليدية في 
الدفاع كافية لحماي��ة الأنظمة والمعلومات. ولهذا 
الس��بب، أصبح الذكاء الاصطناعي أداة محورية 
في تعزيز قدرات الأمن الس��يبراني، وذلك بفضل 
قدرته عل��ى تحليل كميات ضخمة م��ن البيانات، 
واكتشاف الأنماط، والتصرف بشكل ذكي وتلقائي 

لمواجهة التهديدات)3(. 

أولاً: كشف التهديدات السيبرانية
الذكاء الاصطناعي قادر على اكتشاف التهديدات 
الس��يبرانية بش��كل أس��رع وأكثر دقة من البش��ر 
أو البرمجي��ات التقليدي��ة. إذ تعتم��د أنظمة الذكاء 

الاصطناع��ي، خاص��ة تل��ك المبنية عل��ى »تعلم 
الآلة«، على تحليل السلوك الطبيعي للمستخدمين 
والأجهزة داخل الشبكة، ومن ثم رصد أي سلوك 
غي��ر اعتيادي ق��د يدل عل��ى وجود اخت��راق أو 
تهديد.على س��بيل المث��ال، إذا قام موظف بتحميل 
كميات غي��ر معتادة م��ن الملفات خ��ارج أوقات 
العم��ل، أو ظهرت مح��اولات دخول متكررة من 
مواقع جغرافية غير معت��ادة، يمكن للنظام الذكي 
أن يعتب��ر ذلك تهديداً محتم�الً، ويصدر إنذارًا أو 

يوقف العملية مؤقتاً لحين التحقق منها)4(.

ثانياً: تحليل البيانات الأمنية
يتعام��ل الأم��ن الس��يبراني مع كمي��ات هائلة من 
البيانات، مثل س��جلات الدخول، حركات المرور 
عبر الش��بكة، محاولات الدخول الفاش��لة، رسائل 
البريد الإلكترون��ي، وغيرها. تحليل هذه البيانات 
يدويً��ا يعُد أمرًا صعباً ويس��تهلك وقتً��ا كبيرًا. هنا 
يأت��ي دور ال��ذكاء الاصطناعي، الذي يس��تطيع 
ق��راءة وتحلي��ل ه��ذه البيان��ات بس��رعة فائق��ة، 
واستخراج أنماط التهديدات الجديدة، وحتى التنبؤ 

بالهجمات المستقبلية.

بفض��ل ال��ذكاء الاصطناعي، لم يع��د دور النظام 
الأمني مجرد الاس��تجابة للهجم��ات بعد وقوعها، 
بل أصب��ح بإمكان��ه التنبؤ بها والتصرف بش��كل 
اس��تباقي، وهو م��ا يعُرف بـ »الدفاع الس��يبراني 

الاستباقي«.

ثالثاً: أتمتة عمليات الاستجابة
من المزايا الإضافية لاستخدام الذكاء الاصطناعي 
في الأمن الس��يبراني، أنه يمكنه تنفيذ ردود أفعال 
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فورية دون الحاجة لتدخل بشري. فعندما يكتشف 
تهديداً معيناً، يمكنه مثلاً حظر عنوان IP مشبوه، 
أو ع��زل جهاز معي��ن داخل الش��بكة، أو إغلاق 
اتصال مؤقت حت��ى يتم التحقق منه، مما يحد من 

انتشار الهجوم ويقلل من الأضرار المحتملة)5(. 

ال��ذكاء الاصطناع��ي أصبح عنصرًا أساس��ياً في 
أنظمة الأمن الس��يبراني الحديثة، خاصة في مهام 
مثل كش��ف التهدي��دات وتحليل البيان��ات. بفضل 
قدرته على التعلم والتص��رف الذكي، يوفر طبقة 
حماية أكثر فاعلي��ة ومرونة من أي وقت مضى، 
ويس��اعد المؤسس��ات ف��ي الاس��تعداد للهجم��ات 

ومواجهتها بشكل أسرع وأدق.

ومع التوس��ع الكبي��ر ف��ي اس��تخدام التكنولوجيا 
وزي��ادة حج��م التهدي��دات الس��يبرانية، ل��م تع��د 
أدوات الحماية التقليدي��ة كافية للتصدي للهجمات 
الإلكترونية الحديثة، وخاصة تلك التي تعتمد على 
البرمجيات الخبيثة التي تتغير وتتطور باستمرار. 
وهن��ا برز دور ال��ذكاء الاصطناعي، وبالأخص 
تقنية »تعلم الآلة«، كأحد الحلول الفعالة في مجال 
الأمن الس��يبراني، وتحديداً في كش��ف ومواجهة 
البرمجي��ات الخبيثة.ف��ي الس��ابق، كان��ت أنظمة 
الحماية تعتمد بش��كل أساس��ي على قاعدة بيانات 
تحت��وي عل��ى »توقيع��ات« محددة للفيروس��ات 
والبرمجيات الض��ارة، أي أنها تبحث عن تطابق 
بين الملف��ات الموجودة في الجه��از والبرمجيات 
المعروف��ة لديها. لكن مع تط��ور التهديدات، بات 
من الس��هل على المهاجمين تعديل شكل البرمجية 
الخبيث��ة أو طريقة عملها لتب��دو مختلفة تمامًا عن 
النس��خة الأصلية، وهك��ذا تنجح في التس��لل إلى 

النظام دون أن يتم اكتشافها)6(. 

ف��ي المقابل، يوف��ر تعلم الآلة طريق��ة أكثر ذكاءً 
ف��ي التعامل مع هذا التهديد. حيث لا يعتمد النظام 
فقط على ش��كل الملف أو توقيعه، بل يقوم بتحليل 
س��لوك البرنامج. بمعنى آخ��ر، إذا قام ملف معين 
بمحاولة فتح اتصال بش��بكة مش��بوهة، أو حاول 
التلاع��ب بملفات النظ��ام، أو ب��دأ بتحميل ملفات 
دون إذن المس��تخدم، فإن النظام المدعوم بالذكاء 
الاصطناع��ي يتع��رف عل��ى ه��ذا الس��لوك غير 
الطبيعي، حتى لو لم يكن الملف نفسه معروفاً من 

قبل.

عل��ى س��بيل المث��ال، هن��اك برامج حديث��ة مثل 
 Microsoftو  CylancePROTECT
Defender for Endpoint تعتم��د على الذكاء 
الاصطناع��ي في تحليل س��لوك البرام��ج قبل أن 
يسُ��مح لها بالعمل. هذه البرامج ت��م تدريبها على 
ملايين العينات من البرمجيات الضارة والسليمة، 
مما يجعلها قادرة على التمييز بين النشاط الطبيعي 
والض��ار بكفاءة عالي��ة، دون الحاج��ة لتحديثات 

مستمرة أو تدخل بشري مباشر.

م��ا يميز هذه الأنظمة هو أنه��ا تتعلم من كل حالة 
تتعامل معها. فكل محاولة هجوم أو تصرف غير 
طبيعي يتم تحليله وتخزينه، مما يساعد النظام في 
تحس��ين أدائه في المس��تقبل. ومع الوقت، يصبح 
أكث��ر دقة في التنبؤ بالتهديدات، بل وقد يتمكن من 
التعرف على برمجيات خبيثة جديدة حتى قبل أن 
تسُ��تخدم فعلياً ف��ي هجمات موس��عة.بالتالي، فإن 
اعتماد الأمن السيبراني على الذكاء الاصطناعي 
وتعل��م الآلة لم يعد رفاهي��ة، بل ضرورة، خاصة 
م��ع ازدي��اد تعقيد التهدي��دات الرقمية، وس��رعة 
انتش��ارها، والحاج��ة لحلول دفاعية ق��ادرة على 
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العمل بشكل فوري وذكي دون تأخير)7(.

المطلب الثاني: مزايا استخدام الذكاء الاصطناعي 
في تعزيز الدفاع السيبراني.

أصب��ح ال��ذكاء الاصطناعي ج��زءًا لا يتجزأ من 
البني��ة الدفاعية للأنظمة الس��يبرانية، لما يتمتع به 
من قدرات متقدمة في التحليل، التعلم، والاستجابة 
الفوري��ة. وق��د أظه��ر فعالية كبيرة ف��ي التصدي 
للهجم��ات الإلكترونية المعقدة، التي يصعب على 
الأنظمة التقليدية اكتش��افها أو التعامل معها. ومن 
أبرز المزايا الت��ي يقدمها الذكاء الاصطناعي في 

هذا السياق ما يلي)8(: 

1.يتميز الذكاء الاصطناعي بالس��رعة في تحليل 
كميات هائلة من البيانات خلال وقت قصير جداً، 
وه��و ما يعج��ز عنه الإنس��ان أو حت��ى الأدوات 
التقليدية. فأنظم��ة الذكاء الاصطناعي قادرة على 
مراقب��ة حرك��ة الم��رور داخ��ل الش��بكة وتحليل 
الأنش��طة الرقمية في الزمن الحقيقي، مما يمكنها 
من اكتشاف التهديدات بسرعة قبل أن تتسبب في 

أضرار فعلية.

2.يوف��ر ال��ذكاء الاصطناع��ي قدرة عل��ى التعلم 
المستمر والتطور الذاتي. فعبر تقنيات تعلم الآلة، 
تصب��ح أنظمة الحماية قادرة على تحس��ين أدائها 
م��ع مرور الوقت، كلم��ا تعرضت لمواقف جديدة 
أو تهديدات غير مس��بوقة. وه��ذا يعني أن الذكاء 
الاصطناعي لا يعتمد على قواعد ثابتة، بل يتكيف 

مع المستجدات ويطور آليات الحماية تلقائياً.

ممي��زة  ق��درة  الاصطناع��ي  ال��ذكاء  3.يمتل��ك 
على رصد الس��لوكيات الش��اذة داخل الش��بكات. 

فعوضًا عن البحث فق��ط عن البرمجيات الضارة 
المعروفة، يمكنه التعرف على سلوك غير طبيعي 
لمس��تخدم أو جه��از معين، وهو ما قد يش��ير إلى 
محاولة اختراق أو نشاط غير مشروع. هذا النوع 
م��ن الحماية الس��لوكية يعتبر من أه��م التطورات 

الحديثة في الأمن السيبراني.

4.يس��هم ال��ذكاء الاصطناعي ف��ي أتمتة عمليات 
الاس��تجابة للح��وادث الأمني��ة، وهو م��ا يعُرف 
 Automated( التلقائي��ة«  »الاس��تجابة  باس��م 
Response(. حي��ث يمك��ن للأنظم��ة الذكية أن 
تتخذ ق��رارات فورية مثل ع��زل جهاز مخترق، 
أو حظر عن��وان IP مش��بوه، دون انتظار تدخل 
بش��ري، مما يقلل من زمن الاس��تجابة ويحد من 

الأضرار.

5.يسُاعد الذكاء الاصطناعي في تخفيف الضغط 
ع��ن فرق الأم��ن الس��يبراني البش��رية. ففي ظل 
النق��ص العالمي في المتخصصي��ن بهذا المجال، 
يصبح الذكاء الاصطناعي عنصرًا مساعداً مهمًا 
م��ن خلال تنفيذ المهام المتك��ررة أو المعقدة، مما 
يتي��ح للخب��راء التركيز عل��ى تحلي��ل التهديدات 

الكبرى ووضع استراتيجيات الحماية.

6.تمُك��ن تقنيات الذكاء الاصطناعي المؤسس��ات 
من التنبؤ بالهجمات المستقبلية عبر تحليل الأنماط 
الس��ابقة ومحاكاة سيناريوهات محتملة للهجمات، 
مم��ا يتيح بناء اس��تراتيجيات دفاعي��ة أكثر فعالية 

واستباقية.
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المبحث الثاني

التحديات والمخاطر السيبرانية 
المستقبلية الناتجة عن الذكاء 

الاصطناعي
عل��ى الرغم م��ن أن ال��ذكاء الاصطناعي أصبح 
عنصرًا أساسياً في دعم وتعزيز الأمن السيبراني، 
إلا أنه في المقابل أوجد نوعًا جديداً من التهديدات 
والتحدي��ات، مم��ا يجع��ل العلاق��ة بي��ن ال��ذكاء 
الاصطناعي والأمن السيبراني معقدة ومزدوجة. 
فالذكاء الاصطناعي يسُتخدم اليوم ليس فقط كأداة 
للحماية، بل أيضًا كسلاح بيد المهاجمين، وهذا ما 
يثير قلق الباحثين وصناع القرار حول العالم)9(. 

أحد أخطر التحديات ه��و أن الذكاء الاصطناعي 
يمكن استغلاله لتنفيذ هجمات سيبرانية أكثر تطورًا 
وخداعًا. فعلى سبيل المثال، يمكن استخدام تقنيات 
»التعلم العميق« لإنشاء رسائل تصيد احتيالي تبدو 
أكث��ر واقعية وذات طابع ش��خصي، مما يزيد من 
احتمالية وقوع المستخدمين ضحية لها. كما يمكن 
استخدام الذكاء الاصطناعي في تصميم برمجيات 
خبيثة قادرة على التخفي والتكيفّ، مما يصعبّ من 
عملية اكتش��افها والتصدي له��ا بالطرق التقليدية.
تحدٍ آخر يتمثل في صعوبة التنبؤ بسلوك الأنظمة 
الذكي��ة، خاصة تلك التي تعتمد على التعلم الذاتي. 
فبع��ض نماذج الذكاء الاصطناع��ي قد تصل إلى 
قرارات أو سلوكيات غير متوقعة في ظل ظروف 
معينة، مما يفتح الباب لاحتمال ارتكاب أخطاء أو 
انحرافات تؤدي إلى تهديد أمني. هذا يخلق حاجة 
ملحّة إلى ما يعُرف بـ«الذكاء الاصطناعي القابل 
للتفسير«، أي الأنظمة التي يمكن فهم منطق عملها 

وتوق��ع نتائجها.م��ن جهة أخرى، ت��زداد تحديات 
الخصوصية وس��رية البيانات مع توسّع استخدام 
ال��ذكاء الاصطناعي، إذ تحتاج ه��ذه التقنيات إلى 
كمي��ات هائلة من البيانات لتعمل بكفاءة، مما يدفع 
بع��ض الجه��ات إلى جم��ع بيانات المس��تخدمين 
وتحليلها بش��كل قد ينتهك خصوصيتهم. في حال 
اخت��راق ه��ذه البيانات، ف��إن المخاطر لا تقتصر 
على الس��رقة أو التش��ويه فقط، بل قد تسُتخدم في 
تدري��ب أنظمة هجومية ذكية. كذلك، تبرز الفجوة 
التش��ريعية والتنظيمية كخطر مستقبلي، حيث إن 
س��رعة تطور الذكاء الاصطناعي تتجاوز بكثير 
وتيرة تط��ور القوانين. لا توجد حتى الآن معايير 
موح��دة تحكم اس��تخدام ال��ذكاء الاصطناعي في 
الفضاء الس��يبراني، مما يسمح باستخدامه بطرق 
ضارة دون مساءلة قانونية واضحة، وخصوصًا 

في الهجمات العابرة للحدود)10(. 

وتجدر الإشارة أيضًا إلى أن الهجمات السيبرانية 
المدعوم��ة بال��ذكاء الاصطناعي قد تك��ون أكثر 
صمتاً وتأثيرًا. فبفضل قدرتها على تحليل الأهداف 
واختي��ار أس��اليب الهج��وم الأمث��ل، يمك��ن لهذه 
الأنظمة تنفيذ اختراقات دقيقة تس��تهدف ش��بكات 
حساس��ة، مثل البنية التحتية للطاقة أو المؤسسات 
الحكومية، دون أن يتم اكتش��افها بس��هولة. ورغم 
الفوائ��د الكبيرة التي يوفره��ا الذكاء الاصطناعي 
ف��ي مجال الأمن الس��يبراني، إلا أنه يفتح المجال 
أمام تهديدات مس��تقبلية أكثر تعقيداً وصعوبة في 
المواجه��ة. هذه التحديات تتطلب من المؤسس��ات 
والحكومات تطوير أدوات قانونية وتقنية متقدمة، 
بالإضاف��ة إل��ى بن��اء وع��ي عالمي ح��ول كيفية 
استخدام الذكاء الاصطناعي بشكل مسؤول وآمن. 
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كم��ا أن التع��اون الدولي في هذا المجال س��يكون 
عامًال حاسمًا في الحد من مخاطره المحتملة.

المطلب الاول: اس���تغلال الذكاء الاصطناعي في 
الهجمات السيبرانية 

في الوقت الذي يعُتبر فيه الذكاء الاصطناعي أداة 
رئيسية لتحسين الأمن السيبراني وحماية الأنظمة 
الرقمية، إلا أنه في الجهة المقابلة يسُتغل أيضًا من 
قبل المهاجمين في تنفيذ هجمات سيبرانية متطورة 
وذكية. يعد هذا الاس��تغلال لل��ذكاء الاصطناعي 
ف��ي الهجم��ات الس��يبرانية أح��د أكب��ر التحديات 
الت��ي تواجه عالم الأم��ن الس��يبراني في العصر 
الحديث، حيث أن الذكاء الاصطناعي يعزز قدرة 
المهاجمين على ش��ن هجمات أكثر تعقيداً، وأكثر 

دقة، وأسرع من أي وقت مضى)11(. 

1. الهجمات الذكية باس��تخدام تقنيات التعلم الآلي 
:)Machine Learning(

يستفيد المهاجمون من تقنيات التعلم الآلي لتطوير 
برمجيات خبيث��ة قادرة على التعل��م والتكيف مع 
الأنظم��ة الت��ي تح��اول الدفاع عنها. على س��بيل 
المثال، يمكن للبرمجيات الخبيثة التي تعتمد على 
تعل��م الآل��ة أن تلتق��ط أنماطًا في كيفية اكتش��اف 
الأنظم��ة الأمني��ة له��ا وتع��دل س��لوكها لتجن��ب 
اكتش��افها في المستقبل. هذا النوع من البرمجيات 
الخبيثة يمكنه التكيف بشكل ديناميكي مع الأنظمة 
المدافع��ة عنها ويعم��ل بطريقة أكث��ر فعالية من 

البرمجيات التقليدية.

 Phishing( 2. هجمات التصيد الاحتيالي الذكية
:)Attacks

تعُتبر هجمات التصي��د الاحتيالي واحدة من أكثر 
الأس��اليب التي يتم اس��تغلال الذكاء الاصطناعي 
 Deep( فيها. عبر اس��تخدام تقنيات التعلم العميق
إنش��اء  المهاجم��ون  يس��تطيع   ،)Learning
رس��ائل تصيد احتيالي مخصصة ومقنعة للغاية، 
تحت��وي على تفاصي��ل دقيقة تجعله��ا أكثر إقناعًا 
للضحية. على سبيل المثال، يمكن استخدام الذكاء 
الاصطناعي لتحليل البريد الإلكتروني للمستهدف 
)مثل رس��ائل سابقة( لتوليد رس��ائل تصيد تتنكر 
كرس��ائل من جهات موثوق��ة، مثل البنك أو مكان 

العمل، وبالتالي زيادة فرص نجاح الهجوم.

3. إنش��اء البرمجيات الخبيثة التي يمكنها التكيف 
:)Adaptive Malware(

مع استخدام الذكاء الاصطناعي، يمكن للمهاجمين 
تطوير برمجيات خبيثة قادرة على تغيير ش��كلها 
وحيلتها لتجنب اكتشاف برامج الحماية. ما يسمى 
 Polymorphic( بـ البرمجيات الخبيثة المتغيرة
Malware( يمكنه��ا التلاعب بش��يفرتها بش��كل 
مس��تمر، مم��ا يجعلها صعبة الكش��ف بواس��طة 

تقنيات الأمن التقليدية مثل تحليل التوقيعات .

4. هجم��ات الحرم��ان م��ن الخدم��ة الموزع��ة 
)DDoS( المدعومة بالذكاء الاصطناعي:

تس��تخدم بع��ض الهجم��ات المدعوم��ة بال��ذكاء 
الاصطناع��ي تقني��ات تعل��م الآل��ة لتحلي��ل نقاط 
الضعف في شبكة أو موقع مستهدف، ومن ثم تنفيذ 
 )DDoS( هجمات الحرمان من الخدمة الموزعة
بشكل أكثر ذكاءً ودقة. الذكاء الاصطناعي يمكنه 
تحديد أهداف الهجوم الأكثر ضعفاً وتحديد أفضل 
طريقة لإغراق الخوادم بحركة مرور ضارة مما 
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يؤدي إلى توقف الخدمة)12(. 

5. الهجم��ات عل��ى الأنظم��ة المدعوم��ة بالذكاء 
الاصطناعي:

مع تزايد اس��تخدام الذكاء الاصطناعي في حماية 
الأنظم��ة، يظه��ر ن��وع جديد من الهجم��ات التي 
تس��تهدف اخت��راق الأنظمة الذكية نفس��ها. يمكن 
للمهاجمي��ن محاول��ة التلاع��ب في طريق��ة تعلم 
النظ��ام الذكي، مثل إدخال بيانات مغلوطة لتوجيه 
النتائ��ج في صالحه��م، أو حتى التس��بب في تعلم 
النظام سلوكيات خاطئة. يطُلق على هذا النوع من 
الهجمات »الهجوم على البيانات التدريبية«، وهو 
م��ن التهدي��دات المتزايدة في الأنظم��ة المدعومة 

بالذكاء الاصطناعي.

6. الهجم��ات عل��ى الس��يارات الذاتي��ة القي��ادة 
والأنظمة الذكية:

بسبب الاستخدام المتزايد للذكاء الاصطناعي في 
الس��يارات الذاتية القيادة والطائ��رات دون طيار 
)UAVs(، قد تصبح هذه الأنظمة هدفاً للهجمات 
الس��يبرانية. يمكن اس��تغلال الثغرات الأمنية في 
الأنظمة الذكية لهذه المركبات لتحويل مسارها أو 

تعطيل عملها بشكل يتسبب في حوادث خطيرة.

والمرئي��ة  الصوتي��ة  بالبيان��ات  التلاع��ب   .7
:)Deepfakes(

تقني��ة ال��ـ »Deepfake« تعتم��د عل��ى ال��ذكاء 
الاصطناع��ي لإنش��اء مقاط��ع فيدي��و أو صوتية 
مزورة بش��كل دقيق، مما قد يسُ��تخدم في تش��ويه 
الحقائق أو توجيه حملات تش��ويه ضد شخصيات 
عامة أو مؤسس��ات. هذه التقنية يمكن أن تستخدم 

ف��ي الهجم��ات الس��يبرانية لتضلي��ل الجمهور أو 
المهاجمين من خلال التلاعب بالهوية.

إن اس��تغلال ال��ذكاء الاصطناعي ف��ي الهجمات 
الس��يبرانية يمث��ل تهدي��داً كبي��رًا، ويج��ب على 
المؤسس��ات والش��ركات أن تكون على وعي تام 
بالتطورات الس��ريعة في هذا المجال. المهاجمون 
يستغلون الذكاء الاصطناعي لزيادة تعقيد الهجمات 
وتجاوز الأنظمة التقليدية، مما يجعل مواجهة هذه 
التهديدات يتطل��ب تطوير أدوات وتقنيات متقدمة 
للحماية. كما يفرض هذا الوضع ضرورة التعاون 
بي��ن الحكومات، المؤسس��ات، ومجتم��ع البحث 
العلم��ي لمواكب��ة التطورات الس��ريعة في مجال 
الذكاء الاصطناعي وتطوير استراتيجيات جديدة 

لمكافحة هذه الهجمات المعقدة)13(. 

المطل���ب الاول: تحدي���ات الخصوصية وس���وء 
استخدام البيانات.

تعتب��ر الخصوصي��ة وحماية البيان��ات من أبرز 
القضاي��ا التي تظهر في س��ياق تطبيق��ات الذكاء 
الاصطناعي ف��ي الأمن الس��يبراني. في حين أن 
الذكاء الاصطناعي يوف��ر فوائد كبيرة في تعزيز 
الأمان وحماي��ة الأنظمة من الهجمات، فإنه يعُنى 
أيضً��ا بالكمي��ات الكبي��رة من البيانات الحساس��ة 
والش��خصية الت��ي يت��م جمعه��ا وتحليله��ا. ومع 
ه��ذه الفوائد، ت��زداد المخاوف المتعلقة بتس��ريب 
البيان��ات، س��وء اس��تخدامها، و انته��اك حق��وق 

الخصوصية.

تحتاج الأنظم��ة المدعومة بال��ذكاء الاصطناعي 
إلى كمي��ات ضخمة من البيان��ات لتدريب نماذج 
التعلم الآلي وتحسين أدائها. هذه البيانات قد تشمل 



دراسات سياسية وإستراتيجية . لاعدد / 51  296

Semi-annual Quarterly journal issued byPolitical and Strategic Studies In Bayt Al-Hikma Baghdad
No.of deposit at Political and Strategic Studies(678)2009

ISSN.2223-9464
Info@baytalhikma.iq

معلومات شخصية وحساسة مثل سجلات التصفح، 
البيان��ات الطبي��ة، رس��ائل البري��د الإلكترون��ي، 
والموق��ع الجغرافي. إذن، تكمن المش��كلة الأولى 
في أن معظم هذه الأنظمة تحتاج إلى جمع بيانات 
واس��عة من المس��تخدمين أو من أنظم��ة مختلفة.
التح��دي هنا يكمن في أن جمع هذه البيانات قد يتم 
دون إذن صري��ح أو قد يتجاوز حدود الاس��تخدام 
الأخلاق��ي المس��موح بها، مما ي��ؤدي إلى انتهاك 
الخصوصية الش��خصية للمستخدمين. فعلى سبيل 
المثال، ق��د تقوم بعض الش��ركات بجمع البيانات 
وتحليله��ا بطريق��ة غي��ر ش��فافة أو دون اط�الع 

المستخدم على كيفية استخدام هذه البيانات.

م��ع الاعتم��اد الكبي��ر عل��ى البيانات ف��ي أنظمة 
ال��ذكاء الاصطناع��ي، يظه��ر تح��دٍ آخ��ر وه��و 
إمكاني��ة التلاع��ب بالبيانات لتوجي��ه نتائج الذكاء 
الاصطناع��ي بم��ا يخدم مصال��ح معين��ة. إذا تم 
تس��ميم البيانات ، يمكن أن يتم تدريب النظام على 
بيان��ات مغلوطة تؤدي إلى ق��رارات خاطئة أو لا 
أخلاقية.على س��بيل المثال، في ح��ال تم اختراق 
قاع��دة بيانات تدريبية لذكاء اصطناعي، قد تدُخل 
بيانات ضارة تؤدي إلى تفعيل هجوم سيبراني أو 
تحي��زات عنصرية في نتائج النظام. ما قد يسُ��هل 
تهدي��دات مثل اختراق البيان��ات أو حتى التلاعب 
ف��ي الانتخابات العام��ة أو تلاعب ف��ي الخدمات 

المالية.)14( 

غالبً��ا ما تفتقر بع��ض الأنظمة الت��ي تعتمد على 
ال��ذكاء الاصطناع��ي إل��ى آلي��ات قوي��ة للرقابة 
على كيفية اس��تخدام البيانات، مم��ا يعزز فرص 
الاس��تغلال غي��ر المش��روع. حيث يتم اس��تخدام 
البيانات من قبل أط��راف ثالثة أو كيانات تجارية 

بش��كل غير قانوني أو غير أخلاقي بهدف تحقيق 
مكاسب مالية أو تسويق مستهدف، دون أن يتمكن 
المس��تخدم من التحكم في تلك الاس��تخدامات.في 
العديد من الح��الات، لا يتم توفير معلومات دقيقة 
للمستخدمين حول كيفية جمع و استخدام بياناتهم، 
ولا تتُاح له��م الخيارات للتحكم في هذا. ففي حال 
غي��اب قوانين فعال��ة مثل اللائح��ة العامة لحماية 
البيان��ات )GDPR( ف��ي الاتح��اد الأوروبي، قد 
تبق��ى هذه الممارس��ات غي��ر خاضعة للمس��اءلة 

القانونية)15(.

الاصطناع��ي،  بال��ذكاء  المدعوم��ة  والنم��اذج 
خصوصًا في مجالات مثل التعرف على الوجوه، 
تحليل الصوت، أو حتى معالجة النصوص، تعتمد 
على تخزين معلومات دقيقة حول الأشخاص، مما 
يثير القلق بش��أن التوثيق للبيانات الشخصية. هذه 
الأنظمة يمكن أن تسُ��تخدم للتع��رف على الأفراد 
ف��ي الحياة اليومية، مما ي��ؤدي إلى مخاطر كبيرة 
عل��ى الخصوصي��ة. على س��بيل المث��ال، يمكن 
لبعض الأنظمة التي تس��تخدم الذكاء الاصطناعي 
ف��ي التعرف على الوجوه ف��ي الأماكن العامة أن 
تش��كل تهديداً للحرية الش��خصية، حيث يتم تعقب 
الأفراد دون موافقتهم أو علمهم، وهو ما يعارض 

بشكل مباشر مبادئ الخصوصية.

وتس��عى العديد من الش��ركات إلى جمع أكبر قدر 
ممكن من البيانات الش��خصية حول المستخدمين 
لتحس��ين اس��تهدافها الدعائي وتس��ويق منتجاتها 
بشكل أكثر فاعلية. لكن هذه الممارسات التجارية 
تثير أسئلة حول حماية البيانات الشخصية وحقوق 
المس��تخدمين في التحكم بكيفية استخدام بياناتهم. 
فف��ي بعض الح��الات، قد يت��م بيع ه��ذه البيانات 
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أو اس��تخدامها دون عل��م الأفراد.م��ن أمثل��ة ذلك 
أنظم��ة ال��ذكاء الاصطناع��ي التي تق��وم بتحليل 
س��لوك المس��تخدمين على الإنترنت و تخصيص 
الإعلان��ات بناءً على البيانات الش��خصية، الأمر 

الذي قد يتجاوز حدود الخصوصية المتوقعة.

بينم��ا يوفر ال��ذكاء الاصطناع��ي إمكانيات هائلة 
لتعزي��ز الأم��ن الس��يبراني، إلا أن هناك مخاطر 
جدية على الخصوصية وس��وء استخدام البيانات 
الت��ي يجب أن يتم التعام��ل معها بحذر. إن غياب 
قواني��ن فعاّل��ة أو الش��فافية ف��ي كيفية اس��تخدام 
البيان��ات يجعل الأفراد عرضة للاس��تغلال غير 
المش��روع. من الض��روري أن يت��م وضع إطار 
قانون��ي وأخلاق��ي يحم��ي خصوصي��ة الأف��راد 
ويضمن اس��تخدام البيانات بشكل آمن وعادل في 

تطبيقات الذكاء الاصطناعي.

المطلب الثاني: الفجوات التش���ريعية وألاخلاقية 
في التعامل مع الذكاء الاصطناعي.

بينما يعُ��د الذكاء الاصطناعي )AI( من الأدوات 
القوية في مجال الأمن الس��يبراني، فإن استخدامه 
يثير العديد من القضايا التشريعية والأخلاقية التي 
لم يت��م التعامل معها بش��كل كافٍ حتى الآن. هذه 
الفجوات تش��كل تحديات كبيرة، سواء من الناحية 
القانوني��ة أو م��ن ناحي��ة القيم الإنس��انية، ويجب 
معالجتها لضمان أن يسُ��تخدم الذكاء الاصطناعي 

بشكل آمن وعادل)16(. 

1. الفج��وات التش��ريعية ف��ي اس��تخدام ال��ذكاء 
الاصطناعي

أب��رز  التش��ريعية واح��دة م��ن  الفج��وات  تعُ��د 

التحدي��ات الت��ي يواجهه��ا ال��ذكاء الاصطناعي 
في المج��ال الس��يبراني. فالتش��ريعات الحالية لا 
تواك��ب التط��ورات الس��ريعة في تقني��ات الذكاء 
الاصطناعي، مما يسمح بوجود ثغرات في حماية 

البيانات وأمن المعلومات.

أ( غياب التش��ريعات الموحدة والقي��ود القانونية: 
إح��دى أكبر المش��كلات ه��ي غياب التش��ريعات 
الموحدة التي تنظم اس��تخدام الذكاء الاصطناعي 
ف��ي الأمن الس��يبراني عب��ر الحدود. ف��ي الوقت 
ال��ذي تس��عى فيه بعض الدول إل��ى وضع قوانين 
محلية لتنظيم اس��تخدام ال��ذكاء الاصطناعي، إلا 
أن ه��ذه القواني��ن غالباً ما تكون غي��ر مكتملة أو 
غي��ر متوافقة م��ع بعضه��ا البعض. ذل��ك يجعل 
م��ن الصعب وضع إطار قانون��ي عالمي يضمن 
اس��تخدام الذكاء الاصطناعي بش��كل آمن ومنظم 

عبر جميع الدول.

ب( نق��ص قوانين مكافح��ة التلاع��ب بالبيانات: 
ال��ذكاء الاصطناع��ي يعتم��د بش��كل كبي��ر على 
البيانات، وهن��اك تحدٍ قانوني يتعلق بكيفية حماية 
البيان��ات الش��خصية وحمايته��ا م��ن التلاعب أو 
الاس��تغلال من قب��ل الأنظمة المدعوم��ة بالذكاء 
الاصطناع��ي. فعلى الرغم من وجود قوانين مثل 
اللائح��ة العام��ة لحماية البيان��ات )GDPR( في 
الاتح��اد الأوروبي، إلا أن ه��ذه القوانين غالباً ما 
تكون غير كافية لمواكبة التطورات الس��ريعة في 
الذكاء الاصطناعي، مما يفتح الباب أمام انتهاكات 

الخصوصية و التلاعب بالبيانات.

ج( التش��ريعات المتعلق��ة بالمس��ؤولية القانونية: 
من المش��كلات التش��ريعية التي تب��رز أيضًا هي 
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تحديد المس��ؤولية القانوني��ة في حال وقوع هجوم 
سيبراني باس��تخدام الذكاء الاصطناعي. في حال 
فشل نظام س��يبراني مدعوم بالذكاء الاصطناعي 
في اكتش��اف هجوم أو التعاط��ي معه، من يتحمل 
المسؤولية؟ هل هي الشركة التي صممت النظام؟ 
أم الحكومة؟ أم المستخدمون؟ وهذا الغموض في 
تحديد المس��ؤولية القانونية يزيد من صعوبة تنفيذ 
الإجراءات القانونية ضد الجهات المذنبةَ في حال 

وقوع اختراقات.

2. الفج��وات الأخلاقي��ة ف��ي اس��تخدام ال��ذكاء 
الاصطناعي

إل��ى جان��ب القضاي��ا التش��ريعية، هن��اك قضايا 
أخلاقية كبيرة تتعلق باستخدام الذكاء الاصطناعي 
في المجال الس��يبراني. ه��ذه القضايا تتعلق بمدى 
الت��وازن بين الأمان الش��خصي وحق��وق الأفراد 

وفعالية الأنظمة الأمنية.

أ( التميي��ز والتحي��ز في الأنظمة الذكي��ة: تقنيات 
ال��ذكاء الاصطناع��ي يمك��ن أن تك��ون عرض��ة 
للتحي��زات المدمرة في ح��ال تدريبها على بيانات 
غير ممثلة أو منحازة. على سبيل المثال، في حال 
تم تدريب نظام أمني باس��تخدام بيانات قد تتضمن 
تميي��زًا على أس��اس العرق أو الجن��س أو العمر، 
ف��إن النظام قد يطور تحيزًا ض��د فئات معينة من 
الأش��خاص. ه��ذا يمكن أن يؤدي إل��ى نتائج غير 
عادلة في الكش��ف ع��ن تهديدات أو حت��ى اتخاذ 

قرارات تتعلق بالأمن.

ب( اس��تخدام ال��ذكاء الاصطناعي ف��ي المراقبة 
الش��املة: اس��تخدام الذكاء الاصطناعي في مجال 
الأم��ن الس��يبراني يمك��ن أن ي��ؤدي إل��ى زيادة 

المراقب��ة والتجس��س على الأفراد بش��كل مفرط، 
مما يثير القلق بش��أن الخصوصية. في العديد من 
البلدان، قد يسُ��تخدم ال��ذكاء الاصطناعي لمراقبة 
حرك��ة الإنترن��ت وتحلي��ل بيانات المس��تخدمين 
بشكل يفوق الحدود المقبولة أخلاقياً. هذه الأنظمة 
يمك��ن أن تكون انته��اكًا للحقوق الإنس��انية، مثل 

الحق في الخصوصية.

ج( الاس��تجابة التلقائية للتهديدات: بعض الأنظمة 
المدعومة بال��ذكاء الاصطناعي قد تتخذ قرارات 
تلقائية في حال اكتش��اف تهديدات سيبرانية، مثل 
ع��زل الأجهزة أو حظر الحس��ابات. لكن قد تثير 
هذه الإجراءات مخاوف أخلاقية تتعلق بمصداقية 
، إذا  النظام في اتخاذ قرارات دقيقة وعادلة. فمثًال
تم حظر حس��اب أو جهاز بن��اءً على تقييم خاطئ 

للنظام.

ال��ذكاء  والأخلاقي��ة:  الهجين��ة  الهجم��ات  د( 
الاصطناع��ي ق��د يسُ��تخدم أيضً��ا ف��ي الهجمات 
الهجين��ة الت��ي تهدف إل��ى تحقيق أغ��راض غير 
أخلاقية مثل التضليل الإعلامي أو تشويه السمعة. 
فعلى سبيل المثال، يمكن استخدام تقنيات التزييف 
العميق لإنش��اء مقاطع فيديو مزيفة لأشخاص أو 
مؤسسات بغرض التشهير أو الإضرار بسمعتها. 
ويثير هذا النوع من الهجمات أسئلة أخلاقية حول 
الحدود بين حرية التعبير و التحايل على الحقيقة.

3. الحاجة إلى إطار تشريعي وأخلاقي متكامل

الذكاء الاصطناعي في الأمن الس��يبراني يتطلب 
إط��ارًا قانونياً وأخلاقيً��ا متكامًال يعال��ج كل هذه 
الفجوات بش��كل فعّ��ال. يتطلب الأمر تش��ريعات 
دولية موح��دة لضمان توافق الأنظم��ة وحمايتها 
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من الاس��تغلال الس��يء، بالإضافة إلى ممارسات 
أخلاقي��ة صارم��ة لتقليل تأثي��ر التحي��ز وحماية 

خصوصية الأفراد.

و أن الفجوات التش��ريعية والأخلاقية في التعامل 
مع الذكاء الاصطناعي في المجال السيبراني تمثل 
تحدي��ات كبيرة. بينم��ا يقدم ال��ذكاء الاصطناعي 
حلوًال فعال��ة للتصدي للهجمات الس��يبرانية، فإن 
غياب القوانين الواضحة والإرش��ادات الأخلاقية 
ق��د يؤدي إل��ى اس��تخدام غير مس��ؤول أو ضار 
له��ذه التقني��ة. لذلك، من الض��روري على صعيد 
لوض��ع  تتع��اون  أن  والمؤسس��ات  الحكوم��ات 
معايير تش��ريعية وأخلاقية تكفل الاستخدام الآمن 
والموثوق للذكاء الاصطناعي في هذا المجال)17(. 

المطلب الثال���ث: دور التقنيات الحديثة في دعم 
الأمن السيبراني

تسُ��تخدم التقني��ات المتط��ورة في دع��م وتعزيز 
الحماي��ة الرقمي��ة من خلال عدد م��ن التطبيقات، 

منها ما يلي)18( :

أ. إدارة كمي��ات ضخم��ة م��ن البيان��ات: تش��هد 
الخوادم أنش��طة كثيرة يومياً، ما يؤدي إلى انتقال 
كميات هائلة من البيانات بين المستخدمين والبنية 
التحتي��ة. ه��ذا التزاي��د في حج��م البيانات يفرض 
تحديات كبيرة على المختصين في الأمن الرقمي 
عند محاولة فح��ص كل حركة وتحليل المخاطر. 
وتس��اعد الحلول التقنية المتقدمة في متابعة حركة 
الم��رور وتحلي��ل النش��اط بدق��ة، مما يس��هم في 

التعرف التلقائي على المخاطر المحتملة.

ب. التنب��ؤ بالتهدي��دات المس��تقبلية: نظ��رًا لتعدد 

مصادر البيانات وتش��عبها، ف��إن التنبؤ بالمخاطر 
قب��ل حدوثها يمث��ل تحديً��ا. إلا أن أدوات التحليل 
الحديث��ة ق��ادرة على معالج��ة كمي��ات هائلة من 
المعلوم��ات ف��ي وقت وجي��ز، مما يس��اعد على 
الكش��ف المبكر عن الأنشطة المش��بوهة، وتقليل 
الجهد والموارد المطلوب��ة، بالإضافة إلى تعزيز 

قدرة المؤسسات على الاستجابة الوقائية.

ج. تس��ريع عملي��ة اكتش��اف المخاط��ر: أصب��ح 
الكشف الس��ريع عن المخاطر أمرًا بالغ الأهمية، 
حي��ث أبلغت 42% من المؤسس��ات عن زيادة في 
التهدي��دات التي تتطلب اس��تجابة فورية. وتظُهر 
الحل��ول التقني��ة قدرته��ا عل��ى تحلي��ل البيان��ات 
الضخمة بس��رعة وكفاءة، مما يحسن من مستوى 
الحماية. وأش��ارت تقارير إلى أن أكثر من نصف 
المؤسس��ات تعاني م��ن ضغوط ف��ي التعامل مع 
التحلي�الت الأمنية، بينما ص��رّح 23% منها بعدم 

القدرة على التحقق الفعاّل من التهديدات.

د. خف��ض التكالي��ف التش��غيلية: تعان��ي العدي��د 
من المؤسس��ات من خس��ائر مالية كبيرة بس��بب 
الاختراقات. وتش��ير الدراس��ات إلى أن استخدام 
الأدوات التكنولوجي��ة الحديث��ة يوفر في التكاليف 
بنس��بة تص��ل إل��ى 80%، حيث تنخف��ض التكلفة 
الس��نوية من 6.71 مليون دولار إلى 2.9 مليون 
دولار للمؤسس��ات التي تعتم��د على هذه الحلول. 
ويواجه اس��تخدام الحل��ول التقني��ة المتطورة في 
المجال الأمني عدداً م��ن العقبات، من أبرزها ما 

يلي)19( :

أ. صعوب��ات الدمج مع الأنظم��ة الحالية: غالباً ما 
يواجه صناع القرار معوقات تتعلق بتكامل الحلول 
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الحديث��ة مع البنى التحتي��ة القائمة، خصوصًا في 
ظل محاولات الجهات الخبيثة التكيف السريع مع 

كل جديد.

ب. متطلب��ات البنية التحتية: تفرض هذه الأدوات 
احتياجات كبيرة من حيث الاس��تثمار في قدرات 
المعالج��ة والتخزين، فضًال عن ضرورة إنش��اء 

مراكز بيانات قوية.

ج. نق��ص الكف��اءات المؤهل��ة: تعُد قل��ة الخبراء 
القادري��ن على التعامل مع هذه التقنيات أحد أبرز 
التحديات، بالإضافة إلى الحاجة إلى بيانات كافية 

وتوظيف الأدوات الملائمة بطريقة فعالة.

د. محدودي��ة أدوات التنقي��ب ع��ن البيانات: تمثل 
صعوبة الحصول على أدوات فعالة لاستكش��اف 
وتحلي��ل البيان��ات أح��د التحدي��ات الت��ي تواجه 

المؤسسات الراغبة في تطبيق الحلول المتقدمة.

هـ. اس��تخدام م��زدوج من قب��ل المهاجم يمكن أن 
تسُ��تخدم هذه الأدوات من قب��ل الجهات المهاجمة 
أيضًا، ما يجعلها س�الحًا ذا حدين، يزيد من تعقيد 

المعركة الرقمية ويزيد من تطور الهجمات.

و. فجوة بين المؤسس��ات والمهاجمين: في الوقت 
ال��ذي تفرض فيه المؤسس��ات قواعد وسياس��ات 
صارم��ة للحد من اس��تخدام هذه الحلول، يس��تفيد 
المهاجم��ون من حرية أكبر ف��ي التلاعب بالتقنية 

واستغلالها.

الخاتمة

ف��ي الخت��ام، يمثل الأم��ن الس��يبراني في عصر 
الذكاء الاصطناعي تحدي��اً متزايد التعقيد يتطلب 
جهوداً متواصلة واستراتيجيات متطورة لمواكبة 
التطورات السريعة في هذا المجال. وعلى الرغم 
من الفوائد الكبيرة التي يقدمها الذكاء الاصطناعي 
في تحس��ين الدفاعات السيبرانية، إلا أن المخاطر 
المرتبطة بس��وء اس��تخدامه والتحديات القانونية 
والأخلاقي��ة تف��رض عل��ى المختصي��ن وصناّع 
الق��رار تبني حلول متوازن��ة تضمن الحماية دون 
الإخلال بالخصوصية والحقوق الرقمية. المستقبل 
يتطل��ب تعاون��اً دولياً وتش��ريعات مرنة وتطوير 
تقني��ات أكث��ر ش��فافية وعدالة لضمان اس��تخدام 
الذكاء الاصطناعي كأداة للأمن لا كتهديد له ، لذا 
توصلنا الى عدد من الاستنتاجات والتوصيات : 

أولا: الاستنتاجات

1.يمث��ل ال��ذكاء الاصطناع��ي ث��ورة حقيقية في 
تعزيز الأمن السيبراني من خلال استخدام تقنيات 
مث��ل التعلم الآل��ي وتحليل البيان��ات الكبيرة. فهو 
يساعد في الكشف المبكر عن التهديدات، اكتشاف 
البرمجي��ات الخبيث��ة، وتحليل الأنماط الس��لوكية 

الشاذة داخل الشبكات.

2.رغ��م الفوائد التي يوفرها الذكاء الاصطناعي، 
فإنه يعرض الأنظمة الس��يبرانية لمخاطر جديدة. 
فالمهاجم��ون يمكنه��م اس��تخدام نف��س التقني��ات 
لاس��تهداف  الاصطناع��ي  بال��ذكاء  المدعوم��ة 
الأنظم��ة، مث��ل اس��تخدام البرمجي��ات الخبيث��ة 
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المتكيف��ة، وتحس��ين هجمات التصي��د الاحتيالي، 
وتوليد مقاط��ع deepfake، مما يخلق بيئة أكثر 

تعقيداً بالنسبة للأمن السيبراني.

3.ما زال��ت هناك فجوات كبيرة في التش��ريعات 
المتعلقة باستخدام الذكاء الاصطناعي في المجال 
السيبراني. التشريعات الحالية غير كافية لمواكبة 
التط��ورات الس��ريعة في هذه التقني��ة، مما يؤدي 
إلى غياب آليات تنظيم فعالة لمنع إس��اءة استخدام 
الذكاء الاصطناعي. إضافة إلى ذلك، هناك قضايا 
أخلاقية، مثل التحي��ز في الأنظمة الذكية، وتهديد 

الخصوصية، والاستخدام المفرط للمراقبة.

4.ستس��تمر التحديات في الظهور مع تقدم الذكاء 
الاصطناعي في الأمن الس��يبراني. ستتطلب هذه 
التحديات استراتيجيات دفاعية ذكية للغاية يمكنها 
التكيف مع أن��واع الهجمات الس��يبرانية الجديدة. 
كما أن تطوير الذكاء الاصطناعي بش��كل أسرع 
من تطور التش��ريعات سيس��تمر في خلق فجوات 

قانونية وأخلاقية.

ثانيا: التوصيات
1.تطوير تش��ريعات وأطر قانونية موحدة: يجب 
أن تسعى الحكومات والمنظمات الدولية إلى وضع 
قوانين وتش��ريعات موحدة تنظم اس��تخدام الذكاء 
الاصطناعي في الأمن الس��يبراني، بما يتماش��ى 
م��ع المعايير الدولي��ة. هذه التش��ريعات يجب أن 
تغطي جميع جوانب ال��ذكاء الاصطناعي بما في 
ذل��ك حماية الخصوصية، والمراقبة، ومس��ؤولية 
الأنظم��ة الذكي��ة في ح��ال ح��دوث اختراقات أو 

أخطاء.

2.اس��تثمار في البحث والتطوير لتحس��ين الأمن 
الس��يبراني: ينبغ��ي تعزي��ز اس��تثمارات البحث 
والتطوي��ر في تقنيات ال��ذكاء الاصطناعي بحيث 
تصبح أكثر قدرة على التنبؤ بالتهديدات المستقبلية 
والاستجابة لها بش��كل استباقي. كما يجب تطوير 
أدوات متقدم��ة للتعام��ل مع البرمجي��ات الخبيثة 

المتكيفة التي تستخدم الذكاء الاصطناعي.

3.التعاون بين القطاعين العام والخاص: التعاون 
بين الحكومات والش��ركات يعد أمرًا بالغ الأهمية 
من أجل مش��اركة المعلومات المتعلقة بالتهديدات 
والتهدي��دات المتطورة. يج��ب أن يتم هذا التعاون 
أيضًا في إطار تش��ريعي يضمن اس��تخدام الذكاء 

الاصطناعي بشكل مسؤول وآمن.

4.وضع معايير أخلاقية واضحة: يجب أن تكون 
هناك معايير أخلاقية واضحة للاستخدام المسؤول 
لل��ذكاء الاصطناعي ف��ي الأمن الس��يبراني. هذه 
المعايي��ر يج��ب أن تعالج قضايا مث��ل التحيز في 
الأنظمة الذكية، حماية الخصوصية، و الاستجابة 
العادل��ة للتهديدات. كما يج��ب على المنظمات أن 
تتبنى سياس��ة الشفافية في كيفية اس��تخدام الذكاء 

الاصطناعي في عملياتها الأمنية.

ال��ذكاء  اس��تخدام  عل��ى  العاملي��ن  5.تدري��ب 
الاصطناعي بشكل آمن: من المهم توفير التدريب 
والتثقيف للمختصين في مجال الأمن الس��يبراني 
حول كيفية اس��تخدام تقني��ات الذكاء الاصطناعي 
بش��كل آم��ن وفعّ��ال. هذا يش��مل تطوي��ر القدرة 
على التنبؤ بالتهدي��دات وتقييم المخاطر المحتملة 

المتعلقة باستخدام الأنظمة الذكية.
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6.تحس��ين الش��فافية ف��ي الأنظمة الذكي��ة: يجب 
تحس��ين الش��فافية في الأنظمة المدعومة بالذكاء 
الاصطناع��ي م��ن خ�الل وض��ع آليات لتفس��ير 
ق��رارات الأنظم��ة. عندما تك��ون الأنظمة الذكية 
ق��ادرة على اتخاذ قرارات بش��كل مس��تقل، يجب 
أن تكون هذه القرارات قابلة للفهم والمراجعة من 
قبل البشر، خاصة في الأنظمة التي قد تؤثر على 

الأشخاص أو المجتمع.
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الملخص

التحديات المس��تقبلية للأمن السيبراني في عصر 
ال��ذكاء الاصطناع��ي تتن��وع وتعك��س تعقيدات 
وتهديدات جديدة في هذا المجال. مع تزايد الاعتماد 
عل��ى ال��ذكاء الاصطناع��ي لتحس��ين الدفاع��ات 
الس��يبرانية، يواجه ه��ذا المجال تحدي��ات كبيرة 
تتعلق بالتكنولوجيا نفس��ها. من جهة، يمكن للذكاء 
الاصطناعي أن يس��اهم بش��كل فع��ال في تعزيز 
الأم��ن من خ�الل تحس��ين القدرة على اكتش��اف 
التهديدات وتحليل البيانات الكبيرة بش��كل أس��رع 
وأكثر دقة. ومع ذلك، تكمن التحديات في إمكانية 
استغلال هذه التقنيات من قبل المهاجمين الذين قد 
يس��تخدمون الذكاء الاصطناعي لتطوير هجمات 
متط��ورة وذكية تتجاوز الأنظمة الأمنية التقليدية. 
ومن أب��رز المخاوف المس��تقبلية ه��ي المخاطر 
المرتبطة بس��وء اس��تخدام ال��ذكاء الاصطناعي، 
حيث يمكن أن يتم اس��تغلاله في الهجمات الهجينة 
أو الهجم��ات الذكي��ة الت��ي تك��ون صعب��ة على 
الأنظمة الحالية في اكتش��افها. كم��ا أن التحديات 
القانوني��ة ت��زداد بس��بب تزاي��د اس��تخدام الذكاء 
الاصطناع��ي في مجالات حساس��ة مثل المراقبة 
والتحليل، مما يثير قضايا تتعلق بـ الخصوصية و 
حماية البيانات. بالإضافة إلى ذلك، تتسم الأنظمة 
المدعوم��ة بال��ذكاء الاصطناعي بأنه��ا قد تكون 
عرض��ة للتحاي��ل والتلاعب في حال ت��م تدريبها 

على بيانات غير موثوقة أو متحيزة.

الكلم��ات المفتاحي��ة: الام��ن الس��يبراني، الذكاء 
الاصطناعي، الهجمات السيبرانية، التقنيات.
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Abstract

Future cybersecurity challenges in 
the age of artificial intelligence are 
diverse and reflect new complexities 
and threats. With the increasing 
reliance on AI to improve cyber 
defenses, the field faces significant 
challenges related to the technology 
itself. On the one hand, AI can 
effectively contribute to enhancing 
security by improving the ability to 
detect threats and analyze big data 
faster and more accurately. However, 
challenges lie in the potential 
exploitation of these technologies by 
attackers who may use AI to develop 
sophisticated and intelligent attacks 
that bypass traditional security 
systems. One of the most prominent 
future concerns is the risk associated 
with the misuse of AI, as it could 
be exploited in hybrid or intelligent 
attacks that are difficult for current 
systems to detect. Legal challenges 
are also increasing due to the 
increasing use of AI in sensitive areas 
such as surveillance and analytics, 
raising issues related to privacy and 
data protection. In addition, AI-

powered systems may be vulnerable 
to fraud and manipulation if trained 
on unreliable or biased data.

Keywords: Cybersecurity, Artificial 
Intelligence, Cyber Attacks, 
Technologies


