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 (تاريخية مقاربة مفاهيمية)

 علي عباس مراد أ.د.

 معهد العلمين للدراسات العليا

عصر العولمة، شهدت البيئة الأمنية تحولات عميقة نتيجة التطور التكنولوجي المتسارع والاندماج العالمي 

من أبرز هذه ، وجديدة امفاهيم التقليدية بل يشمل أبعاد  المتزايد، حيث أصبح الأمن لا يقتصر على ال

لزيادة الاعتماد على الفضاء الرقمي في شتى  اسيبراني كأحد أهم التحديات، نظر  المستجدات بروز الأمن ال

مجالات الحياة، ما جعل الدول والمؤسسات عرضة لهجمات إلكترونية تهدد البنى التحتية الحيوية والخصوصية الوطنية. 

ذا حدين، فهو يوفر أدوات قوية لتحسين أمن المعلومات، من خلال ا طناعي سلاح  ه، يمثل الذكاء الاصفي السياق ذات

تحليل البيانات الضخمة والتنبؤ بالهجمات، لكنه في الوقت نفسه يفتح المجال لابتكار أساليب متقدمة للهجمات 

ية تتعلق بالخصوصية ويثير استخدام الذكاء الاصطناعي في المراقبة والتحكم قضايا أخلاقية وقانون ،السيبرانية

لمواجهة التهديدات العابرة  ادولي  ايف لمفهوم الأمن القومي، وتعاون تتطلب هذه التغيرات إعادة تعر، ووالحقوق

 تطوير قدرات بشرية وتشريعية وتقنية مواكبة لهذا الواقع الأمني الجديد. فضلًا عنللحدود، 

 ،التعاون الدولي ،التهديدات العابرة للحدود ،الخصوصية والحقوق ،الذكاء الاصطناعي ، الأمن السيبراني :ةالمفتاحيالكلمات 
  

Security Updates in the Era of Globalization: Cyber Security and Artificial 

 Intelligence: A Historical Conceptual Approach 

Prof. Dr. Ali Abbas Murad  
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the era of globalization, the security environment witnessed profound 

transformations as a result to rapid technological development and increasing 

global integration, wherein security is no more confined to conventional concepts; 

instead, it began to include new dimensions. The most prominent of those updates is the 

emergence of cyber security as one of the important challenges due to increasing reliance 

on digital space in various areas of life, which made states and institutions more liable to 

electronic attacks that threat vital infrastructure and national privacy. In the same context, 

Artificial Intelligence is a double-edged weapon as it offers powerful tools to improve data 

security through analyzing massive data and prediction of attacks, but at the same time, it 

opens the space to innovate advanced methods of cyber-attacks. Using Artificial 

Intelligence in surveillance and control arouses ethical and legal issues that are related to 

privacy and rights. These changes require redefinition of national security concept and 

international cooperation to confront cross-border threats, in addition to the development 

of human, legislative, and technical capacities to keep up with this new security reality.    
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 والهوامش المصادر

 كما يلي: تقاس وحدة المعلومات الرقمية الموجودة في الحاسوب وفي الاتصالات (1)

 .البايت وهي الوحدة الأولية لاحتساب الكم المعلوماتي في ذاكرة الحاسوب 

  = التيرا بايت  ،ميجا بايت 4201بايت =  الجيجا ،تكيلو باي 4201بايت =  ميجاال ،بايت4201الكيلو بايت

بيتا بايت )ألف مليون جيجا  4021الأكسا بايت =  ،تيرا بايت 4201البيتا بايت =  ،جيجا بايت 4201= 

جيجا  4،200،144،706،667زيتا بايت =  4أكسا بايت، ويعني هذا أن  4201الزيتا بايت =  ،بايت(

× زيتا بايت  484م يمكن أن يعادل )0201وتشير التوقعات الأخيرة أن حجم البيانات عام بايت، 

 جيجا بايت(. 4،200،144،706،667
 م.0246بيروت.  ،علي عباس مراد. الأمن والأمن القومي..مقاربات نظرية. دار الروافد الثقافية (2)
التي تعني )التوجيه  Cyberneticsنكليزية سيبرنيتيكس الإ: وهي كلمة معربة لفظًا عن الكلمة Cyber لسيبرانيةا (3)

والإرهاب  Threat التهديد السيبرانيأو التحكم أو الضبط والسيطرة(، ومركب من أصلها مصطلحات 

 .Cyber securityوالأمن السيبراني  Cyber Terrorismالسيبراني 
. 8المنظمة العربية للترجمة. بيروت، ص . ترجمة: جورج كتورة.. رجل العلم ورجل السياسةماكس فيبر (4)

 م.0244
، 44، ص4. ت037 جميل مطر. حدود على السياسة في عالم بلا حدود. مجلة المستقبل العربي. بيروت. العدد (5)

 م.4008أكتوبر
ثانية أثناء الحرب العالمية الفي يمكن لمن يرغب في معرفة دور )آلان ماتيسون تورنغ( في صناعة الكومبيوتر  (6)

The لاستخدامه في فك الشفرات العسكرية الألمانية، أن يشاهد فيلم )لعبة التزييف أو التقليد أو المحاكاة 

mitation GameI.الذي يتحدث عن ذلك ) 
 Iآلي  رجل يمُكن لمن يريد أن يعرف بشكل عملي هذه القوانين وتطبيقاتها ونتائج خرقها، أن يشاهد فيلم )أنا (7)

Robot م، والمقتبس من قصة إسحق عظيموف التي تحمل الاسم نفسه.0221( الصادر عام 
المنجزات التقنية العالية القدرة، أجواء )الثورة الصناعية الرابعة( التي يعيش العالم اليوم بفضل ما تحقق له من  (8)

كثيرًا  على المدى القريبمستقبلها  روستغيّ ا، كثيرً  ت شتىّ جوانب الحياة، وغيرّت حاضر البشرية اليومشمل

قوة بخار الماء، ب م المحرّك الآلي البخاري الذي يشتغل4661م( عام 4840، فقد اخترع )جيمس واط ت: أيضًا

مد على تة الكبرى التي تععية الأولى التي نشأ في ظلهّا كثير من المشاريعِ الصناعيليكون أساس الثورة الصنا

 ثم ظهرت الطاقة المحركة الكهربائية التي ة العاملة.بدل الاعتماد على الأيدي البشرية، لبخاريالمكائن والآلات ا

توليد الكهرباء والمحركات  ختراع محطات، بفضل ا40من ق ثورة الصناعية الثانية( في الثلث الأخيرأحدثت )ال

كات البخارية في تشغيل المكائن والآلات الكهربائية التي حلت محل . ثم القاطرات والناقلات وتسيير المحرِّ

، وبالتحديد 02من ق ية( بعد أن ظهرت في الثلث الأخيرحدثت )الثورة الصناعية الثالثة أو الثورة الصناعية الرقم

لة ببعضها عبر شبكة الاتصالات الإلكترونية المتص، (Computersم )الحواسيب الإلكترونية 4070عام 

عد بحق، من أعظم الاختراعات في مجال الاتصالات وتكنولوجيا المعلومات، التي ت( Internetنترنت )الإ

 هم نتائجها، انتقال المجتمعات من الاعتماد على الآلات إلى الاعتماد على المعلوماتأبرز وأوالتي كان من 

. 41)ينظر: لاري هيثواي. إتقان الثورة الصناعية الرابعة. مجلة فكر. مركز العبيكان للأبحاث. ع

؛ فواز العلمي. الثورة الصناعية الرابعة. في: السجل العلمي لمنتدى 443-440م. ص ص0247يسان/أبريلن

م. 0246الثورة الصناعية الرابعة، الرياض. -م: الإبداع والابتكار في سياق اقتصاد المعرفة0246أسبار الدولي

 .(68-61ص

ها على الصناعية الثالثة، تعاني من التناقض بين قدرتوإذ كانت الحواسيب الإلكترونية التي أحدثت الثورة الثالثة 

ا تفوق سرعة البشر ملايين المرات، وعجزه معالجة البيانات والقيام بالعملياتِ الرياضية بكميات هائلة وسرعة

 فطفلٌ صغيرٌ، كالتفكير والإدراك والتعلم الذاتي واتخاذ القرارات والتعر عن القيامِ بأبسط الأمور التي يقوم بها

اء يعية، وغير ذلك. فقد شعر العلمعلى البيئة المحيطة والتخاطب والتواصل مع الآخرين بواسطة اللغات الطب

القدرة ب الإلكترونية والآلات لعمل على تزويد الحواسيبصون بضرورة العمل على حل هذا التناقض باوالمتخص

، وأن تتعلمّ ذاتياً، وتتخذ قرارات، وتتواصل حس والشعور بما حولهاعلى السمع والرؤية والتفكير والإدراك وال
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طناعية ص، وترد عليها، وأن تبلغ في قدراتها الابلغاتهم الطبيعية، وتفهم الأفعالمع البشر  مع بعضها، وتتخاطب

 وا في سبيل ذلك على ترميز اللغاتكما يتصرف البشر، وعمل البشري، ومن ثم التصرف حد محاكاة السلوك

ة بأي من والآل من الطبيعي الآن إجراء حوار بين الإنسان، ليصبح الطبيعية بأشكال تجعلها مفهومة للحواسيب

اعي ى في علم الذكاء الاصطن المتخصصون، وهو ما يسماللغات الطبيعية، بدل لغات البرمجة التي لا يفهمها إلا

تفاعل الذي أصبحت الحواسيب وهو ال(، Man Machine Interaction  =MMI)تفاعل الإنسان مع 

قادرة عليه بفضل تزويدها بالقدرة رؤية الأشياء المحيطة، والتفاعل معها عبر التقنيات المسماة )الرؤية  والآلات

( التي تعني القدرة على تمييز الصور، والوجوه، والتمييز Computer Visionالحاسوبية أو الكومبيوترية 

وتحويل النصوص المكتوبة  ،ومحاكاتها وتحويلها إلى نصوص مكتوبة اء والأصوات،بين الأشخاص والأشي

وه. صابع وملامح الوجبصمات الأعين والأ ، وحتى التمييز بين ملايين البشر باستخدامإلى نصوص مقروءة

الآلات التي تربط  (Internet of Thingsنترنت الأشياء إذكية تعرف بــ ) وظهرت أيضًا ونتيجة لذلك، تقنيات

ها التواصل فيما بينقادرة على  هذه الأشياء الإنترنت، بحيث تكون من حولنا بشبكةجميعاً ة جهزة الماديوالأ

القرارات حتى أصبح الإنترنت اليوم بمثابة الروح التي تبث في هذه  ها من تبادل البيانات، واتخاذبطريقة تمكن

يات برمج ل وتتواصل وتتفاعل من خلالجالجامدة؛ لتجعلها تحس وترى وتسمع وتس والآلات اءالأجهزة الصم

 ذكية تحكم عملها.
وهي المعلومات التي يتلقاها الفرد أو الجهاز عن عمله ونتائجه، وتوضح له أخطاءه ومقدار تقدمه وتعلمه، ومدى  (9)

ملاءمة عمله للهدف الذي يبتغي الوصول إليه.


