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 المستخمص 
نظراً لزيادة استخدام وسائل الدفع الالكتروني عبر تطبيقات الياتف المحمول   
والمؤسسات المالية والمصارف ، يعاني مقدمو الخدمات المالية باستخدام الطرق 

مالية فادحة وذلك بسبب عدم توفر الامان اللازم في الالكترونية لمدفع من خسائر 
الشبكات الخاصة بالدفع الالكتروني ، في ىذه الدراسة تم توظيف تقنية التشفير وفك 

، حيث تم استخدام التشفير المتماثل  (Kerberos) التشفير باستخدام بروتوكول
 ضاً ـــــــــيتطمب تفوي كونو (Kerberos) بالاضافة الى مركز توزيع المفاتيح في بروتوكول

ذو موثوقية عالية من الجية الخارجية وذلك عن طريق التحقق من ىوية المستخدم  
 رفــــــأكد من ىوية الطــــلممصادقة ، بعد ذلك يتم اخذ دور مدير الثقة لمت (SIM) شريحة
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الاخر الموثوق منو ، أظيرت الدراسة تفوق الطريقة المقترحة في السرية ووالموثوقية 
وعدم التنصل بالاضافة الى عدم قابمية اعادة الاستخدام بالاضافة الى انخفاض الوقت 

 .%25..المستخدم عن الطرق السابقة الى 
 الياتف النقال ، التشفير ، فك التشفير ،Kerberos : الكممات المفتاحية

Abstract: 
Due to the increased use of electronic payment methods through 

mobile applications, financial institutions, and banks, financial 

service providers using electronic payment methods suffer 

significant financial losses due to the lack of necessary security in 

electronic payment networks. In this study, encryption and 

decryption techniques were employed using the Kerberos protocol. 

Symmetric encryption was used in addition to the key distribution 

center in the Kerberos protocol, as it requires highly reliable 

authorization from an external party by verifying the user's 

identity using the SIM card for authentication. After that, the role 

of trust manager is taken to verify the identity of the other trusted 

party. The study showed the superiority of the proposed method in 

terms of confidentiality, reliability, non-repudiation, and non-

reusability, in addition to reducing the time used compared to 

previous methods by 22.5%. 

Keywords: Kerberos, encryption, decryption, mobile phone. 

 :المقدمة
عد عمميات الدفع الإلكتروني من خلال اليواتف المحمولة إحدى أىم وسائل تحويل ت

الأموال وتبادل القيمة بين الأفراد والمنظمات في العالم وأكثرىا شيوعًا2 ومع نمو 
إستخدام ىذه الأساليب، زادت أيضًا الحاجة إلى رفع مستوى أمن المعمومات ونقل 

الات المختمفة وبناءاً عمى ذلك تم اعتبار التشفير البيانات المالية عبر شبكات الاتص
أحد الأدوات الرئيسية لزيادة الأمان في نقل البيانات المالية والمعمومات بصورة عامة2 
ومع ذلك، فإن استخدام التشفير وحده لا يمكن أن يمبي جميع الاحتياجات الأمنية 
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ن شركات الدوت كوم المبكرة أو الإنترنت اليوم يختمف عما تخيمناه2 لقد أفمست العديد م
تمكن بعضيا من جني الأموال عبر الإنترنت2 ىناك العديد من الأسباب ليذا الفشل، 

[ 2 ىناك طمب متزايد 1ولكن من أىم الأسباب المتبقية ىي مسألة الدفع عبر الإنترنت ]
ثلاثة عمى أنظمة الدفع الجديدة والمحسنة لمتسوق عبر الإنترنت اوجدت وخارجو، ىنالك 

[2الأول ىو وجود التكنولوجيا ووسائل المعمومات .عوامل رئيسية خمقت مطالب جديدة]
والاتصالات الحديثة  يرغب الناس في جميع أنحاء العالم في التجارة مع بعضيم 
البعض يومًا بعد يوم وأكثر من أي وقت مضى2 وقد أدى ذلك قيام العديد من شركات 

العالم بنقل المنتجات عبر الحدود الدولية ومع ذلك الدعم والخدمات الموجستية في 
واجيت عممية الدفع مشاكل في مثل ىذه الحالات ثانياً اوجدت طرق الدفع الإلكترونية 
الجديدة العديد من الفرص لخفض التكاليف2 ثالثاً، أدت الخسارة الناجمة عن زيادة 

مب عمى طرق الدفع البسيطة المبيعات عبر الإنترنت في السنوات الأخيرة إلى زيادة الط
[2يعتبر الياتف المحمول احد اىم الوسائل تحويل الاموال 3والآمنة عبر الإنترنت]

واكثرىا شيوعاً في العالم ، حيث يتم تناقل الاموال بين الناس والمنظمات ، ومع تزايد 
 استخدا ىذه الوسائل في التعاملات المالية بين المنظمات والاشخاص ، ظيرت الحاجة
الى زيادة مستوى الامان ، ويعتبر التشفير أحد اىم الادوات الرئيسية لزيادة الامان في 
نقل المعمومات ومع ذلك لا يمكن لمتشفير وحده ان يمبي جميع الاحتياجات ليذا الغرض 
فمذلك يتم استخدام بروتوكولات الامان التي تحسن عممية التشفير في ىذا البحث سيتم 

 . (Kerberos) التشفيراستخدام بروتوكول 
 المبحث الاول/ منهجية البحث -9

 أهمية البحث: -9.9
نظرا لأىمية الدفع عبر الإنترنت واىتمام المؤسسات والشركات بإنشاء أندية العملاء 
وتقديم ميرجانات الخصم وأكواد وصناديق مختمفة لمرة واحدة ومتعددة الاستخدام في 

الإلكترونية أو كوبونات الياتف المحمول والخصومات  منصات مختمفة مثل الكوبونات
الإلكترونية و نقاط الولاء ، ومن ناحية أخرى ، زيادة معدل انتشار اليواتف المحمولة 
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بين الناس، ويبدو أن ىذا المجال ينمو كثيرًا2 ولذلك فإن العمل في ىذا المجال يمكن 
 .عمى شراء المزيدأن يساعد في زيادة أرباح المنتجين وتشجيع العملاء 

 مشكمة البحث: -21.
تكمن مشكمة البحث في الافتقار الى الامان اللازم عند نقل الاموال والمعمومات بين 

 .المنظمات والافراد والمصارف المالية المختمفة
 الجانب النظريالمبحث الثاني/  -2

سيتم تعريف متغيرات الدراسة وتشمل كل )الدفع الالكتروني ، المصرفة  في ىذا الحانب
أو المؤسسة ، العميل أو الدافع ، التجار أو المستقبمون ، المشرع ، وأخيرا بروتوكول 

 (Kerberos التشفير
 الدفع الإلكتروني: -.12

منظمة يشير الدفع الإلكتروني إلى الدفع الذي يقوم بو شخص ما إلى شخص آخر أو 
أو مؤسسة أخرى من خلال شبكة كمبيوتر دون اتصال مباشر2 تشمل كافة طرق الدفع 

 [42الإلكتروني أربع مجموعات وىي ]
 :المصرف أو مؤسسة 12

إنشاء منصة دفع إلكترونية لإجراء عمميات الشراء2 بمعنى آخر، يتم فتح حسابات الدفع 
 الإلكتروني من قبل ىذه المؤسسات2

الدافع: ىناك مشترين يقومون بالدفع الإلكتروني أثناء تبادل السمع أو العميل أو  2.
 الخدمات2

التجار أو المستقبمون: ىناك أشخاص يتمقون المدفوعات الإلكترونية أثناء التعامل  32
 مع السمع والخدمات2

المشرع: الجيات الحكومية التي تتحكم في عممية الدفع الإلكتروني خلال عممية 42
 اصة2 تنظيمية خ

يمكن إجراء الدفعات الإلكترونية بشكل مباشر أو غير مباشر2 ففي الطريقة المباشرة 
توجد علاقة مباشرة بين المشتري والبائع، أما في الطريقة غير المباشرة فيتم الدفع من 
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خلال حساب بنكي ومن خلال وسيط بنكي، ويمكن أن يتم ذلك بطريقتين2 أحدىما ىو 
لفعل بإيداع دفعة مقدمة في حسابو ليتم سحبيا في وقت الشراء، أن المشتري قد قام با

 .كما ىو الحال مع العديد من حسابات الموظفين المشروعة والحسابات المودعة مسبقًا
النموذج الثاني ىو شكل من أشكال الائتمان يقوم فيو البنك بالدفع لمبنك عند الشراء 

 .البنك من إرسال الفاتورة إلى العميل دون إيداع المبمغ في حسابو البنكي حتى يتمكن
 :sbrebreKبروتوكول التشفير  -.2.

  ىو بروتوكول مصادقة شبكة تم تطويره بواسطة معيد ماساتشوستس لمتكنولوجيا 
(MIT) [5 تم تصميم ]Kerberos   لتوفير مصادقة قوية لمعميل/الخادم و التطبيقات

المستخدم، فإنو لا يختمف كثيرًا عن باستخدام تشفير المفتاح السري2 من وجية نظر 
يعتمد عمى قيام المستخدم بتقديم  Kerberos عممية تسجيل الدخول العادية2 لا يزال

شكل ما من أشكال أوراق الاعتماد لمتحقق من ىويتيم2 يتم تشفير تبادل بيانات 
2 الاعتماد في جميع أنحاء عممية المصادقة بأكمميا بحيث تصبح آلية المصادقة آمنة

[2 ىذا و 6الاختصاص الفرق ىو أنو بعد إثبات اليوية، يتم إصدار تذكرة مؤقتة لمعميل]
تتيح التذكرة لممستخدم الوصول إلى الأنظمة والتطبيقات الأخرى الموجودة داخل دائرة 

 تذاكر بصورة فريدة Kerberos الثقة، أو بشكل أكثر دقة، يستخدم بروتوكول
(unique) رع و يوفر أيضًا خدمات الأمان التالية: المصادقة الذي يوفر مصادقة أس

 المتبادلة والتحكم في الوصول المفوض والخصوصية و امن البيانات ، يحتوي
Kerberos  عمى ثلاثة كيانات أساسية العميل والخادم المذين يريدان المصادقة عمييما

 ،[7] (Key Distribution Center) وىو اختصار (KDC) ومركز التوزيع الرئيسي
(KDC)  اشارة الى عممية تتكون من الخدمات: خدمة المصادقة (AS)  وخدمة منح

لمديرين  (TGTs) يُصدر تذاكر منح التذاكر ((TGS بالاضافة الى   (AS) .التذاكر
تذاكر  TGS تصدر .TGS معتمدين )أي المستخدمين والآلات الخدمات( لمقبول في

 في مجال آخر TGS أو (domain)المجالالدخول إلى الخدمات الأخرى في نفس 
(other domain)  موثوق بو ومعرف فيما بينيم 2 يمكن أن تقبل أي وحدة تحكم أو
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تتحكم المجال طمبات المصادقة وطمبات منح التذاكر الموجية إلى مركز التوزيع 
بمزايا مقارنة ببروتوكولات  Kerberos (2يتمتع3الخاص بالمجال ) (KDC) الرئيسي
دقة الأخرى، حيث لا تنتقل كممة المرور مطمقًا خلال الشبكة حتى في شكل المصا

 ومزود الخدمة  (agent) فك التشفير بين العميل مشفر )ولكنيا تستخدم التشفير/
(service provider) [9[]8(، يتكون البروتوكول من الخطوات التالية:] 

TGT 2( يطمب فييا إصدار sDKيرسل العميل رسالة إلى مركز التوزيع الرئيسي ) 12
الطمب يتضمن اسم المستخدم في شكل نص عادي لمعميل، لكنو لا يتضمن كممة 

 المرور الخاصة بو2
عمى مفتاح الجمسة في شكل  TGTلمعميل2 يحتوي  TGT(  sDKيُصدر ) 2.

( مفتاحًا مشتقًا من sDKمشفر2لتشفير مفتاح الجمسة، يستخدم مركز توزيع المفاتيح )
وجمب مفتاح  TGTالعميل2 ىذا يعني أن العميل فقط يمكنو فك تشفير  كممة مرور

 الجمسة2
واستخراج مفتاح الجمسة منو2 العميل ثم المؤلفين  2TGT يقوم العميل بفك تشفير 3

طمب تذكرة الخدمة2 تذكرة الخدمة صالحة فقط لمتواصل بين طرفين، أي بين العميل 
 والخادم2

ة لمخادم2 تحتوي ىذه التذكرة عمى معمومات العميل بتأليف تذكرة خدم 2sDK يقوم 4
بيانات المصادقة ومفتاح تشفير جديد، يسمى مفتاح الجمسة الفرعية2 مركز السيطرة 
عمى الأمراض يقوم بتشفير تذكرة الخدمة باستخدام المفتاح السري لمخادم )المفتاح 

والخادم(2 وىذا يعني أن الخادم فقط يمكنو فك تشفير  sDKالسري مشترك السر بين 
 الممف تذكرة الخدمة2

( بكتابة رسالة وتغميف تذكرة الخدمة بداخميا2sDK 2 يقوم مركز التوزيع الرئيسي )5
مركز السيطرة عمى الأمراض أيضا نسخ مفتاح الجمسة الفرعية داخل الرسالة2 لاحظ أن 

 مفتاح الجمسة الفرعية موجود الآن
 موجودة في الرسالة مرتين: مرة مباشرة في الرسالة ومرة أخرى داخل تذكرة الخدمة2
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 32و .بتشفير الرسالة الكاممة باستخدام مفتاح الجمسة من الخطوتين  2sDK يقوم 6
وبالتالي، يمكن لمعميل فقط فك تشفير الرسالة واستخراج مفتاح الجمسة الفرعية بالإضافة 

كن لا يستطيع العميل فك تشفير تذكرة الخدمة، ولا يستطيع إلى ممف تذكرة الخدمة2 ل
ذلك إلا الخادم2 ولذلك، لا يمكن لأي شخص آخر استخدام تذكرة الخدمة لأي غرض 

 الرسالة إلى العميلsDK 2من الأغراض2 ثم يرسل 
( وجمب sDKيقوم العميل بفك تشفير الرسالة المستممة من مركز توزيع المفاتيح ) 72

سة الفرعية داخل الرسالة وكذلك تذكرة الخدمة2 يرسل تذكرة الخدمة إلى مفتاح الجم
 الخادم2

2 يتمقى الخادم تذكرة الخدمة ويقوم بفك تشفيرىا لجمب بيانات المصادقة الخاصة بيا 8
العميل الطالب وكذلك مفتاح الجمسة الفرعية2 ثم يتعرف الخادم عمى طمب العميل، ويتم 

ن العميل و الخادم2 يمتمك كل من العميل والخادم الآن نفس إنشاء جمسة آمنة جديدة بي
مفتاح الجمسة الفرعية الذي يمكنيم استخدامو طمب العميل، ويتم إنشاء جمسة آمنة 
جديدة بين العميل و الخادم2 يمتمك كل من العميل والخادم الآن نفس مفتاح الجمسة 

 مع بعضيم البعض2الفرعية الذي يمكنيم استخدامو من أجل التواصل الآمن 
يمكن لمعميل تكرار الخطوات من أ إلى خ لتطبيق خادم آخر2 ىذا يعني ذاك يمكن 

الخاصة بنا لمشاركة بيانات المصادقة وأن نفس العميل  sbrebreKاستخدام خدمة 
)الذي يمثل مستخدمًا واحدًا( يمكنو المصادقة باستخدام تطبيقات مختمفة2 وىذا يتيح 

 بشكل فعال الدخول الموحد2
 الجانب العمميالمبحث الثالث/  -3

 Kerberos في ىذا البحث، تم استخدام التشفير وفك التشفير باستخدام بروتوكول
والدفع عبر الياتف المحمول مع كوبونات الياتف المحمول2 وليذا الغرض، من خلال 

شراك بطاقة لممصادقة، تمت محاولة  SIM وضع مشغل الشبكة في دور مدير الثقة وا 
    زيادة الأمان مع الحفاظ عمى الكفاءة إلى حد كبير مقارنة بالطرق السابقة2 يستخدم

Kerberos    المتماثل ومركز توزيع مفتاحتشفير المفتاح  KDC   يسمى مركز توزيع
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المفاتيح2 ولذلك، فإنو يحتاج إلى إذن طرف ثالث موثوق بو لتأكيد ىوية المستخدم2 في 
في المصادقة ودور مدير الثقة لمطرف الثالث  SIM ىذا البحث، يتم أخذ دور بطاقة

ين كوبونات الياتف الموثوق بو2 في ىذا البحث، دعونا نستخدم مدير الثقة لتأم
 ة المحمول2  وبيذه الطريقة، يكون الشخص الثالث ىو خادم مدير الثقة، أي بطاق

SIM .لذلك، فإننا نعتبر بطاقة SIM  2بمثابة وحدة آمنة ونقوم بتخزين المفاتيح فييا
باستخدام آلية المفتاح المشترك، يتمقى تجار التجزئة والعملاء مفاتيحيم المشتركة من 

 .( خطوات الطريقة المقترحة1-3ولا يقومون بإنشائيا بأنفسيم2 يوضح الشكل )المشغل 
 
 
 
 

 

 

 

 
 
 

 

 ( خطوات الدراسة9-3شکل )
 التصميم المعماري بالطريقة المقترحة -9.3

 :يتكون البروتوكول المقترح ليذا التصميم من أربع مراحل، باختصار ىذه المراحل ىي
 مرحمة الاتفاق والإعلان2( 1
 ( مرحمة استلام نقاط الولاء وتحويميا إلى كوبونات لمياتف المحمول2.
 ( مرحمة استخدام القسيمة32
 ( مرحمة تسوية الحساب42

 كما أن ليذا البروتوكول أربعة أدوار رئيسية:
 ( الموردين1

Architectural design 
Encrypt using 

brother protocol 

Exclusion of an emperor and 

manager of confidence in the 

proposal  

Application design 
Exclude token for 

identity exceptions 
Sim card simulation with 

android application  

Symptoms using the Kerberos 

protocol  
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 ( مزود خدمة القسيمة .
 ( تجار التجزئة 3
 ( العملاء4

ويتضمن التصميم الأولي نظام كسب نقاط الولاء وتحويل النقاط إلى كوبونات لميواتف 
المحمولة واستخداميا بطرق مختمفة2 يتم إنشاء نقاط الولاء من خلال الجمع بين سمسمة 
من التجزئة عمى جانب واحد وسمسمة من التجزئة عمى الجانب الآخر2 السمسمة الأفقية 

من العملاء ولا  n الأساسية الأصمية2 لنفترض أن لدينا عددالعموية ىي نفس السمسمة 
نقطة ولاء لكل عممية شراء2 الصف الأول من المصفوفة ىو  2.يتم إصدار أكثر من 
، حيث يتم تطبيق وظيفة التجزئة الأولية عمى عدد العملاءw0 2 القيمة الأولية لممولد

يأتي دور السلاسل الفرعية العمودية،  بعد الانتياء من السمسمة الفرعية الأفقية الرئيسية،
حيث يتم تطبيق وظيفة التجزئة الثانوية عموديًا عمى المستويات عمى شكل تسمسل 
ىرمي2 وأخيرًا، أحد صفوف كل عمود من ىذه المصفوفة يخص كل عميل قام بمعاممة 

 :ناجحة ويجب إرسالو إليو
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 ( يوضح مصفوفة المستويات الهرمي2-3الشكل )
يتم الإعلان عن الخصومات2 يتفاعل بائع التجزئة مع العميل من خلال إعلام العملاء 
بكيفية الحصول عمى نقاط الولاء وعروض الخصم2 في الواقع، فإن بائع التجزئة، من 
خلال بيع سمع مخفضة، يدين لمعميل بقسيمة من مزود الخدمة، وفي النياية، سيقوم 

مع بائع التجزئة عمى فترات زمنية محددة في مزود الخدمة بتسوية مبمغ الخصم 
المستقبل2 في المرحمة الثانية من البروتوكول ، بعد إتمام عممية الشراء لكل عميل من 
موقع البيع بالتجزئة الخاص بطرف العقد ، سيتم تخصيص عدد من نقاط الولاء 

ر عدد معين لمعميل2 ويمكن لمعميل تحويميا إلى قسيمة لمياتف المحمول من خلال توفي
من نقاط الولاء لمزود الخدمة2 في المرحمة الثالثة يستخدم العميل كوبونات الياتف 
المحمول ويمتزم تاجر التجزئة بقبول الاقتراحات التالية من العميل بعد التحقق من 
صلاحية الكوبونات2 وأخيرًا، في المرحمة الرابعة، تتم التسوية بين مزود الخدمة وتاجر 

 ينتيي برنامج الخصم2التجزئة، و 
 تفاصيل تصميم النموذج: -23.
اختيار الاتجاىات ونظام كسب نقاط الولاء: أولًا يقوم المستخدم بإدخال الاتجاه  (1

المطموب من خلال الاطلاع عمى قائمة اتجاىات الخصم واختيار واحد منيا2 طريقة 
صال بقاعدة البيانات2 يتم الحصول عمى نقاط الولاء ىي أن يقوم بائع التجزئة أولًا بالات

2 بعد ذلك، يتم استلام المسار ذي الصمة بتنسيق a ،e بمؤشرين X فحص المصفوفة
السمسمة من خلال خدمة الويب كرقم درجة ولاء المستخدم من الرقم أ إلى الرقم ب من 

 .(الدرجات في تطبيق المستخدم2 ىذا الخط ىو في الواقع نفس رمز الخصم )نقاط الولا
تحويل النقاط إلى كوبونات لمياتف المحمول: يمكن لمعملاء الاطلاع عمى قائمة  (.

نقاط الولاء المكتسبة2 كما يمكنو أن يطمب من الخادم تحويل نقاطو إلى كوبونات في 
يحتوي عمى سمسمة من رموز نقاط الولاء  http أي وقت2 في الواقع، يتم إرسال طمب
ن أجل التحكم، يتم إرسال طمب من الخادم إلى من العميل إلى الخادم2 وبعد ذلك، م
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بائع التجزئة ويتم التحقق من صحة الرمز2 واستجابة لذلك، في حال تطبيق الرموز 
 .المقدمة، سيتم تفعيل زر استخدام الكوبون لمعميل

استخدام قسيمة الياتف المحمول: في تطبيق العميل، الضغط عمى زر استخدام  (3
 .ق خصم عمى فاتورة العميلالقسيمة سيؤدي إلى تطبي

 :Kerberos التشفير باستخدام بروتوكول
الى خطوات  (SIM) البروتوكول المقترح بإضافة دور المشغل الشبكة ومدير الثقة

 .العمل المقترحة
الجزء الأول: تأمين الاتصال بين بائع التجزئة وخادم القسيمة من خلال مدير  -323

ومشاركة نفس مفتاح الأمان بين العميل  Kerberos الثقة بناءً عمى عممية مصادقة
نشاء الثقة  . والخادم، ويتم ذلك عمى مرحمتين  المصادقة وا 

 المرحمة الأولى: التحقق من اليوية
  :فيما يمي العممية الموضحة باستخدام دور بائع التجزئة كعميل وخادم

العميل  يتم من خلال  العميل ينشيء اتصال آمن مع الخادم2 يجب عمى كل من
  لمتأكد من ىويتيما ، يستخدم Kerberos والخادم استخدام بروتوكول مصادقة

Kerberos   2تشفير المفاتيح المتماثل2 يتم استخدام مفتاح واحد لمتشفير وفك التشفير
ىنا يجب عمى الخادم التحقق من أن الرسالة التي أرسميا العميل مرسمة بالفعل من قبل 

لك، يقرر العميل والخادم استخدام المعمومات الموجودة عمى نفس العميل2 لمقيام بذ
مفتاح الأمان لمصادقة بعضيما البعض، لذلك يرسل العميل رسالة إلى الخادم2 يرسل 
العميل رسالة تحتوي عمى اسم العميل بنص عادي والمصادقة مشفرة بمفتاح أمان2 

حقل الأول ىو اسم العميل تحتوي رسالة التأكيد عمى بنية بيانات تتكون من حقمين2 ال
والحقل الثاني ىو وقت محطة عمل العميل2 بعد أن يتمقى الخادم الرسالة، يستخدم نفس 
مفتاح الأمان لفك تشفير بنية بيانات المصادقة واستخراج معمومات العميل المطموبة2 

رك بعد ذلك، يتحقق الخادم من الطابع الزمني مرة أخرى2 إذا كان الاختلاف مقبولا2 يد
الخادم أن الرسالة ربما تم إرساليا من قبل العميل نفسو2 إذا كان ىناك اختلاف في 
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التوقيت، فسيرفض الخادم الرسالة تمقائيًا2 عمميات التحقق من الصحة ليا غرض آخر، 
وىو منع اليجمات المتكررة مثل ىجمات إعادة التشغيل عندما يسرق أحد المياجمين 

خلال تقديم نفسو كمستخدم رئيسي، يرسل رسالتين إلى الخادم2  الرسائل أثناء الاتصال2 من
لكي يعرف العميل أن الخادم قد تمقى رسالتو، يقوم الخادم بتشفير الطابع الزمني لمعميل 
باستخدام مفتاح أمان ويعيده إلى العميل2 نظرًا لأن الخادم يرسل فقط الطابع الزمني وليس 

العميل، فيمكن لمعميل التحقق من عدم تمقي أي  جميع المعمومات الموجودة في مصادقة
شخص آخر غير الخادم رسالتو لأن الخادم وحده ىو الذي يمكنو فك تشفير معمومات 
الطابع الزمني واستخراجيا2 لذلك، في ىذا البحث، ووفقاً لمسيناريو المحدد لعممية المصادقة 

 .وىو العميل، ىي كما يمي، فإن خطوات المصادقة لمتاجر التجزئة، Kerberos بواسطة
 SIM أولًا: يقوم بائع التجزئة بتوقيع المفتاح العام استنادًا إلى المفتاح الرئيسي لبطاقة

رسالو إلى المشغل  بمساعدة مفتاحو الخاص، ثم يقوم بتشفيره بالمفتاح العام لممشغل وا 
 .كطمب أولي

مساعدة مفتاحو الخاص ثانياً: يتمقى المشغل طمب بائع التجزئة ويقوم بفك تشفيره ب
ويستخرج المفتاح العام لبائع التجزئة2 وبناء عمى ذلك، يقوم بإنشاء مفتاح متماثل ويضعو 

 لمبيع بالتجزئةSIM 2 في حزمة آمنة، ويوقعو بمفتاحو الخاص، ويرسمو إلى بطاقة
الخاصة بتاجر التجزئة بفك تشفير الحزمة بمفتاحيا الخاص وتحصل  MISتقوم بطاقة  (4

2 ويظير ذلك في MISالمفتاح المتماثل الخاص بيا والمشغل وتخزنو في بطاقة  عمى
 (32-3الشكل)

 
 ( فك التشفير بواسطة المفتاح المتماثل3-3الشكل )
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 المرحمة الثانية: بناء الثقة -9.3.3
، يتم استخدام مشاركة نفس مفتاح الأمان بين العميل  Kerberos  نظرًا لأنو في عممية

قد يرغب  Kerberos لإنشاء الثقة، لذلك في ىذه المرحمة يتم وصف تشغيلوالخادم 
العميل في التواصل مع خوادم متعددة ويحتاج كل خادم إلى مفتاح2 قد يتعين عمى 
الخادم أيضًا الاتصال بعدة عملاء، ويحتاج كل عميل إلى مفتاح2 اذ من الصعب 

 KDC 2 يعد مركز التوزيع الرئيسيتخزين وحماية مفاتيح متعددة في العديد من الأنظمة
لحل ىذه المشكلاتKerberos  2 كوسيط موثوق بو بمثابة حل من بروتوكول مصادقة

بقاعدة بيانات تحتوي عمى معمومات حسابات جميع الأطراف الخاضعة  KDC تحتفظ
لسيطرة النظام2 تتضمن ىذه المعمومات مفتاح التشفير الذي يتم الاحتفاظ بو سرًا بين 

والأطراف الخاضعة لممراقبة2 المفتاح أعلاه ىو مفتاح  (KDC) توزيع المفاتيحمركز 
طويل المدى ولو صلاحية زمنية عالية ويستخدم في الاتصال بين مركز التوزيع 

 (42-3الرئيسي والجيات المراقبة، وتظير ىذه العممية في الشكل )

 
 ( عممية بناء الثقة4-3الشكل )

 .KDC أراد العميل الاتصال بالخادم، فإنو يرسل طمبًا إلى(2 يوضح إذا 4-3الشكل ) 
بتوزيع مفتاح الجمسة عمى كل من جانب الخادم والعميل في نموذج مشفرKDC  2 يقوم

بعد أن يتمقى العميل مفتاح الجمسة ىذا2 وقد يرسل رسالة إلى الخادم عمى الفور أو بعد 
 .مرور بعض الوقت

 حالتين ميمتين2 إذا قرر العميل2 لتأسيس ىذا الاتصالفي ىذه الحالة، ينبغي معالجة 
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بناءً عمى طمب  KDC لاحقًا، يجب عمى الخادم تخزين مفتاح الجمسة المستمم من
العميل2 من ناحية أخرى، بسبب حركة مرور الشبكة، قد يقوم الخادم لا ينبغي استلام 

عميل2 ولمنع ذلك، مفتاح الجمسة ىذا من مركز التوزيع الرئيسي حتى وصول رسالة ال
نسخة من  (KDC) يجب إرسال مفتاح الجمسة إلى الخادم، ويرسل مركز توزيع المفاتيح

 ىذا المفتاح إلى العميل عمى شكل تذكرة جمسة2 في الرد بناءً عمى طمب العميل، تقوم
KDC  بإرجاع نسختين من مفتاح الجمسة إلى العميل نفسو. 
ين العميل ومزود خدمة القسيمة من خلال مدير الجزء الثاني: تأمين التواصل ب -423

 .الثقة تكرر خطوات القسم السابق لمعملاء
 تصميم التطبيق  -12423

 Android وبعد تصميم المصفوفة وقياس الاحتياجات، تم تنفيذ تطبيقين لنظام
لمعمومات العملاء وتجار التجزئة2 من خلال كتابة الأقسام الأمامية والخمفية ووظائف 

التي تتطمب الاتصال بالخادم، يجب كتابة  Java ال مع الخادم في أقسام كودالاتص
، فإنو يحدد بنية http  الوظائف المطموبة في نموذج غير متزامن2 وبمساعدة بروتوكول

في  volley الطمب والاستجابة بين الخادم والتطبيق2 وليذا الغرض تم استخدام مكتبة
الواقع، في تطبيق البيع بالتجزئة، بعد تسجيل 2 في ptthوبروتوكول  Android نظام

الدخول، والذي يتضمن رقم الياتف المحمول وكممة المرور والبريد الإلكتروني 
إلى الخادم مرة  w0 الاختياري، يجب عمى بائع التجزئة إرسال طمب القيمة الأولية

بائع التجزئة واحدة في كل فترة خصم، ولو مصادفة ثابتة حتى نياية الاتجاه، يرسل إلى 
بأكمميا لنفسو2 في كل مرة يقوم فييا أحد العملاء بإجراء معاممة  X لإنتاج مصفوفة

ناجحة، ينتمي إليو عدد من نقاط الولاء، يرسل بائع التجزئة المصفوفة المقابمة لمسمسمة 
وعمود عدد نقاط الولاء لمعميل2 يتم إرسال ىذه  ( member_id ) الفرعية لمعميل

2 في CFNي في الواقع نفس رمز الخصم، إلى العميل عبر رسالة نصية أو التذكرة، وى
(، يمكنك رؤية تصميم واجية المستخدم ليذين 6-3( و )5-3المتابعة، في الشكمين )

 :التطبيقين2 تتضمن قائمة خدمات تصميم الويب



 

 

              
 

 

  

 

 41  

 

 2025لسنة  ايلول  -عشر   التاسعالعدد   -الخامس  المجلد -    ISSN 2709-2852–مجلة العلوم المالية والمحاسبية 

 

 ( وظيفة المصادقة لمعملاء وتاجر التجزئة بشكل منفصل1
 نوعة من الخادم( تحميل برامج الخصم المت.
 ( عرض ىذه الاتجاىات في تطبيق البيع بالتجزئة3
 ( التحقق من صحة رمز نقاط الولاء4
 ( تخصيص مبمغ معين لكل عميل5
 ( تخصيص مبمغ معين لكل عميل6
 ( معادلة العدد المحدد من نقاط الولاء لمقسيمة7

  

 
 ( تصميم التطبيق5-3الشكل )
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 ( تصميم التطبيق6-3الشكل )

 إضافة رمز مميز لمتحقق من الهوية: -5.3
يوجد خادم  (Trust Manager) ىناك طرق مختمفة لمصادقة المستخدم2 في طريقتنا

ثالث وىو يوفر رمزًا لإرسال الطمب والتحقق من الميقوم المستخدم الذي يريد إرسال 
طمب إلى خادم قسيمة الياتف المحمول بإحضار السمسمة المجزأة فقط بدلًا من 
المعمومات الأخرى في الطمب، ومن جانب الخادم، يتم البحث عن ىذه السمسمة في 
قاعدة البيانات2 إذا كانت ىناك سمسمة في قاعدة بيانات الخادم، فسيتم إجراء 

بت لكل مستخدم وتكون  74المصادقةصادقة بو2 يتم تعيين سمسمة طويمة مكونة من 
ن تخمين سمسمة طويمة من الرموز المميزة، عشوائية ولا يمكن تخمينيا قمنا أنو لا يمك

ولكن يمكن سماعيا2 ولحل مشكمة التنصت تم استخدام مفيوم المفتاح المشترك، وىو 
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التماثل بين جياز الاستقبال والمرسل2 يمكن الوصول إلى أي جزء من المفتاح بواسطة 
خيل لديو جزء مدير المفاتيح لنفس المرسل أو المتمقي2 لذلك إذا حدث التنصت، فإن الد

 فقط من المفتاح ولا يمكنو استخدام ىذا الجزء2
 مع تطبيق أندرويد MISمحاكاة بطاقة  -6.3

، يجب أن يكون التطبيق قادرًا عمى التفاعل مع المشغل دون SIM عند محاكاة بطاقة
تدخل المستخدم في خمفية الياتف المحمول2 اليدف ىو أن يتفاعل تطبيقان من 

، العضو والمحاكي، مع بعضيما البعض في الخمفية2  بمساعدة Android  تطبيقات
، أصبح ىذا Android  ثلاث طرق لمنشاط وصفحات البث واستخدام الخدمة في

( قمنا بكتابة 7-3العمل ممكنًا2 استخدمنا الخدمة2 في تطبيق المحاكاة، وفقًا لمشكل )
غل وتستقبل رمزًا ، والتي ترسل خدمة ويب إلى المشSIM  خدمة تسمى خدمة بطاقة

مميزًا2 لاختبار الأداء الصحيح لتطبيق المحاكي، نرسل طمبًا لإنشاء المفتاح وتوزيعو 
عمى الخادم واختبار النتائج باستخدام برنامج ساعي البريد2 تتم خطوات تنفيذ الطمب 
 وفقًا لبروتوكول المرحمتين المقترح2 إذا كان ىناك تغيير في المفتاح المشترك، فمن يتم

وموفر خدمة  SIM الوثوق بو2 تم إنشاء خطأ ولن يتم إرسال المفتاح المشترك لبطاقة
القسيمة إلييم2 كما أنو في حالة النجاح أو الخطأ في إرسال الطمب، سيتم استقبال 
رسالة بناءً عمى ذلك عمى الخادم2 كانت خدمة الويب ىذه عبارة عن تطبيق لمحاكي 

لمحاكي  Android تطبيق آخر إلى جانب تطبيق المشغل الذي يمكننا توصيمو بأي
 .SIM بطاقة

  
 ( محاكاة نظام اندرويد7-3الشكل )
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، والذي يمكننا sim  القياسي لمحاكي بطاقة  aidlيحتوي ىذا التطبيق عمى تطبيق
آخر يحتاج إلى التواصل مع المشغل إلى جانب خدمة  Android توصيمو بأي تطبيق

 notpeP2الويب 
بعد تصميم قسم كوبونات الجوال عمى   Kerberos  باستخدام بروتوكولفك التشفير 

2 كما ذكرنا في sbrebreKاليواتف المحمولة نناقش فك التشفير من خلال بروتوكول 
الفصل الثاني، فإن تحديد اليوية والمصادقة ىما المحوران الرئيسيان في معظم أنظمة 

ا المستخدم لتقديم نفسو إلى نظام التحكم في الوصول2 التعريف ىو عممية يستخدمي
المعمومات، والتي عادة ما تكون عمى شكل معرف تسجيل الدخول2 في الواقع، تحديد 

 .اليوية ىو الرد عمى المستخدم للإجراءات التي يقوم بيا عمى النظام
، فإنو يتمتع بالقدرة عمى مصادقة Kerberos  باستخدام تشفير المفتاح المتماثل

ميم إلى الخدمات الأخرى ضمن الشبكة2 يمكن وصف البنية ونمط العمل العملاء وتقدي
من خلال بنية العمل لبيئة المتجر2 في مثل ىذه البيئة، قد  Kerberos لبروتوكول

يكون ىناك آلاف المواقع المختمفة لمحطات العمل والشبكات المحمية وأجيزة الكمبيوتر 
غير المؤمنة2 لذلك، في مثل ىذه البيئة،  الشخصية والعديد من أجيزة الكمبيوتر الأخرى

لا يمكن لأحد أن يدعي أن الكابلات آمنة تمامًا، والرسائل المرسمة عمى الشبكة آمنة 
من التلاعب، وحتى الخوادم ومواقع تخزينيا لا يمكن اعتبارىا آمنة تمامًا2 ولكن في 

ن المواقع قدر مثل ىذه البيئة، يمكن تأمين عدد قميل من الخوادم أو عدد قميل م
الإمكان والادعاء بأن ىذه الخوادم ومواقع تخزينيا آمنة، ومع ذلك، يمكن ىنا استخدام 
ىذه الخوادم كآلية مصادقة آمنة موثوقة بين كل عميل وخدمة في الشبكة وتشكل ىذه 

 Windows Server 2000 2 منSMو TGMو sDK الخوادم المركزية معًا
 بواسطة أنظمة تشغيل Kerberos بروتوكولوالإصدارات الأحدث، يتم دعم 

SforeKeit2 القاعدة العامة لنشاط بروتوكول Kerberos  في البيئات التشغيمية ىي
 :كما يمي

 جميع المفاتيح الخاصة لعملاء وخوادم الشبكةsDK 2( تعرف 1
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 ىذه المفاتيح لتبادل المعمومات بين الخوادم والعملاءsDK 2( يستخدم .
لممصادقة أولًا عمى طمبات الخدمة من العملاء ولكل  sbrebreK TGM( يستخدم 3

والخادم  CDNجمسة من الجمسات التي يتم إنشاؤىا بين ىذه الخدمات مثل العملاء و
 بالإضافة إلى العميل والخادم، ينتج المفتاح المتماثل تسوية مؤقتةsDK 2و
ي تم إنشاؤىا في الخطوة ( في ىذه المحظة، يتم إنشاء الاتصال باستخدام المفاتيح الت4

 السابقة2
 مقارنة زمن التنفيذ: -7.3

ــــــــــا  74المفــــــــــاتيح التــــــــــي أنتجيــــــــــا المشــــــــــغل فــــــــــي ىــــــــــذا البحــــــــــث تحتــــــــــوي عمــــــــــى  حرفً
 9بــــــــــــت ويمــــــــــــزم  .3كحــــــــــــد أقصــــــــــــى2 نظــــــــــــرًا لأن كــــــــــــل حــــــــــــرف يــــــــــــتم تمثيمــــــــــــو بـــــــــــــ 

بـــــــــــت،  .1843عمميـــــــــــات تبـــــــــــادل لممفـــــــــــاتيح، فـــــــــــإن حجـــــــــــم البيانـــــــــــات لـــــــــــدينا يبمـــــــــــغ 
كيمــــــــــو بايــــــــــت2 يــــــــــتم الحصــــــــــول  .52.بايــــــــــت وبالتــــــــــالي  4628وىــــــــــو مــــــــــا يعــــــــــادل 

ـــــــــت الإرســـــــــال مـــــــــن إج ـــــــــى وق ـــــــــات عم ـــــــــات الاســـــــــتجابة لطمب ـــــــــين ptthمـــــــــالي أوق 2 ويب
( التكمفــــــــــــــة الزمنيــــــــــــــة لإرســــــــــــــال نقــــــــــــــاط الــــــــــــــولاء مقارنــــــــــــــة بالمــــــــــــــادة 4-1الجــــــــــــــدول )

ـــــــــــــة لإرســـــــــــــال نقـــــــــــــاط 1-4الأساســـــــــــــية2 الشـــــــــــــكل ) ( رســـــــــــــم بيـــــــــــــاني لمتكمفـــــــــــــة الزمني
( التكمفـــــــــــــة الزمنيـــــــــــــة لمتشـــــــــــــغيل عمـــــــــــــى اليـــــــــــــاتف الـــــــــــــذكي، .-4الـــــــــــــولاء، جـــــــــــــدول )

 غيل عمى الياتف الذكي 2( التكمفة الزمنية لمتش.-4الشكل )
 ( التكمفة الزمنية لإرسال نقاط الولاء مقارنة بالمادة الأساسية4-9الجدول )

 
البيبوبث 

 الأصليت

البيبوبث 

 المضغوطت

المبدة )

الأسبسيت 

[42)] 

بعد ) بيبوبث البحث 

حطبيق الطزيقت 

 (المقخزحت

معدل 

 الخحسه

ححسه 

الىسبت 

 المئويت

حجم 

 البيبوبث

كيلو  7

 ببيج
 5772 كيلو ببيج 4,  42 كيلو ببيج 2

27772 

% 

وقج 

 الشحه
 % 9476 5 .27 ثبويت 272.4 ثبويت 577 ثوان 7
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 ( رسم بياني لمتكمفة الزمنية لإرسال نقاط الولاء9-4الشكل )

 

 ( التكمفة الزمنية لمتشغيل عمى الهاتف الذكي2-4جدول )

 

 
 الذكي( التكمفة الزمنية لمتشغيل عمى الهاتف 2-4الشكل )

 

سمه حىفيذ المعبملت قبل 

الطزيقت المقخزحت 

 (ببلثواوي)

سمه الخىفيذ بعد 

الطزيقت المقخزحت 

 (ببلثواوي)

وسبت الخحسه في 

الطزيقت 

 المقخزحت

وظيفت 

الخجشئت 

 أحبديت الاحجبي

2722252 27222252 6% 

 %79 2722244 ثبويت .272 الخحققوظيفت 

وظيفت مع 

MMS 
  27297 لا يمخلك
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 المبحث الرابع/الاستنتاجات والتوصيات -4
لغرض المصادقة عمى   Kerberos في ىذه الدراسة تم استخدام تطبيق بروتوكول

العمميات التبادل المالي الالكتروني من خلال الياتف المحمول باستخدام التشفير وفك 
كمدير لمثقة   (SIM)التشفير لممفتاح المتماثل ، وتم استخدام مشغل الشبكة بطاقة ال

لتعزيز الامان من خلال عمميات تبادل المعمومات والدفع المالي الالكتروني ويبقى ىذا 
الحقل من الدراسات واعداً نظراً لزيادة المخاطر المحتممة لامن الشبكات والمعمومات 
ويوصي الباحث باستخدام تقنيات تشفير اخرى واستخدام اساليب الذكاء الاصطناعي 

 .لنتائج في الدراسات المستقبميةومقارنة ا
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