
إخفاء المعلومات المرسلة ضمن الشارات الصوتية العالية الجودة ............. مشترك

الشارات     ضمن المرسلة المعلومات  إخفاء
الجودة   لية العا الصوتية

ساهرة عبيد سعد
كلية العلوم – جامعة البصرة

نجاة حميد  قاسم
كلية التربية – جامعة البصرة

:الخلصة
 يتضمن البحث خوارزمية

 مقترحة لتشفير واخفاء  معلومات ضمن
 الشارات الصوتية الرقمية العالية

 الجودة,حيث قامت الخوارزمية بضغط
 وتشفير الشارات الصوتية كمرحلة
 أولى اعتمادا على خوارزمية تحويل

 Modified Discrete Cosineالشفرة 

Transform(MDCTلتحري ( 
 العناصر التي لترسل عبر شبكات

 broadbandالتصال عن بعد 

networkقدمت الخوارزمية مفاهيم,  
 بالغة الهمية في تقليص الشارات

 MPEGالصوتية وتشفيرها في نظام 

 تضمنت حساب عتبة الحجب للشارات

 الصوتية العالية الجودة المسجلة عند
 bit/sample 16 لـ KHZ 32تردد 

   كل منها بحجمblockلتوليد الكتل 
 ),msc 32(أي  sample عينة 1024

 وكمرحلة ثانية تم اخذ معلومات ثم
 خزنها في ملف نصي,كما ان برنامج
 التشفير سينفذ على هذا الملف وتولد

 محتويات جديدة او ملف النص
 المشفر ,ان عدة برامج فرعية معتمدة

 على طرائق التشفير التعويضية
 استخدمت هنا لتحويل النص الى قيم

 ) ومن ثم إخفاءها داخل0,1ثنائية(
 الملف الصوتي المشفر كمرحلة

 نهائية ,وعندما يتم استلم الشارات
 الصوتية يتم فتح الشارات وإرجاعها

الى اصلها بأمان.
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إخفاء المعلومات المرسلة ضمن الشارات الصوتية العالية الجودة ............. مشترك

    :  -المقدمة1
 في الوقت الحاضر أصبحت تقنيات تضمين وتشفير الشارات
 المرسلة عبر شبكات التصال بالغة الهمية , وذلك للحفاظ على أمنية

 المعلومات المرسلة,لذا ظهرت عدة تقنيات تضمين وتشفير منها تضمين نص
 مع صورة او صوت او نص مع صوت…الخ, وكانت هناك عدة

 خوارزميات مختلفة لجراء عملية التضمين كل منها لها خصوصيتها.
 ولغرض حماية المعلومات العابرة خلل خطوط التصال او الوساط

 الخزنية فأن المعلومات يمكن ان تخفى او ترمز ,واذا كان نظام التصال او
 نظام الحاسب مبنيا بصورة مثلى ,فأن اي دخول غير شرعي  لستخلص

 المعلومات المفيدة من قبل الفرد امرا صعب ويستغرق زمنا طويل وان اخفاء
].9المعلومات المفيدة في صورة غير مفهومه هو الحلم الذي حققه التشفير[ 

  ان الحتياج لتحسين امن البيانات والمعلومات في انظمة الحاسبات
 اللكترونية هو نتيجة مباشرة للستخدام المتزايد للحاسبات من قبل المصانع

 الحكومية والخاصة في معالجة وخزن وايصال البيانات القيمة والحساسة
 واضافة الى ذلك فأننا نرى اهتماما حكوميا وعاما في مجال امن البيانات

 ],كما ان المخاوف الخيرة من جرائم الحاسبات والحاجة13والمعلومات [ 
 الى خصوصية المعلومات أدت ايضا الى زيادة الهتمام  في التشفير ليكون
 وسيلة لخفاء وحماية البيانات السرية ويمكن للتشفير ان يعطي درجة عالية

 من المن بأقل كلفة , وبما ان طرق التشفير التقليدية قد لتعطينا الدرجة
 المطلوبة من المن , لذا فقد تم تطوير تقنيات جديدة بحيث تعطي مستويات

 عالية من المن عند تطبيقها على نظام الحاسب وهذه التقنيات الجديدة
تستخدم مبادئ طرق التشفير التقليدية ومبادئ رياضية تطبق على الحاسب [

11.[

8  ......... ...2007مجلة أبحاث ميسان،المجلد الثالث،العدد السادس،السنة 



إخفاء المعلومات المرسلة ضمن الشارات الصوتية العالية الجودة ............. مشترك

-خوارزمية العمل2
العمل الحالي يمر بمرحلتين رئيستين وهي:-

-مرحلة تحويل الشارات الصوتية الى القيم الثنائية(تشفيرها)1 .2  
- مرحلة تشفير النص المدخل وتضمينه ضمن الملف الصوتي.2.2  

وفيما يلي شرح لهاتين المرحلتين:-
-مرحلة تحويل الشارات الصوتية الى القيم الثنائية1.2

 ) يبين خطوات تحويل الشارات الصوتية الرقمية الى1الشكل(
    وتشفيرها.digital audio blocks based on MDCTالمجال الترددي 
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تحويل الشارة الى المجال الترددي
                Transformation

                        (Y(k

حساب عتية الحجب
 Masking Threshold Computation

                      (S(k

تحري عناصر الطيف الترددي
 Detection of the Masked

Coefficents

الشارة الصوتية الرقمية في
x(n) المجال الزمني 

ملف صوتي مشفر
مراحل تحويل الشارة الصوتية الرقمية الى المجال الترددي وتشفيرها(1) الشكل



إخفاء المعلومات المرسلة ضمن الشارات الصوتية العالية الجودة ............. مشترك

وفيما يلي شرح مفصل لهذه الخطوات :-
 

 -تحويل الشارة الى المجال الترددي :-1.1.2
 تم في هذا البحث تسجيل الشارات الصوتية باستخدام الحاسب عند       
 ) للحصول على الشارات الصوتية فيmsec 32 أي (KHZ 32تردد 

 )  الىsamplesالمجال الزمني , بهذه العملية يتم تقطيع الشارات الصوتية (
 N=1024  عينة أي samples 1024بحجم    كل منهاblocksكتل 

samples  ,[1,22يبينها الشكل( ] وكما (
       بعدها تم تحويل هذه الشارات الى المجال الترددي بأستخدام

  ) وهي حالة خاصة من فورير,هذه الخوارزميةMDCTخوارزمية (
 ) عينة لتداخل الكتلN/2 sampleاختزلت الشارة الى النصف لتصبح (

)3) كما في الشكل(overlapالمتوالية  مع بضعها من الطيف الترددي   (

عملية التحويل معطاة بالمعادلة التية:  -    
  
N - 1
Υ(m,k) = ∑ x(n) . h(n) cos{2π⁄4n(2k+1)

(2n+1)+(2k+1)π⁄4}….(1(
  

n = 0

where:   
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إخفاء المعلومات المرسلة ضمن الشارات الصوتية العالية الجودة ............. مشترك

N = block size of 1024 samples 
m = block number 

k = frequency index (0……N/2-1( 
x(n) = amplitude of the input sample 

h(n) = analysis windows defined by-: 

h(n) = √2 sin [π(n+1/2) / N ] , n = 0….N – 1 
n : sample  index 

  inverse transformكما ان عملية إرجاع الشارة الى المجال الزمني 
 N – 1] كما يلي:- 1,4) مره اخرى[x(nتتطلب للحصول على 

Xr(m,n)  = ∑Υ(m,k) . cos {2π/4N(2k+1)(2n+1)+(2k+1)π/4 

}……………..(2 (
 n = 0 

n =  0,…………..,N – 1 

     ان الهدف من تحويل الشارة الى المجال الترددي هو لتحليلها عبر فلتر
 من الطيف الترددي وهذه لمعرفة الشارات المسموعة وغير المسموعة

العملية غير ممكنه في المجال الزمني.
 Masking Threshold Computation -حساب عتبة الحجب 2.1.2

لدى سمع  ظام ال سمعية او ن صائص ال لى الخ جب ع بة الح ساب عت مد ح  اعت
سان ( عضhuman earالن صوت , ب ضغط ال يات   في تقن مة  تبر مه  ) ونع

ىـ الذن لـ ال رـ ل يص ض الخ مـوعة والبعـ وـن مس وـتية تك اـرات الص  الش
بل الشارات المجاورة العلى ها من ق جة لتغطيت  البشرية(غير مسموعة) نتي

مـ  يـ نظ وـتية ف اـرات الص بـ الش رـف بحج اـهرة تع ذـه الظ اـ وه  Movieمنه

Picture  Expert  Group  (MPEGرـ اـرات غي لـ الش ث تهم  )  ,حيـ
اـرة صـ الش مـ تقلي ذـا يت مـوعة وبه اـرات المس طـ الش لـ فق مـوعة وترس  المس

لـة[ وـتية المرس وـتية5,8الص اـرة الص رـي الش تـر لتح ىـ فل اـج ال ذـا نحت  ] ,ل
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إخفاء المعلومات المرسلة ضمن الشارات الصوتية العالية الجودة ............. مشترك

 – Mالمسموعة وغير المسموعة وذلك يتم بحساب عتبة الحجب وكالتي:- 

1 S(m,k) = ∑B(vk – vi) Y2(m, i)  i = 0 

) 1 تحسب من المعادلة (Yحيث 
vk ,vi مواقع ترددية للعناصر الترددية    k , i في الحزمةالترددية   Bark 

)Bark = 100 HZ 1حيث (

M = N/2 =512                                                      
 ) وهي دالة تحاكي غشاء الطبلة للذن البشريةB(v) بوضح الدالة  4الشكل(

وتعرف كالتي:- 
 
 ΘdB                          -1/2 <= v <= ½ Bark 

B(v= ( 

 ΘdB – 10(v – ½)                     v > ½ Bark 

        ΘdB + 27(v+1/2)                v < -1/2 Bark 

 signal –to-mask ratio(SMR)  نسبة الشارة الىالحجب   Θحيث 

[1.[
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عملية إبدال او تحويل الحروف

عملية تحويل وتغير الحروف

Text Paintالنص الصريح 

تحويل الحروف الى القيم الثنائية

عمليات التعويض والعكس للقيم الثنائية

(0,1)الثنائيات الناتجة

- تحري عناصر الطيف الترددي 3.1.2      1
 باستخدام عتبة الحجب يتم تحري الشارة للطيف الترددي وذلك بمقارنة  عناصر الطيف

) حسب المعادلة التية:-S(m,k) مع  العتبة Y(kالترددي
Y2(k) < S(m,k                                                                (

     فاذا كانت الشارة اكبر من قيمة العتبة تكون مسموعة واذا كانت اقل تكون محجوبة عن السمع
   اذا كانت مسموعة وصفر اذا كانت محجوبة عن السمع(غير1,وبهذا يتم تشفير الشارة بـ 

 مسموعة)، وبهذا تم تحويل الشارة الى شفرات من الصفر والواحد ليتم معالجتها في المرحلة الللحقة
].1وتضمينها الشارات النصية[

-عمليات تشفير النص المدخل وتضمينه في الملف الصوتي2.22.2
)يبين خطوات تشفير النص الصريح:-5        الشكل(



إخفاء المعلومات المرسلة ضمن الشارات الصوتية العالية الجودة ............. مشترك

وفيما يلي شرح مفصل لخطوات التشفير:-
 

-عملية ابدال او تحويل الحروف 2.21.
 ان عملية التبديل تتم بأخذ كل ستة حروف متتالية من النص

 وإجراء عملية التبديل عليها) s1,………s6ووضعها في صناديق التبديل (
وكما موضح في المثال التي:-

الناتج         الكلمة           موقع التبديل   الموقع البتدائي
                2                4                           y 

S  
             2                4                           y 

S   
               3                  5                           S 

E
               4                   6                          T 

M        5                    1                           E                 S 

6                  2                    Mأي ان                                   
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 الحرف الرابع يتم وضعه بالموقع الول والحرف الثالث بالموقع الثاني وهكذا
مع الحرف الثاني في الموقع السادس او الخير.

 -عملية تحويل وتغير الحروف2.2.2    
 في هذه العملية يتم اختيار كلمة السر(أي الكلمة المفتاحية),فمثل تم

  ,ومن ثم تكتب كلمة السر على شكلSTAR WARSادخال كلمة السر مثل 
حروف متصلة ل توجد بينها فراغات

  وتهمل الحروف المتكررة فيها ويتم توزيع حروف الكلمة على القطر
 الرئيسي للمصفوفة(ويستخدم القطر الثانوي في حالة الحاجة لتكملة حروف

 موجودةف الغير ) حر26كلمة السر), ومن ثم تكتب الحروف النكليزية الـ (
في كلمة السرلتكملة المصفوفة سطر_سطر ,وكما موضح:-

             S    B    C    D    E             
F    T    G    H    I                       

J    K    A    L    M                      
N    O    P    R    Q                     

U    V    X    Y    W                    
Z                                                

 ثم تقرا من المصفوفة بصورة متدرجة من اليسار الى اليمين         
 وبضمنها كلمة السر,وتكتب الحروف المقرؤة بشكل سطر تحت الحروف

 النكليزية ,حيث تقرا الحروف في الخط المائل من العلى الى السفل (يجب
 حرفا) وكما يلي:-26ان تكون عناصر المصفوفة 

ABCDEFGHIJKLMNOPQRSTUVWXYZ 
EDICHMBGLQSTARWFKPYJOXNVUZ 
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       ولعمل التشفير تقرا الحروف من العلى الى السفل (أي تقرا الحروف
 في تسلسل البجدية النكليزية )وما يناظره اسفله يكون هو الحرف المطلوب

والذي نكتبه ,فمثل اذا كان النص الصريح 

I HAVE TWO BOOKS                                               
L GEXH JNW DWWSY 

         ومن ثم يتم تقسيم الحروف الناتجة الى مجاميع وبطول كلمة السر
المدخلة وكما يلي:-                                           

WNJHXEGL
SRAWRATS
OEJDOEZD

YSWWD
SRAWRATS

UJWPV

وبأخذ البجدية وترقيمها وكما يلي:-  
0 1  2  3 4 5  6 7  8 9 10 11 12 13 14 15 16 17 18 19 20 

21 22 23 24 25 26                     
        A B C D E F G   H I J K L M N O P Q R S T U   V 

W X   Y    Z-:ومن ثم تطبق العلقة التية                          

F(a) =(a +k)  mod  26                      ……………………….(3( 
  تمثل موقع المفتاح ,  فأنk تمثل الموقع القديم للحرف وان a حيث ان 

 mode) يمثل موقع الحرف المشفر ومع مراعاة الـ 3الناتج من العلقة (

, فكان ناتج التشفير    :-26في حالة تجاوز الجمع الرقم 
DZEODJEOVPWJU 

 -عملية تحويل الحروف الى الثنائيات المقابلة3.2.2  
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 ان الحروف الناتجة من العملية السابقة يتم تبديل كل حرف باةيمه
 اسكي المناظرة له ,ومن ثم يأخذ كل قيمه من القيم الناتجة (أي كل بايت)

 ويجري عليها تفكيك الى الثنائيات المكونه لها ,حيث اعتمدت عملية التفكيك
  أي ان 80   علىكل بايت ومع المعيار $andعلى تطبيق العامل 
byte   and   $80                                 

 وملحظة الناتج اما صفر او واحد وإجراء عملية الزاحة بمقدار
 ) على80 ومع القيمة ($and)  واعادة تطبيق العامل shiftواحد الى اليسار(

 البايت المزحف وهكذا الى نهاية البايت ,فمثل اذا كان البايت يحوي على
5الرقم 

10100000

00000001

    نحصل على القيمة صفر وبعد هذا نقوم بعملandوبتطبيق العامل 
 تزحيف البايت الى اليسار وتستمر هذه العملية الى ان نحصل على الشفرة

 )   ومن خلل هذه العملية يتم000000101الكاملة للبايت الحالي هي(
تحويل قيم اسكي المخزونه في البايت الى الثنائيات المقابلة لها.

-عمليات التعويض والعكس للقيم الثنائية 4.2.2
 يتم في هذه الخطوه اجراء مجموعة من العمليات على القيم الثنائية

 الناتجة من المرحلة السابقة , ومن هذه العمليات عملية التعويض ويتم في هذه
,s1العملية اخذ كل ثمانية ثنائيات متتالية ووضعها في صناديق التعويض (

………,s8(من اليسار الى اليمين) واجراء عملية تعويض للقيم , حيث   ( 
)    يتم تحويلها(01010111يتم عكس قيم هذه الثنائيات ,فمثل الثنائيات (

 )   ,وبعد اكمال هذه العملية على كل الثنائيات يتم ادخال هذه10101000
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 الثنائيات الناتجة بعملية اخرى وهي عملية العكس للقيم الثنائية , وتتم بأخذ
 كل ثماني ثنائيات  متتالية)ومن اليسار الى اليمين) ووضعها في صناديق

 )  ويجري عليها عكس لترتيبها , فمثل اذا كانتs1,……….,s8العكس(
 )00010101)   تحول الى(10101000الثنائيات الناتجة من العملية السابقة(

 , ان الغرض من هذه الخطوه وما تضمنته من عمليات على الثنائيات هي
زيادة التعقيد على مهاجم النص للوصول الى الثنائيات الحقيقية للنص .

  اخفاء بيانات النص ضمن الملف الصوتي :  3  -
 ان ناتج المرحلتين الرئيستين للنظام ,أي مرحلة تحويل الشارات
 )0,1الصوتية الى القيم الثنائية ومرحلة تشفير النص المدخل هي قيم ثنائية (
 وفي النهاية يتم اخفاء معلومات النص والتي تتم تحويلها الى سلسلة من

 الثنائيات داخل ملف الصوت ,حيث يتم وضع كل بيانات الملف النصي بدل
 من القيم الصفرية والتي تمثل الماكن الغير مسموعة في الملف ,ان هذه

 الطريقة تفيد من الناحية المنية ,حيث تحافظ على النص مخبأ ضمن
 الشارات الصوتية دون التأثير على جودتها وعند التسليم يتم فتح الشارات

وارجاعها الى اصلها بأمان.
-النتائج والمناقشة والستنتاجات:4

     من خلل التطبيق العملي تم استنتاج الحقائق التية:-
 KHZ 32بعد ان تم تسجيل الشارات الصوتية بواسطة الحاسب عند تردد 

    هذهsample بت لكل عينة 16حصلنا على اشارة بالمجال الزمني وبحجم 
  عينه وهذه الشارة ممثلة في1024  بحجم  blocksالعينات ولدت كتل 

 )،   ولكي  تحول هذه الشارات الى المجال الترددي استخدمنا2الشكل ( 
 )    كماY(k  للحصول على عناصر الطيف الترددي MDCTخوارزمية 
  ) , استخدمت هذه الخوارزمية لتقليص الشارة الى النصف3في الشكل(
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 ) عينة وهذه العملية تجعلN/2 = 512ليصبح عدد عناصر كل كتلة تساوي (
 التحري عن الشارة المحجوبة عن السمع اكثر سهولة ومرونة ,كما ان

 التمثيل الترددي للشارة يستخدم لفحص الخصائص السمعية التي تم العتماد
 عليها لتحري الشارة الغير المسموعة (التي لترسل) المتأثرة بعملية الحجب

Masking كما ان عتبة الحجب  Masking Thresholdتم حسابها  
  الذي يمثل عتبة الحجب عند الهدوءΘاعتمادا على تجربة عدة قيم للرمز  

quietness threshold او نسبة الشارة الى الحجب  signat to mark 

ratioوالتي تعني نسبة بين الشارة وعتبة الحجب , بحيث اثبتت التجربة   
  >=0  , على سبيل  فاذا كانت  Θان عتبة الحجب تزداد كلما زادت قيمة 

Θفان كل عناصر الطيف الترددي تحجب وذلك لن طاقة الحجب تزيد ,   
 Θ  30 وهذا غير منطقي لذا فان التجربة اثبتتت ان القيمة = -db 100عن 

 ) يوضح التجربة على عدة قيم6هي مناسبة جدا لحساب عتبة الحجب الشكل(
Θلـ 

  , بعد ان تم تحري عناصر الطيف الترددي يتم التعرف على مواقع العناصر
الترددية المحجوبة عن السمع         

 وكذلك عددها لكي يتم تصفيرها ومن ثم استخدامها للمرحلة اللحقة للعمل
 وهي اخفاء شفرة نص ضمن هذه المواقع ثم ارسالها حيث ان فهرست هذه

المواقع مهم جدا لعملية اعادة الشارة عند الستلم.
 ولغرض توضيح عملية تشفير النص تم اخذ الملف النصي والذي يحوي على

المعلومات التية:-

18  ......... ...2007مجلة أبحاث ميسان،المجلد الثالث،العدد السادس،السنة 

                              العنوان                                السم                    رقم
الحساب         



إخفاء المعلومات المرسلة ضمن الشارات الصوتية العالية الجودة ............. مشترك

      حيث ادخل الملف السابق الى عملية التبديل للحروف وذلك بأخذ كل
 ستة حروف متتالية ومن اليسار الى اليمين وإجراء عملية التحويل او

 ) مع ملحظة ان الحروف435612التبديل وحسب مفتاح المزج المحدد(
 الخيرة اذا كانت اقل من ستة تترك كما هي بدون تحويل اوتبديل فكانت

النتائج التي حصلنا عليها كما يلي:-
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     ومن ثم ادخلت الحروف الناتجة من العملية السابقة الى عمليات التحويلت
STAR WARSوتغيرات للحروف واعتمادا على كلمة السر المدخلة والتي كانت 

فكانت النتائج التالية:-

 وبتقسيم الحروف الناتجة الى مجاميع وبطول كلمة السر واستخراج الحروف  
)السابقةنحصل على النتائج التية:-3حسب العلقة(
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ومن ثم تم تحويل القيم السابقة الى الثنائيات المقابلة لها كما يلي:-
 ومن ثم تم إجراء عدة عمليات على هذه الثنائيات فالعملية الولى عملية التعويض حيث تم

)  فكانت النتائج كما يلي:-1)بالـ(0تعويض (

 وبعد ذلك تم إجراء عملية عكس حيث تم أيضا تم اخذ كل ثمانية ثنائيات متتالية
ومن اليسار الى اليمين فكانت النتائج كما يلي:-
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Abstract: 
       
              In this paper we introduce Algorithm to encode and hid 
un information within high quality digital audio signals . first, The 
digital  audio  signals  are  compression   and  encoded  based  on 
MDCT  (Modified  Discrete  Cosine  Transform  )  Algorithm  ,  to 
investigate  the  masked  coefficients  of  the  spectrum  that  are 
assumed to be not transmitted in the basic access of broadband 
network ,the proposed algorithm  introduced the most significant 
concepts in high-quality digital audio encoding or compression in 
MPEG systems. It involves computers masking curve s(v) of high 
quality digital audio signals which are experimentally recorded at 
32  KHZ  sampling  rate  and  quantization  of  16  bit/sample  to 
generate  blocks  ,  each  with  size  of  1024  samples  (32  msec 
duration).
      Second the information of text are scanned in file to encoding 
it  into  encode  text  file  ,this  file  are  encoded  into(0,1)bit  using 
many sub-programes to intered it   with audio file  codes  in the 
recever the decoding program. 
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