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 الملخص
في عل التظؾرات الستدارعة التي يذيجىا العرخ الخقسي، أصبح العالؼ الافتخاضي يذكّل      

بيئة مؾازية لمعالؼ الؾاقعي، تؤثخ وتتأثخ بو في مختمف مجالات الحياة، لا سيسا في ميجان 
التعميؼ. فمؼ تعج العسمية التعميسية محرؾرة داخل ججران الرفؾف الجراسية، بل تجاوزت ذلػ إلى 

اء الإلكتخوني، حيث باتت السشرات الخقسية ميجانًا تفاعميًا يتؾاصل مؽ خلالو الظمبة الفز
والسعمسؾن، ويتبادلؾن فيو السعمؾمات والخبخات برؾرة آنية ومدتسخة. وقج أتاح ىحا التحؾل فخصًا 

ية ججيجة لمتعمؼ، كسا فخض تحجيات تدتؾجب الؾقؾف عشجىا وتحميميا، لفيؼ أبعاد ىحه البيئة الخقس
 وآثارىا عمى سمؾكيات الظمبة، وأساليب التعميؼ، وفاعمية التفاعل التخبؾي في العرخ الحجيث.

 .المنصات الرقمية ،الامن الديبرانيالكلمات المفتاحية: 
Cybersecurity and Its Role in Reducing Student-to-Student 

Violence on Digital Platforms 
Mohammed Malik Mohammed 

Ministry of Education/ Directorate of Education of Al-Najaf Al-Ashraf 
Governorate 

Abstract 
    In light of the rapid developments witnessed in the digital age, the 
virtual world has become a parallel environment to the real world, 
influencing and being influenced by it in various aspects of life—
especially in the field of education. The educational process is no longer 
confined within classroom walls; rather, it has extended into the digital 
space, where digital platforms have become an interactive arena 
through which students and teachers communicate and exchange 
information and experiences instantly and continuously. This 
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transformation has opened up new learning opportunities while also 
posing challenges that require attention and analysis, in order to 
understand the dimensions of this digital environment and its effects on 
student behavior, teaching methods, and the effectiveness of 
educational interaction in the modern era. 
Keywords:Cybersecurity and Its Role in Reducing Student-to-
Student Violence on Digital Platforms. 

الإندان، إذ لؼ تعج لقج أصبح العالؼ الخقسي اليؾم بيئة مؾازية لمؾاقع السادي الحي يعير فيو     
حجود السجرسة تتؾقف عشج أبؾاب الرفؾف الجراسية، بل امتجت إلى الفزاء الإلكتخوني، حيث 
يتفاعل الظمبة مع بعزيؼ البعض عبخ السشرات الخقسية ووسائل التؾاصل الاجتساعي 

ؽ والتظبيقات التعميسية. ومع ىحا التسجد، بخزت إشكاليات ججيجة تتعمق بسسارسات العشف بي
الظمبة، والتي لؼ تقترخ عمى العشف المفغي أو الجدجي السباشخ فحدب ، بل أخحت صؾرًا 
متعجدة مؽ أبخزىا التشسخ الإلكتخوني، والتحخش الخقسي، والابتداز، والتذييخ، وغيخ ذلػ مؽ 
أشكال الاعتجاءات الخقسية، ما تتظمب تجخلًا حاسسًا مؽ السؤسدات التخبؾية والأمشية مؽ خلال 

إن الأمؽ الديبخاني، في جؾىخه، وجعميا فاعمة بجرجة كبيخة  ، و  يد مشغؾمة الأمؽ الديبخانيتعد 
ىؾ حساية الأنغسة الخقسية والذبكات وقؾاعج البيانات مؽ الاختخاق وسؾء الاستخجام، لكشو يتجاوز 

تعميسية البعج التقشي ليذسل البعج الدمؾكي والشفدي أيزًا، خاصة عشجما يتعمق الأمخ بالبيئة ال
التي تزؼ فئة عسخية حداسة كالظمبة. فكمسا زادت قجرات السجرسة ومؤسدات الجولة عمى تأميؽ 
الفزاء الإلكتخوني، قمّت احتسالات استغلالو كؾسيمة لمعشف الظلابي، سؾاء مؽ خلال الؾقاية 

 التقشية أو الخدع القانؾني أو التثكيف الديبخاني.
لعرخ الخقسي ما يعخف بالتشسخ الإلكتخوني، وىؾ نؾع مؽ ومؽ أبخز صؾر العشف الظلابي في ا

العشف يسارسو الظلاب ضج زملائيؼ عبخ الخسائل أو الرؾر أو مشذؾرات التؾاصل الاجتساعي، 
وغالبًا ما يكؾن  غيخ عاىخ ومخفيًا عؽ أعيؽ الكبار، لكشو يخمّف آثارًا نفدية عسيقة قج ترل 

ت كسا ىؾ مدجل لجى الجيات الخسسية وغيخ الخسسية . إلى الاكتئاب والانتحار في بعض الحالا
وتذيخ الجراسات إلى أن ندبة كبيخة مؽ الظمبة يتعخضؾن لذكل مؽ أشكال التشسخ الإلكتخوني 
خلال مديختيؼ الجراسية، مسا يديج مؽ الحاجة إلى تجخلات قائسة عمى تؾعيف تقشيات الأمؽ 

 مل معيا برؾرة فعّالة.الديبخاني في مخاقبة ورصج ىحه الحالات والتعا
ويقؾم الأمؽ الديبخاني بجور رئيدي في خفض العشف الظلابي عبخ عجة مدتؾيات؛ أوليا ىؾ 
الجانب الؾقائي الحي يتسثل في تظؾيخ أنغسة ذكية قادرة عمى رصج السحتؾى السديء أو العشيف 

سية الخسسية. في المحغة، سؾاء عمى مدتؾى البخيج الإلكتخوني السؤسدي أو السشرات التعمي
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وتعسل ىحه الأنغسة بتقشية الحكاء الاصظشاعي وتحميل الشرؾص لمكذف عؽ التيجيجات 
والأنساط الدمؾكية الخظيخة. كسا تؾفخ بعض السؤسدات التعميسية بؾابات خاصة للإبلاغ عؽ 
حالات العشف أو التيجيج بذكل سخي، مسا يدسح باتخاذ إجخاءات مبكخة لمحج مؽ انتذار 

 ت العشيفة.الدمؾكيا
أما الجانب الثاني  يكسؽ في التؾعية الخقسية، حيث يعج رفع التؾعية  بأىسية الأمؽ الديبخاني 
وبسخاطخ العشف الإلكتخوني جدءًا لا يتجدأ مؽ استخاتيجية الؾقاية. وتقؾم العجيج مؽ السجارس بعقج 

لمتكشؾلؾجيا، وطخق  ورش عسل ودورات تجريبية لمظمبة والسعمسيؽ حؾل كيفية الاستخجام الآمؽ
حساية الخرؾصية، وأخلاقيات التؾاصل الخقسي. إن إدماج الأمؽ الديبخاني في السشاىج الجراسية  
اصبح ضخورة ممحة ومتظمب أساسي حيث يديؼ في بشاء ثقافة رقسية مدؤولة تقمل مؽ 

 احتسالات مسارسة أو التعخض لمعشف.
عي، حيث أصبح مؽ الزخوري  سؽّ تذخيعات ويتجدج البعج الثالث في البعج القانؾني والخد

وقؾانيؽ ولؾائح واضحة تجخّم العشف الديبخاني بكافة أنؾاعو وتؾضح العقؾبات الستختبة عمى 
مسارستو. كسا يجب أن تكؾن ىشاك آليات واضحة لتظبيق القانؾن داخل السجارس بالتعاون مع 

زحايا مؽ جية، وردع السعتجيؽ مؽ الجيات الأمشية السخترة، بسا يزسؽ الحساية القانؾنية لم
جية أخخى. وقج أعيخت التجارب أن وجؾد سياسة صارمة تجاه العشف الإلكتخوني في السجرسة 

 يشعكذ إيجابًا عمى سمؾك الظمبة ويقمل مؽ الاعتجاءات.
وإضافة إلى ما سبق، فإن تفعيل الأمؽ الديبخاني يديؼ في تعديد بيئة تعميسية آمشة ومدتقخة، 

خ الظالب بالظسأنيشة وعجم التيجيج، مسا يشعكذ عمى تحريمو الجراسي وصحتو حيث يذع
الشفدية. فؾجؾد رقابة إلكتخونية ذكية لا يعشي فقط متابعة سمؾك الظمبة، بل أيزًا تقجيؼ الجعؼ 
الشفدي والاستذاري في الحالات التي تدتجعي ذلػ. وتذيخ الجراسات الحجيثة إلى أن الظمبة 

لأمان الخقسي أكثخ قجرة عمى التفاعل والسذاركة في الأنذظة التعميسية مقارنة الحيؽ يذعخون با
 بغيخىؼ.

ولا بج مؽ الإشارة إلى أن الأمؽ الديبخاني لا يسكؽ أن يحقق أىجافو بسعدل عؽ تعاون جسيع 
الأطخاف السعشية في البيئة التعميسية، مؽ إدارات السجارس والسعمسيؽ إلى أولياء الأمؾر والظمبة 
أنفديؼ. فالجسيع مدؤول عؽ بشاء مشغؾمة رقسية آمشة، تبجأ مؽ التخبية الأسخية وتشتيي 
بالتذخيعات الخسسية. ويجب أن يكؾن ىشاك تؾازن بيؽ حساية حخية التعبيخ لجى الظمبة ومكافحة 

 السسارسات العشيفة، بسا يزسؽ الحفاظ عمى الكيؼ التخبؾية والإندانية.
بتظؾيخ مشرات مخكدية لإدارة الأمؽ الديبخاني في السؤسدات  وقج بجأت العجيج مؽ الجول

التعميسية، تتيح مخاقبة الدمؾك الخقسي لمظمبة، وتؾفيخ تقاريخ دورية عؽ السخاطخ السحتسمة، مع 
أدوات تجخل مبكخ. وتُدتخجم البيانات الزخسة والحكاء الاصظشاعي في تحميل أنساط التفاعل 
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مسا يديل عسمية التجخل العلاجي أو التأىيمي قبل أن تتفاقؼ  والكذف عؽ حالات العشف الخفي،
السذكمة. ىحه السبادرات التقشية تسثل طفخة في طخيقة تعامل السجارس مع العشف الظلابي، إذ 

 تشتقل مؽ رد الفعل إلى الفعل الاستباقي.
البيئة ومؽ الأمثمة الشاجحة والتي يسكؽ لشا ان ندتفج مشيا ىي دمج الأمؽ الديبخاني في 

التعميسية، تجخبة بعض السجارس الأمخيكية والبخيظانية التي تبشت بخامج مخاقبة ذكية تدتشج إلى 
الحكاء الاصظشاعي لتحميل المغة السدتخجمة في السحادثات الخقسية، وقج نجحت ىحه البخامج في 

ريخ مؤسدة % خلال عام دراسي واحج، وفقًا لتقا33تقميل حالات التشسخ والعشف بشدبة تجاوزت 
Cyberbullying Research Center) ) وكسا أن مشغسة اليؾندكؾ أصجرت دليلًا شاملًا حؾل

ولا حاجة  كيفية حساية الظمبة مؽ العشف الخقسي، مؤكجة أن الأمؽ الديبخاني ليذ تخفًا تقشيًا
، بل ضخورة تخبؾية وأمشية وان الحاجة الى الامؽ ىي مؽ الستظمبات الأساسية التي نادى ثانؾية

بيا عمساء الشفذ ومشيؼ)  ابخاىام ماسمؾ( حيث جعميا في السختبة الثانية في ىخمو مسا يعشي 
 الحاجة الى الذعؾر الامؽ التحجي الثاني لرحة الفخد وتؾافقو الشفدي . 

بجأت بعض الجول مثل الإمارات والدعؾدية والعخاق باتخاذ خظؾات وفي الدياق العخبي،     
ممسؾسة نحؾ تعديد الأمؽ الديبخاني في السجارس، مؽ خلال تحجيث البشية التحتية الخقسية، 
وتجريب الكؾادر التخبؾية، وتظؾيخ الدياسات الؾقائية. ومع أن التحجيات ما زالت قائسة، إلا أن 

خاني في خفض العشف الظلابي يسثل خظؾة أولى نحؾ بشاء مجارس الاعتخاف بجور الأمؽ الديب
 أكثخ أمشًا وعجالة.

في الختام، يسكؽ القؾل إن الأمؽ الديبخاني أصبح ركيدة أساسية في معالجة عاىخة العشف     
الظلابي، لسا يؾفخه مؽ أدوات وقائية وتقشية وقانؾنية تداعج عمى خمق بيئة تعميسية آمشة. وتدداد 

ىحا الجور في عل تدايج اعتساد السجارس عمى الؾسائط الخقسية في التعميؼ والتؾاصل، مسا  أىسية
يجعل الحاجة إلى استخاتيجية شاممة للأمؽ الديبخاني أمخًا لا غشى عشو. إن مؾاجية العشف 
الظلابي لا تقترخ عمى الإجخاءات التخبؾية التقميجية، بل تتظمب مقاربة ججيجة تأخح بعيؽ 

ر التحؾلات الخقسية والدمؾكية في سمؾك الظمبة ونقتخح مجسؾعة مؽ التؾصيات التي يسكؽ الاعتبا
 بيؽ الظمبة ان تداىؼ في خفض العشف الديبخاني 

التؾعية والتثكيف : عمى الجيات السخترة ادخال مادة او مؾاضيع معيشة ضسؽ السشاىج  -1
 تساعية عمى الظالب الجراسية حؾل مخاطخ العشف الديبخاني واثارة الشفدية والاج

تعديد الخقابة الاسخية : يسكؽ تذجيع أولياء الأمؾر عمى متابعة نذاطات أبشائيؼ الالكتخونية  -2
 بذكل متؾازن 

تظؾيخ وتشسية السيارات الاجتساعية والانفعالية : تجريب الظمبة عمى حل الشداعات  بذكل  -3
 سمسي وميارات التؾاصل الفعال 
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سجرسة تذسل الدمؾكيات الخقسية السقبؾلة والعقؾبات الشاتجة وضع مجونة سمؾك رقسية في ال -4
 عمى استخجام العشف الديبخاني 

التعاون مع الجيات ذات العلاقة مثل الذخطة السجتسعية وغيخىا لتقجيؼ محاضخات تؾعؾية  -5
 والتعاون مع مشغسات السجتسع السجني لأطلاق حسلات تؾعية لمتعخيف بخظؾرة العشف الديبخاني  
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