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  :المستخلص 

واحدة من اھم القضایا التي تقلق في الوقت الحاضر تلك ھي الجریمة یناقش ھذا البحث 
المعلوماتیة .فاتساع استخدام الحاسوب وما تبعھ من استخدام الشبكة الدولیة ( الانترنیت ) 

معظم بلدان  وما نجم عنھ من انماط جدیدة للسلوك الاجرامي لم یكن یتوقعھ المشرع في
  الى الوقوف وقفة جادة لمعالجة ھذه المشكلة .العالم ، الامر الذي دفع بالدول 

وللوقوف على اھمیة ھذه المشكلة ابعادھا القانونیة والاجتماعیة و الاقتصادیة فقد جاء 
  البحث في ثلاثة مباحث تلتھا الخاتمة وجملة من التوصیات .

یتناول المبحث الاول ماھي الجریمة المعلوماتیة من خلال التعرض الى تعریفھا 
صھا ومن ثم التمییز  بین ھذا المصطلح والمصطلحات المشابھة التي قد تؤدي وخصائ

الى الارباك والفھم غیر الصحیح لھا ، ثم بینا وسیلتي ارتكابھا وھما الحاسوب 
  والانترنیت .

ثم ناقش المبحث الثاني ركني ھذه الجریمة المادي والمعنوي ،اوضحنا في الركن الاول 
  یدي وغیر التقلیدي ( الحدیث ) .السلوك المعلوماتي التقل

اما الركن الثاني فاو ضحنا بصدده ان الجریمة المعلوماتیة كباقي الجرائم قد تكون عمدیة 
  ( توافر القصد الجنائي )كما یمكن ان تكون غیر عمدیة ( عن طریق الخطأ ).

ي الاول : ناقش موقف التشریعات الاجنبیة وبالتحدید التشریع الامریكي والبریطان
والفرنسي .بینما المحور الثاني موقف بعض التشریعات العربیة من ھذه المشكلة  وھي 

  التشریع السعودي ، الفلسطیني  ، اللبناني ، الامارتي  .
اخیرا یبین المحور الثالث موقف المنظمات الدولیة ( الامم المتحدة والمجلس الاوربي ) 

، والاتفاقیة  ١٩٩٩اسوب والانترنیت  عام ثم الاتفاقیة الامریكیة المتعلقة بجرائم الح
  الاوربیة لمكافحة جرائم الانترنیت ( اتفاقیة بودابست  ).

Abstract: 
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This research discusses one of the most important issues of concern at the 
present time, which is information crime. The expansion of computer use and 
the subsequent use of the international network (the Internet) and the resulting 
new patterns of criminal behavior were not expected by the legislator in most 
countries of the world, which It prompted countries to take a serious stand to 
address this problem. In order to understand the importance of this problem and 
its legal, social and economic dimensions, the research consisted of three 
sections, followed by a conclusion and a set of recommendations. The first 
section deals with what information crime is by examining its definition and 
characteristics and then distinguishing between this term and similar terms that 
may lead to confusion and incorrect understanding of it. Then we explained the 
two means of committing it, which are the computer and the Internet. Then the 
second section discussed the two pillars of this crime, the material and moral. 
We explained in the first pillar the traditional and non-traditional (modern) 
information behavior. As for the second pillar, we explained that information 
crime, like other crimes, may be intentional (the presence of criminal intent), and 
it may also be unintentional (accidentally). The first: Discuss the position of 
foreign legislation, specifically American, British, and French legislation. While 
the second axis discusses the position of some Arab legislation on this problem, 
which is Saudi, Palestinian, Lebanese, and Emirati legislation. Finally, the third 
axis shows the position of international organizations (the United Nations and 
the Council of Europe), then the American Convention on Computer and 
Internet Crimes in 1999, and the European Convention to Combat Internet 
Crimes (Budapest Convention). 

  Introduction تمھید وتقسیم:
قد تغني الارقام عن الكثیر من الاقوال ، واحیانا عن ایجاد مدخل مناسب عندما تتزاحم 

افكارا كثیرة  وعدیدة ومنذ عقد مضى لم نكن نتصور ان الحیاة سوف تعتمد بصفة  العقل
اساسیة ومطلقة على جھاز الحاسب الالي وملحقاتھ ، الا ان ذلك اصبح واقعا وحقیقة ، 
فمؤسسات الدولة تعتمد على الحاسب الالي ، والشركات العامة والخاصة كذلك ، بل ان 

بات حریصین على التعامل معھ باعتماده في معاملتھم الافراد في معاملاتھم الخاصة 
بصورة تكاد تكون اساسیة یمكن معھا القول ان جھاز الحاسوب الالي اصبح یقاسم 
الانسان حیاتھ في نھاره ولیلھ ونومھ ویقظتھ ، كیف لا وجھاز الحاسب الالي في الطائرة 

على نحو یمكن القول وفي المعمل وفي القوات المسلحة وفي المواصلات والاتصالات 
بالكمال بظھور  اننا نعیش ثورة الحاسوب الالي ، وقد تعززت منظومة الحاسب الالي

شبكة المعلومات الدولیة ( الانترنیت ) والتي جعلت من العالم قریة صغیرة من حیث 
الاحداث الوقائع التي یمكن متابعتھا في اي زمان ومكان ، بل لحظة حصول الحدث نفسھ 

التشریع ولید الحاجة ، فمن الطبیعي ان یصاحب ھذا التقدم العلمي ظھور انماط  ولما كان
جدیدة من الجرائم تطویھا القوانین العقابیة القائمة ، وتبدو نصوص ھذه القوانین قاصرة 
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عن ملاحقتھا ، ولھذا فان اغلب التشریعات العقابیة العربیة لم تتطرق لجرائم الحاسوب 
، ولعل السبب في ذلك ان ثورة الحاسوب الالیفي البلدان العربیة لم الا الاندر منھ  الالي

تتعد العقد الواحد ، وان كان دخولھ الیھا قد بدا قبل ذلك بفترة زمنیة طویلة ، ففي تونس 
، اما  ٢٠٠٢وفي امارة دبي عام  ٢٠٠٠مثلا صدر اول قانون للتجارة الالكترونیة عام 

وصدر ایضا  ٢٠٠٢لسنة  ١٥ي المصري برقم في مصر فقد صدر التوقیع الالكترون
، وكذلك  ٢٠٠٦قانون التجارة الالكتروني الاتحادي في دولة الامارات العربیة عام 

  . ٢٠٠٦قانون العقوبات المعلوماتي الاماراتي 
اما في البلدان ا لاوربیة وغیرھا من الدول المتقدمة  فان الامر مختلف من حیث الاعتماد 

من عقدین واكثر وبصفة تكاد تكون مطلقة ،  ولذلك نجد ان ھذه على الحاسب الالي 
الدول قد خطت خطوات واسع وجریئة لمواجھة ھذا النمط الجدید من الجرائم ، وھي 
الجرائم المسماة بالجرائم المعلوماتیة ، فعلى سیل المثال قامت فرنسا بتقنین ذلك عام 

،  ١٩٩٤ابیة بھذا الخصوص عام ثم ادخلت تعدیلات جوھریة في قوانینھا العق ١٩٨٨
على ان الولایات الامریكیة المتحدة الامریكیة قد سبقت فرنسا بھذا المضمار حیث ظھر 
القانون الحاسب الالي في ولایة تكساس ثم في ولایة الینوى ، ثم القانون الفیدرالي لا 

لدول الاعضاء مریكا كلھا ، وھناك ایضا بروتوكول الاتحاد الاوربي الذي تلتزم بموجبھ ا
 .)  ١( عند التشریع لجرائم المعلوماتیة 

ولما كان لكل تطور ضریبة ،فأن التطور الذي نحن بصدده (ثورة المعلومات 
والاتصالات )قد كان على جانبین الاول لخیر البشریة والثاني لشر البشریة ،فعلى صعید 

وسھلت الكثیر من الجانب الاول نرى ان ھذه الثورة ساعدت على عولمة المعلومات 
الخدمات والاعمال ،فقد توصلت البشریة الى السیطرة على المعلومات من خلال استخدام 
الحاسب الالي لتخزین ومعالجة واسترجاع المعلومات ،فضلا" عن استخدامھ في عملیات 
التصمیم والتصنیع والتعلیم والادارة ،ناھیك عن تطویر تطبیقاتھ لتشمل اداء خدمات 

التعلیم والتشخیص والخدمات التمریضیة وتسھیل المعاملات والخدمات  عدیدة مثل
المصرفیة والحجز الالي لنقل المسافرین وادارة المكاتب الحدیثة وقیادة المعارك وعلى 

.فضلا" عن انھ جعل جمیع )٢(وجھ العموم دخل الحاسب الالي شتى نواحي الحیاة
المعلومات في متناول الجمیع من خلال شبكة الاتصال الدولي (الانترنت )،واصبح العالم 
بذلك مزدحماَ بكم ھائل من المعلومات التي لا تعرف الحواجز الجغرافیة ،بصورة یمكن 
معھا ان نقول ان العالم اصبح وحدة واحدة تترابط فیھ الحاسبات وشبكة المعلومات 
،وبذلك بزغت شمس ثورة المعلوماتیة ،او الثورة الصناعیة الثالثة التي دفعت وستدفع 

اما على الصعید الجانب الثاني فأن .)٣(المجتمع لعصر جدید ھو عصر مجتمع المعلومات 
  الانسان یبقى حبیس نزواتھ وشھواتھ ونواقصھ ،لانھ یسيء استخدام معالم ھذه الثورة،

تستخدم الحاسب الالكتروني في أعمالھا ،فأنھ من خلالھ  فأن كانت المصارف مثلا"
أیضا" ترتكب الكثیر من الجرائم كالسحب الالكتروني من الرصید بواسطة الكارت 
الممغنط اذا كان مزوراً اومن غیر صاحب صفة الشرعیة ،كذلك یمكن تصور جرائم 

أیضاً أن یترتب التجسس عن بعد وسرقة معلومات تتعلق بالا من القومي ،ومن الممكن 
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على الاصابة بالفیروس المعلوماتي تدمیر برامج في غایة الاھمیة ،اضف الى ذلك أنھ 
من المتصور ان یحدث مساساً بحیاة الافراد الخاصة وانتھاكھا من جراء استخدام 
الحاسب الالي وشبكة المعلومات ،وما یقال لما سبق یقال للجرائم الماسة بالاداب 

  .بالنظر لما للموضوع من أھمیة ستتولى دراستھ وفق الاتي:)٤(والاخلاق العامة
  المبحث الاول : الجریمة المعلوماتیة بین الموضوع والوسیلة.-
  المبحث الثاني: اركان الجریمة المعلوماتیة .-
  المبحث الثالث: المواجھة الدولیة للجریمة المعلوماتیة.-

  الموضوع والوسیلةالجریمة المعلوماتیة بین : المبحث الاول
The first topic ;Information crime between the subject and method 
بالقدر الذي أفرزت فیھ ثورة المعلوماتیة وسائل جدیدة تضمن حیاة أفضل للا نسان فإنھا 
بالقدر نفسھ قد فتحت الباب على مصراعیھ لظھور صور من السلوك المنحرف اجتماعیاً 

المتصور وقوعھا في الماضي ،وھي بذلك تخرج عن دائرة التجریم والتي لم یكن من 
والعقاب القائمة لان المشرع لم یتصور حصولھا أساساً ،ومن ھذه الصور المنحرفة من 
السلوك سرقة المعلومات والأسرار المودعة في قواعد المعلومات ھذا من جھة ومن جھة 

جرائم التقلیدیة بطرق غیر تقلیدیة كما ثانیة فإن ھذه الثورة قد وفرت فرصاً لارتكاب ال
ھو الحال في جرائم الغش وإتلاف وإفساد المعلومات المخزونة في قواعد المعلومات 

.وعلیھ سنعالج موضوع الجریمة المعلوماتیة في مطلب أول ،ثم نتناول وسیلة ارتكابھا )٥(
  في مطلب ثانِ.
  موضوع الجریمة المعلوماتیة: المطلب ألأول

The first requirement; Information crime 
وھذا یتطلب بیان تعریفھا وتمییزھا عما یشابھھا من مفاھیم تم التطرق لذاتیتھا وذلك من 

  خلال ثلاثة فروع .
  

  الفرع ألأول :التعریف بالجریمة المعلوماتیة .
Definition of information crime section one; 

یر مشروع صادر عن إرادة جنائیة یقرر لھ تعرف الجریمة عموماً بأنھا { سلوك غ
، وھذا التعریف یحدد أركان الجریمة إضافة لإثرھا )٦(القانون عقوبة أو تدبیراً احترازیاً}

  ،فبیان أركان الجریمة من سلوك غیر مشروع
وإرادة جنائیة والعقوبة أو التدبیر الاحترازي الذي یفرضھ القانون كل ذلك من شأنھ 

ریمة ویمیز بینھا وبین الأفعال المستھجنة في نطاق الأخلاق وغیرھا وصفاً دقیقاً للج
.أما الجریمة المعلوماتیة فقد تعددت التعاریف بشأنھا تبعاً لتباین موضع العلم المنتمیة )٧(

الیھ وتبعاً لمعیار التعریف ذاتھ ،علیھ فقد اختلفت وتعددت تعاریفھا تبعاً لمیل الباحث 
والتي ھي محل  --- وقد یكون قانونیاً ،ومن الوجھة القانونیة ووجھتھ فقد یكون تقنیاً 

نرى إن التعریفات تتباین أیضاً تبعاً لموضوع الدراسة القانونیة ذاتھ ،فقد تكون  -ھتمامناا
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متعلقة بالقانون الجنائي ،وقد تكون متعلقة بالحیاة الخاصة أو متصلة بحقوق الملكیة 
  - تعریف بالجریمة المعلوماتیة یكون على طائفتین:الفكریة ،وأیاً ما كان الأمر فإن ال

  التعریفات التي تنھض على معیار واحد وتشمل مجموعتین-الطائفة ألأولى :
  تعریفات تنھض على معیار قانوني یعتمد على -المجموعة أ:

  موضوع الجریمة . -
  او السلوك محل التجریم . -
  او الوسیلة المستخدمة . -

تستند على معیار شخصي وتعتمد على المعرفة والخبرة تعریفات  -المجموعة ب:
  المتراكمة لدى مرتكبیھا .

التعریفات التي تنھض على تعدد المعاییر وتشمل تلك التي تھتم  -الطائفة الثانیة :
بموضوع الجریمة وأنماطھا  وبعض العناصر المتصلة بألیات ارتكابھا أو بیئة ارتكابھا 

یفات التي تبرز موضوع الجریمة أو أحیاناً انماط السلوك أو صفات مرتكبیھا .فمن التعر
محل التجریم ذلك الذي یقول إنھا {نشاط غیر مشروع موجھ لنسخ او تغییر او حذف او 

  ).٨(الوصول الى المعلومات المخزنة داخل الحاسب أو التي تحول عن طریقھ}
لجة الالیة للبیانات او ھي { كل سلوك غیر مشروع او غیر مسموح بھ فیما یتعلق بالمعا

أو ھي{أي نمط من أنماط الجرائم المدونة في قانون العقوبات  ).٩(أو نقل ھذه البیانات }
أو ھي {الجریمة الناتجة عن إدخال بیانات ).١٠(طالما كان مرتبطاً بتقنیة المعلومات }

مزورة في الانظمة وإساءة استخدام المخرجات إضافة الى أفعال أخرى تشكل جرائم 
. أما التعریفات التي تنھض على )١١(كثر تعقیداً من الناحیة التقنیة مثل تعدیل الكومبیوتر}أ

وسیلة إر تكاب الجریمة فأنھا تنطلق من فكرة مفادھا إن الجریمة المعلوماتیة تتحقق 
استخدام  الكومبیوتر كوسیلة لإ ر تكابھا فیعرفھا البعض بأنھا {فعل إجرامي یستخدم 

،أما تادیمان فعرفھا بانھا {كل الاشكال السلوك )١٢(ارتكابھ كأداة رئیسیة }الكومبیوتر في 
.أما مكتب تقییم التقنیة في الولایات )١٣(غیر المشروع الذي یرتكب استخدام الحاسوب } 

المتحدة الامریكیة فیقول بأنھا {الجریمة التي تلعب فیھا البیانات الكومبیوتر والبرامج 
.وھناك من یقیم ھذه التعاریف على اساس سمات شخصیة )١٤(سیاٌ}المعلوماتیة دوراً رئی

لدى مرتكب الفعل وھي بالتحدید سمة (صفة) الدرایة والمعرفة التقنیة (المعلوماتیة ) 
  ومنھا التعریف الذي وضعتھ وزارة العدل الامریكیة في دراسة

والذي  ١٩٧٩عام اعدھا معھد ستا نفو رت للا بحاث واعتمدتھا ھذه الوزارة في دلیلھا ل
  .)١٥(یقول بأنھا{ أي جریمة لفاعلھا معرفة فنیة بالحاسبات تمكنھ من ارتكابھا } 

أما منظمة التعاون الاقتصادي والتنمیة  فقد عرفتھا بأنھا (كل فعل أو امتناع من شأنھ 
الاعتداء على الاموال المادیة او المعنویة یكون ناتجاً بطریقة مباشرة او غیر مباشرة عن 

.ویبدو ان ھذا التعریف جدیر بالتأیید كونھ یتسع لكل )١٦(تدخل التقنیة المعلوماتیة )
الاحتمالات المتعلقة بالجریمة المعلوماتیة اولا  ثم انھ یعبر عن الطابع التقني لھذه 
الجرائم واخیرا" فأنھ یوفر فرصة لا مكانیة التعامل مع المستجدات العلمیة التقنیة ،ومن 

تي تعتمد على اكثر من معیار تلك التي تعتمد على محل الجریمة اولا ومن التعریفات ال
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ثم وسیلة ارتكابھا ثانیا" ،وھو في كلیھما (الكمبیوتر )یمثل دو ر الضحیة ودور الوسیلة ، 
  وعلى ذلك یعرفھا الاستاذ (توماس سمد ینوف) { أي

} على ان  ضرب من النشاط الموجھ ضد او المنطوي على استخدام نظام الحاسوب
عبارة (النشاط الموجھ ضد ) تطوي الكیانات المادیة اضافة للمنطقیة (المعطیات 

  والبرامج)،
اما الاستاذ (جاك بو لو نكا)فیعرفھا بأنھا { الجریمة التي یستخدم فیھا الحاسوب كوسیلة 
 أو أداة لارتكابھا او یمثل اغراء بذلك او جریمة  یكون الكومبیوتر نفسھ ضحیتھا }

.أما الفقیھ (میسي ) فیعتبر  الجریمة المعلوماتیة  جریمة ضد الاموال لا نھ یقول )١٧(
بحقھا انھا { تلك الاعتداءات التي یمكن ان ترتكب بواسطة المعلوماتیة  بغرض تحقیق 

  .)١٨(الربح }
 الفرع الثاني : ذاتیة (خصوصیة)الجریمة المعلوماتیة.

Second section ;Autonomous information crime 
من المعلوم ان المشرع وھو بصدد تجریمھ لسلوك ما یضع في حساباتھ مصالح  المجتمع  
محاولا" حمایتھا بلغة العقوبة ،والجریمة المعلوماتیة ضرب من ضروب السلوك الذي 
یأتیھ الجاني ویعتدى بھ على مصالح قدر المشرع جدارتھا بالحمایة الجنائیة ، وھناك 

الاسباب التي تقف وراء التجریم الافعال التي تنھض علیھا ھذه الجرائم ومن جملة من 
اھمھا قصور وسائل التقنیة عن توفیر الحمایة للمصالح التي تتحقق ا ستخد ام تقنیة 
المعلومات ،فمھما بذل الانسان من جھد في سبیل تحصین منتجاتھ التقنیة ومعلوماتھ 

س بعسیر اذا اراد احد من المختصین بشؤون ومحاولتھ جعلھا سریة ،فأن الامر لی
المعلوماتیة أن یتسلسل عبر ھذه الاسوار (التحصین) ویحصل على ما یرید من البرامج 

 .)١٩( والمعلومات
ثم ان رؤوس الاموال التي تلزم لعمل البرامج وغیرھا من تقنیة المعلومات  عبارة عن 

فأن ذلك سیسبب ھدرا" للثروة ولجھود  مبالغ طائلة جدا" ، ما تم النیل من ھذه البرامج
العاملین اضافة الى ان الامر سیكون مدعاة لتخوف اصحاب رؤوس الاموال الذي 
یرغمھم للانسحاب من ھذه المشاریع العملاقة  او اختیار منافذ اخرى لاستغلال ھذه 

جم او الاموال ،ومن جانب اخر فأن الجرائم المعلوماتیة  لھا من الخطورة ما لا یقدر بح
رقم لا نھا تعتدي على كم ھائل من المعلومات ذات القیمة الاقتصادیة ،فجرائم 

.ذات خطورة عالیة لان الحاسب الالي لم یعد جھازاً )٢٠(المعلوماتیة على ما یرى البعض 
للعملیات الریاضیة المعقدة بل اصبح مستودعاً  لا سرار الشركات والاشخاص على حد 

ذلك فأن اختراق انظمة المعلومات یؤدي الى الاطلاع على سواء ،بل حتى الدول ،ل
اخطر الاسرار مما تشكل صیداً ثمیناً لقراصنة المعلومات ،ومھما كان الامر فأن 
للجریمة المعلوماتیة خصوصیة تمیزھا عن غیرھا من الجرائم التقلیدیة ویمكن اجمالھا 

  -بالاتي :
  اولا: من حیث محل الجریمة .
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بوصفھ الھدف المباشر للاعتداء او وسیلة الاعتداء من دائرة جرائم  –ر یتكون الكومبیوت
المعلوماتیة لترتد الى موقعھا الطبیعي وھو موقع الجرائم التقلیدیة ،على اساس ان ھذه 
من كیانات تقنیة مادیة (یتعدد وصفھا ومھامھا من لوجھة التقنیة ) والاعتداءات على ھذه 

ة لمال منقول تنھض بھ قواعد ومبادىء ونصوص القانون الكیانات تخرج المادیات مجسد
الجنائي ،اما الشق الثاني من مكونات الكومبیوتر فھو الشق المعنوي (الكیان المعنوي ) 
(المعلومات والبرامج )ونصوص قانون العقوبات تقف قاصرة عن حمایة ھذا الكیان 

انھ یختلف عن غیره من ،وھناك من یرى بأن ھذا الكیان المعنوي عبارة عن مال الا 
،ثم انھ مال تتلاشى قیمتھ بظھور الجدید )٢١(الاموال بأنھ غیر قابل للنفاذ بكثرة الاستعمال

من المعارف والتقنیات ،وان استعمال ھذا المال یكون على متسع فمن الممكن ان 
ن یستعملھ العدید في ان واحد ،اخذین بعین الاعتباران نفقات نقل ھذا المال تكاد تكو

  ضئیلة جداً.
  ثانیا: من حیث الفاعل .

لا یشترط في عموم الجرائم ان یكون مرتكبھا على قدر من الثقافة والمعلومات ولا على 
مستوى من التحصیل العلمي كجریمة السرقة والرشوة والتھریب وغیرھا ،الا ان مرتكب 

ع ویتمتع بقدر عال من الجریمة المعلوماتیة یتمیز غالباً بأنھ یحتل مكانة عالیة في المجتم
العلم ولمھارة والقدرة الفنیة ،بل والتخصص في مجال انظمة الحاسب الالي وكیفیة 

 .)٢٢(تشغیلھ ،الا ان ھذا لا یمنع ان یكون المحترف غیر المتعلم فاعلاً لھذه الجریمة 
  ثالثا :من حیث الدفع لارتكاب ھذه الجریمة .

لا یعتد  ١٩٦٩لسنة  ١١١العراقي رقم )من قانون العقوبات ٣٨على ضوء المادة (
بالباعث على ارتكاب الجریمة مالم ینص القانون على خلاف ذلك، ھذا ھو المبدأ العام 
،ولكن یعتد بالباعث متى ما نص القانون على ذلك وھذا ما حصل حین جعلھ المشرع أما 

لارتكاب الجرائم .واذا كان الدافع )٢٣(ظرفاً مشدداً للعقاب او عذراً قانونیا مخففا لھ 
التقلیدیة غیر محدد ومختلف من حالة لا خرى ومن مجرم لا خر .فأنھ في نطاق الجریمة 
المعلوماتیة ھو قھر النظام اكثر من الرغبة في الحصول على الربح السریع الذي یبتغیھ 
مرتكبي الجرائم التقلیدیة ،وبغض النظر عن صحة ذلك فأنھ ما اقترن الدافعان ببعضھما 

  .)٢٤(حصیلة الجریمة تكون أكبر  فأن
  رابعا :من حیث العنف المستعمل .

تتسم ھذه الجریمة بأنھا أقل عنفا وخشونة من الجرائم التقلیدیة الاخرى كالسرقة والقتل 
،إذ إن ركنھا المادي قد لا یتجاوز مجرد لمسات بسیطة لمفاتیح التشغیل لجھاز الحاسب 

  الالي او ملحقاتھ.
  صعوبة اكتشافھا.خامسا: من حیث 

المجنى علیھم في الجریمة المعلوماتیة غالباً ما یكونوا مصارف او مؤسسات مالیة او 
مشروعاً ضخماً یھتم بالمحافظة على الثقة التي یولیھا إیاه عملائھ وزبائنھ ،لذلك نلاحظ 
عدم قیام المجني علیھم بمساعدة الجھات القضائیة المختصة او الكشف عنھا خوفا من 
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م الاخرین بتقلیدھا وما یترتب على اكتشاف الجریمة من دعایة مضادة وضیاع ثقة قیا
  .) ٢٥(المساھمین في المؤسسات المالیة

  سادسا: من حیث صعوبة الاثبات .
الدلیل الجنائي لا ثبات الجریمة المعلوماتیة یختلف تماماً عن الدلیل الجنائي في الجریمة 

والمعلومات المدونة في جھاز الحاسوب وكیفیة إثباتھا التقلیدیة ،وذلك من حیث البیانات 
،سواء من حیث وسیلة الاثبات او القائم بھ ،وما اذا كانت تتوافر لدیھ الخبرة الكافیة ام لا 
،سیما وان أجھزة العدالة الجنائیة خصوصاً العربیة غیر مؤھلة لھذا الدور وھي بحق 

سم بأنھ مجرم ذكي في ذاتھ یعكس أعلى ثغرة یعتمد علیھا المجرم المعلوماتي الذي یت
درجات المھارة في فنون التعامل مع الحاسب الالي ،ویكفي للتدلیل على خطورة ھذا 
الامر ان بعضھم یتعامل مع ھذا النوع من الجرائم بوصفھ یمارس ھوایة لا حرفة 

ھا ،فالصعوبات التي تعترض تحصیل الدلیل الجنائي في ھذه الجرائم كثیرة ومتنوعة من
ما یتعلق بالدلیل الجنائي ذاتھ ،ومنھا ما یتعلق بموضوع الجریمة ،والاخر یتعلق بجھات 
الضبط القضائي أو التحقیق الجنائي في ھذه الجرائم ،على أنھ یمكن القول بأن استحصال 

  -الدلیل الجنائي في ھذه الجرائم محكوم بضابطین :
القانوني الواجب اتباعھ في مثل ھذه  ضرورة وجود قاعدة قانونیة تقرر الاجراء -الاول:

  الجرائم مع مراعاة طبیعتھا الخاصة.
ضرورة المعرفة الفنیة والتأھیل المھني والتقني لرجال الضبط والتحقیق  -الثاني :
  الجنائي .

  سابعا: من حیث عولمة ھذه الجرائم .
لدولي  ،فھذه أن عولمة ھذا النمط من الجرائم یؤدي الى تشتیت جھود التحري والتنسیق ا

الجرائم بحق صورة من صور العولمة ،فمن حیث المكان یمكن ارتكاب ھذه الجرائم عن 
بعد وقد یتعدد ھذا المكان بین اكثر من دولة ،ومن حیث الزمان تختلف المواقیت بین 

  الدول ،فما القانون الواجب التطبیق عن ھذه الجرائم ؟
لاسیما في ظل تطور انماطھا مع تطور  وخلاصة القول أن طبیعة وابعاد ھذه الجرائم

استخدام الشبكات وما اتاحھ الانترنت من فرص جدیدة لارتكابھا خلقت انماطاً مستجدة 
لھا مما یشیر الى أنھا تتمیز بأحكام لا توفرھا المبادىء والنظریات القائمة وھما بالتحدید 

ارتكاب الجریمة ،وھذا ما محل الاعتداء في ھذه الجرائم والسلوكیات المادیة المتعلقة ب
یدعو لوضع تشریعات ونصوص جدیدة تكون قادرة على الاحاطة بمفردات  ومتطلبات 
وخصوصیة ھذه الجرائم ،وفي ھذا یقول الدكتور محمود نجیب حسني ((ثمة نظریات 
للقسم الخاص لا صلة بینھا وبین تطبیق القسم العام ،ویكفي ان نشیر الى نظریات 

م الاعتبار (الفعل الفاضح والسب )،والضرر في جرائم التزویر العلانیة في جرائ
والحیازة في السرقة ........لقد انتجت دراسة القسم الخاص نظریات لا تقل من حیث 
الخصوبة عن نظریات القسم العام ...... وعلیھ یمكن القول بوجود نظریات عامة للقسم 

  )٢٦(الخاص.))
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  یة وبعض المصطلحات المشابھةالفرع الثالث: الجریمة المعلومات
Section Three ;Information crime and some similar terms.  

قد تستخدم مصطلحات متغایرة في اللفظ لكنھا تعطي نفس المعنى ،وھذا القول یصدق 
على الجریمة العادیة والجریمة المعلوماتیة على حد سواء ،فقد أستعمل فقھاء القانون 

مة المعلوماتیة المقصود بھا جرائم الكومبیوتر او جرائم الانترنت الجنائي مصطلح الجری
،وھناك من یستخدم مصطلح الجریمة الالكترونیة ،والحقیقة ان سر ھذا الاختلاف یكمن 
في النسق الذي یعالج فیھ الباحث موضوع بحثھ او اخذ بنظر الاعتبار موضوع الحق 

لجریمة المعلوماتیة اراد التعبیر عن الذي حصل علیھ الاعتداء  .فمن یستخدم مصطلح ا
الجریمة التي یكون فیھا موضوع الحق المعتدى علیھ (المعلومة) وھذه المعلومة تختلف 
في طبیعتھا ،فقد تكون متعلقة بشخص ما (طبیعي او معنوي)ومن ھنا فأنھ اراد بھا 

المعنویة  (المعطیات الفردیة )من جانب اخر ،وقد تكون ھذه المعلومة معبرة عن الحقوق
(كحق الملكیة الفكریة )او ما تسمى بحقوق المؤلف او حقوق الملكیة الصناعیة او حقوق 

.اما من یستخدم مصطلح جرائم الانترنت ،فھو استخدام ضیق لانھ )٢٧(الملكیة التجاریة 
سیقصر ھذه الجرائم على سلوكیات غیر مشروعة ترتكب عن طریق الولوج بالشبكة 

ا (الانترنت) والتي تعتبر اكبر شبكة ممكن ان یتصورھا العقل البشري الدولیة المعبر عنھ
،حیث یمكن لملایین الافراد التلاقي والارتباط من خلالھا وھو ما یسمى بالفضاء 
الصناعي ،كما ان من شأن ھذا المصطلح ان یوحي با خراج الجرائم التي یمكن ان 

دون الحاجة لاستخدام شبكة  نتصور امكانیة ارتكابھا عن طریق جھاز الكومبیوتر
الاتصالات ،اما من یستخدم مصطلح الجریمة الالكترونیة فیقصد بھ الجرائم المرتكبة عن 
طریق الكومبیوتر وغیره من وسائل الاتصال الحدیثة ،والحقیقة اننا فضلنا استخدام 
مصطلح جرائم المعلوماتیة لا سباب متعددة منھا ضرورة كون المصطلح القانوني ذو 
دلالة واسعة اي ان یكون مراعیاً واخذاً بالحسبان مستجدات الاختراعات الالكترونیة 
ووسائل الاتصال اي كل ما یخدم المعلومة اذ لا نعلم ما سیأتي بھ الغد القریب من تطور 
وتقدم ،ھذا من جانب ومن جانب اخر فأن استخدام ھذا المصطلح یكون ضامناً لاستیعاب 

رھا اي كل من السلوكیات الضارة بالا فراد والجماعة ،الامر الذي جرائم الكومبیوتر وغی
یدفع الشارع لضرورة التدخل وحمایة المصالح المعتبرة معبراً عن ھذه الحمایة بلغة 

لا یستطیع الافلات من  –مع ھذه التسمیة –العقوبة ،بحیث نستطیع القول ان المجرم 
تغلال التقدم العلمي وما قد ینتج عنھ من قبضة النصوص الجنائیة عندما یحقق ماَربھ باس

  امكانیات لم تكن موضوع حضور في ذھن الشارع عند وضعھ للنصوص الجنائیة .
  وسیلة ارتكاب الجریمة المعلوماتیة: المطلب الثاني 

The second requirement; Ameans  of committing an 
information crime.  

السلوك الذي تنھض بھ متعدد ومتنوع ،والجریمة المعلوماتیة لا تخرج عن ھذه القاعدة 
،فكثیر من السلوكیات التي تنھض بھا الجریمة المعلوماتیة ترتكب عن طریق الكومبیوتر 
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،الا ان قسماً منھا والتي تستخدم فیھا التقنیات والمخترعات العلمیة الحریثة قد تخضع 
نائي التقلیدي ،فالاستیلاء على المال من المصارف باستخدام كارت لقواعد القانون الج

مفھوم السرقة العادیة عن طریق –مثلاً  –السحب الالي قد أضفى علیھ القضاء الكویتي 
 –.الا ان ما نرید ھنا ھو كیفیة استخدام التقنیات الحدیثة )٢٨( استخدام مفتاح مصطنع

ائم المعلوماتیة ،اي تلك الجرائم التي لابد في الحصول على المعلومة في جر –كوسائل 
لقیامھا من التسلل لشبكة الاتصالات الدولیة (الانترنت )او المحلیة ،وھذا ما یدعونا 

  للوقوف عن ماھیة جھاز الكومبیوتر ومن ثم شبكة الاتصالات الدولیة (الانترنت).
 .The first section ; The computerالفرع الاول :جھاز الكومبیوتر

الكومبیوتر من الاجھزة التي حققت طفرة نوعیة في مجال التعامل بین افراد المجتمع ،بل 
وفي الحیاة بأسرھا ،وھذا الجھاز لیس وحدة واحدة بل عدة أجھزة الكترونیة تعمل سویة 
لتحقیق ھدف الانسان في استعمال ھذا الجھاز ،فھو جھاز یحقق الكثیر من العملیات 

وغیرھا .....)وبسرعة مذھلة في  -التعلمیة–الطبیة –الھندسیة –الریاضیة -(الحسابیة
الاتقان عن طریق التخزین والحفظ والاسترجاع وفي أي وقت ،فھو أذن الة حاسبة 
الكترونیة تستقبل البیانات ثم تقوم عن طریق الاستعانة  ببرامج معینة بعملیة تشغیل ھذه 

كومبیوتر بھذا الوصف یضم مكونات .وال)٢٩( البیانات للوصول الى نتائج المطلوبة
رئیسیة ثلاثة أولھما مكونات مادیة تشمل شاشة الجھاز او وحدة العرض التي تمكننا من 
رؤیة البیانات او الاوامر المراد تحقیقھا ،ولوحة المفاتیح والذي یشبھ الطابعة العادیة 

ة وحسب ما الیدویة والذي یضم نوعین من المفاتیح ،مفاتیح عامة وتضم حروف طباع
اذا كانت عربیة او اجنبیة ،كما انھا تحوي مفاتیح خاصة متروك استخدامھا للمستعمل 
بحسب المراد منھ تحقیقھ وثاني ھذه المكونات القرص الصلب وكذلك القرص المضغوط 
وكلاھما یكونان وحدة المعالجة الرئیسیة او وحدة التحكم وتنحصر وظیفتھا بعملیات 

لكومبیوتر وضبط العملیات التي یقوم بھا المستخدم ،اما الثالث فھو التنسیق بین وحدات ا
  المتجول (الفارة)ومھمتھ تحدید الاشارة من قبل المستخدم .

  الفرع الثاني :شبكات الاتصال
Second section ; communication network.  
ى عبارة عن قد تكون شبكات الاتصال داخلیة في الدولة الواحدة ،وقد تكون عالمیة ،الاول

مجموعة من اجھزة الكومبیوتر ترتبط مع بعضھا عن طریق كومبیوتر رئیسي تأخذ منھ 
المعلومات الرئیسیة (سیرفر) أي (ملقم )الشبكة ،وھذا معمول بھ في المؤسسات التجاریة 
والتعلیمیة والشركات بإختلافھا واجھزة الدولة المختلفة حیث تطوي ھذه الشبكة معلومات 

د بھا الوحدات الفرعیة ویتولى الجھاز المركزي مھمة تطویر البیانات رئیسیة تزو
،فھي خیوط عنكبوتیة  )٣٠(وحفظھا ،اما الثانیة فھي غیر مقیدة بحدود من حیث الامتداد

،فھي بحق مكتبة تضم كم   من المعلومات والوصول لھا یساعد المستخدم من الاستفادة 
لملایین من الاتصال ببعضھم ،فیكون من من تلك المعلومات ،وھذه الشبكة تمكن ا

الطبیعي ان تسوء سلوكیات البشر لما تقدمھ ھذه التقنیة من اغراءات خصوصاً اذا ما 
اخذنا بنظر الاعتبار سھولة الاستخدام وضعف الرقابة وعدم وجود قواعد قانونیة تفرض 
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قت الحاضر صفة انماطاً معینة من السلوك في ھذا المجال .وبذلك اصبح للا جرام في الو
تقنیة عندما اقترن بوسائل التطور ھذه ،فاصبحنا الیوم نسمع بالمجرم المعلوماتي 
والمجرم الذكي وغیرھم ،مما جعل من ھذا التقدم مرتعاً للعصابات المتاجرة بالجنس 
وغسیل الاموال والمخدرات والارھاب وغیرھا ،وھذا ما دعي لتعاون المجتمع الدولي 

  .)٣١(لمواجھة القانونیة لتلك الجرائم من اجل وضع اسس ل
  اركان الجریمة المعلوماتیة: المبحث الثاني   

The second section ;Elements of an  information crime.  
تنھض الجریمة على ركنین رئیسین ھما الركن المادي والركن المعنوي ،فلابد للجریمة 

ویعبر عن ارادة الفاعل بصورة یمكن المعلوماتیة من ركن ادي یمثل كیانھا الملموس 
  إثباتھا ،ولابد أیضاً من ركن معنوي یعبر عن ارادة المجرم المعلوماتیة.

  المطلب الاول: الركن المادي
The first requirement; The material element.  

) من قانون العقوبات العراقي ((سلوك اجرامي ٢٨الركن المادي وفق احكام المادة (
فعل جرمھ القانون او الامتناع عن فعل یأمر بھ القانون )) فلابد إذن من فعل او بإرتكاب 

إمتناع یمكن اثباتھ اذ لا عبرة بما یدور في خلد الانسان من افكار لا نھا لا تدخل دائرة 
  التجریم ،والركن المادي ھنا یختلف من حال لا خر حسب التصنیف الذي

جریمة المعلوماتیة تحت تكییف واحد ،فقد تشكل یقع على الفعل وعلیھ لا یمكن حصر ال
الواقعة المرتكبة والتي تحمل وصف الجریمة المعلوماتیة واقعة قذف او تھدید او 
تحریض وبشكل مطابق تماماً لما یجري علیھ قانون العقوبات من خلال بعض القواعد 

وھذا لا ).٣٢(التي ینطبق حكمھا حتى على الجرائم الواقعة عن طریق جھاز الكومبیوتر 
یسبب اشكالا ،اذ یمكن تطبیق نصوص قانون العقوبات على ھذه السلوكیات التقلیدیة ،الا 
ان ھناك انواعاً من السلوك یتطلب التمییز بینھا وبین سابقتھا (التقلیدیة) ،وھذا ما یدعو 

  للتدخل التشریعي .
  الفرع الاول: السلوك المعلوماتي التقلیدي

The first section; information behavior. 
اصبح مبدأ الشرعیة الجزائیة (لا جریمة ولا عقوبة الا بنص ) من المبادىء الراسخة في 
القانون الجنائي ، وعلى ذلك نصت المادة الاولى من قانون العقوبات العراقي على انھ 
 (لا عقاب على فعل او امتناع الا بناء على قانون ینص على تجریمھ وقت اقترافھ ولا

یجوز توقیع عقوبات او تدابیر لم ینص علیھا القانون ).ومعلوم ان الكثیر من انواع 
السلوك والتي یمكن معھا الحصول على المعلومات بواسطة الكومبیوتر لیس من الصعب 
خضوعھا لنصوص قانون العقوبات كالتھدید والفعل الفاضح والسرقة والقذف والسب 

السلوك جاءت نتیجة وسائل متقدمة تكنولوجیاً  لا یمكن وغیرھا ،الا ان ھناك انماطاً من 
ان ینطبق علیھا أیاً من نصوص قانون العقوبات بل ان تطبیق النصوص القانونیة علیھا 
سیثیر استنكار الفقھ لان ذلك یعد خروجا على مبدأ الشرعیة الذي یتعین على القضاء ان 
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ن التعویل على تفسیر الواسع یلتزم بھ ،ھذا من جانب ،ومن جانب اخر فأنھ لا یمك
للنصوص لان من شأنھ ان یوسع من دائرة التجریم ،وھذا الواقع یفرض تدخلاً تشریعیا 
نظراً لغیاب النصوص التي تحكم الوقائع المعروضة وعدم انطباق النصوص التقلیدیة 

  على ھذه الوقائع،
التي ترتكب بوسیلة وفیما یتعلق بامكانیة  انطباق النصوص التقلیدیة على السلوكیات 

) من قانون ٤٣٢-٤٣٠الكترونیة كالكومبیوتر والانترنت نلاحظ مثلا جریمة التھدید م(
العقوبات العراقي ،بموجب ھذه المواد نرى ان الشارع قد جرم الافعال التي تشكل تھدیدا 

  .،ونراه قد استخدم مصطلحات مرنة وقابلة للتفسیر بعدة اشكال ،فقد یكون التھدید شفویاً
وقد یكون مكتوبا وقد یكون بواسطة شخص اخر وھذا لا یمنع من استخدام وسائل التقنیة 
الحدیثة (الكومبیوتر والانترنت )لا رسال التھدید ،فالبرید الالكتروني ھي وسیلة مناسبة 

.ومنھا جرائم الغش في المعاملات التجاریة )٣٣(للتھدید وكذلك الحال في الجرائم الاخرى 
) ٤٣٦-٤٣٣) من قانون العقوبات العراقي ،وجرائم القذف والسب م(٤٦٧-٤٦٦مثلا م (

التي لم یشترط فیھا القانون وسیلة معینة بل استخدام مصطلحات مرنة تطوي اي اداة 
تكون بأسلوب یحقق ھذه الجرائم ،وھذا ما یجعل القذف والسب ممكناً عن طریق الرسائل 

مكن التحقق منھا بسھولة ،فقد یكون السبب علنیا الالكترونیة ،بل حتى ان مسألة العلانیة ی
)، الشق الاخیر من قانون العقوبات ،وقد یكون ٤٣٤وینطبق علیھ بالتالي نص المادة (

غیر علني فیخضع للشق الاول من ذات المادة ،والعلانیة عن طریق السب المعلوماتي 
لة (النسخ) تكون بطریق ارسال الرسالة مع بعث نفسھا عن طریق الضغط على وسی

وتعني ارسال نفس الرسالة الى شخص اخر غیر المجنى علیھ ،مما یؤدي لانطباق نص 
) من قانون العقوبات العراقي حیث تشیر ((اذا وقع القذف او السب في ٤٣٥المادة (

مواجھة المجنى علیھ من غیر علانیة او في حدیث تلفزیوني او في مكتوب بعث بھ الیھ 
خرى فتكون ....)).من مجمل ما تقدم یتبین ان الجرائم المعلوماتیة او بلغھ ذلك بواسطة ا

كثیر منھا محكوم بالقواعد العامة التي تحكم سائر الجرائم ،وان كان ھناك ثمة ما یخرج 
عن نطاق ھذه القواعد فأن ھذا یحتم التدخل التشریعي لمعالجة بعض السلوكیات الخاطئة 

لعقوبة مما یجعلھا منسجمة مع الضرر الجسیم من قبل البعض ،او على الاقل تشدید ا
الذي قد یلحق بالمؤسسات الاجتماعیة التي تعنى بقطاعات ضخمة جدا من افراد المجتمع 
وتكون مخصصة لخدمتھم ،الاضرار التي تسببھا ھذه الجرائم تفوق كل تصور خصوصا 

وسفن او اذا كانت موجھة ضد المصارف وقطاعات الدولة الاخرى كالنقل من طائرات 
  .)٣٤(قطاعات البرید والقطاع العسكري وغیرھا 

  الفرع الثاني :السلوك المعلوماتي غیر التقلیدي
The second section ; unconventional information 

behavior .  
اصبح معلوما ان صورة الاجرام قد تغیرت عما ھي علیھ في السابق ،حیث اصبح 

والاختصاص وذو مھارات عالیة وھذا ما جعل منھ المجرم على درجة عالیة من الذكاء 
مواكباً لحركة العصر ،ولھذا یكون لزاما على المشرع ان یواكب ذلك وعلیھ ان یأخذ في 
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حساباتھ التقدم العلمي والتكنولوجي ،وان یقوم بتطویر وسائلھ الازمة لردع ھذه الانواع 
معوقات قانونیة ،فكان علیھ والصور من السلوكیات التي اخذت بالاتساع والتزاید دون 

ان یطور وسائل حمایتھ (قواعد التجریم ) بالشكل الذي تؤمن معھ متطلبات ھذا التطور 
  ،ومن الجرائم المستحدثة التي ترتكب بطریق الكومبیوتر مثلا السرقة.

المعلوماتیة التي لا تشابھ احكامھا مع احكام جریمة السرقة العادیة المنصوص علیھا في 
)من قانون العقوبات العراقي ،ووجھ الاختلاف بینھما ھو ان السرقة ٤٣٩المادة(

المعلوماتیة تتم دون انتقال المنقول لحیازة الفاعل ،بمعنى ان المجرم المعلوماتي قد یدخل 
الى ذاكرة كومبیوتر اخر ویطلع على ما فیھا من محتویات وسحب نسخة منھا بصفتھا 

عن سرقة بمفھومھا التقلیدي ام انھ تجسس ؟ومن تعود لشخص اخر ،فھل یمكن محاسبتھ 
الجرائم المستحدثة ایضاً اختراق الشبكات  واجھزة الكومبیوتر التابعة للغیر سواء كان 

  شخصا طبیعیا او معنویا بصفتھ
یمثل تطفلا غیر مشروع او خرق للسریة او الحیاة الخاصة للافراد او الاطلاع على 

من ھذه الجرائم ایضا بث الافكار غیر المشروعة المعلومات بصورة غیر مشروعة ،و
عبر شبكات الانترنت سواء كانت دینیة او سیاسیة او اخلاقیة ،وكذلك استعمال البرید 
الالكتروني للاعتداء على حقوق الملكیة الفكریة ،وكذلك تعطیل شبكات الانترنت 

تسبب التدمیر الكلي والدخول لا جھزة الكومبیوتر وتعطیلھا بطریق الفایروسات التي قد 
او الجزئي للمعلومات  او تحریف المعطیات المخزونة على اجھزة الكومبیوتر التابعة 

  للدولة بشكل كامل او جزئي .
  المطلب الثاني: الركن المعنوي

The second requirement; the moral element. 
الجریمة لیست كیانا مادیا  قوامھ الفعل وما یترتب علیھ ،بل ھي فوق ذلك كیان نفسي 
،ذلك ان مادیات الجریمة لا تنشىء لمفردھا مسؤولیة ،وھذا المنطق یسري على الجرائم 
المعلوماتیة شأنھا شأن أیة جریمة اخرى ،فلابد ان ترتكب من شخص قادر على تحمل 

وبذلك لا یسأل عنھا من لا یعترف لھم قانون العقوبات بھذه تبعة أفعالھ (مسؤول جزائیا)
)من قانون العقوبات العراقي ومن ٦١-٦٠الصفة وھم من كان فاقد الادراك او الارادة م(

)،والركن ٦٤)وصغیر السن م(٦٣) والضرورة م(٦٢یكون تحت تأثیر الاكراه م(
الجاني وھذه العلاقة المعنوي بصفة عامة علاقة تربط بین مادیات الجریمة وشخصیة 

تكون محل لوم للقانون وتتمثل في سیطرة الجاني على سلوكھ ونتائج ھذا السلوك 
.ومعلوم ان ھناك تقسیم )٣٥(،وجوھر ھذه العلاقة الارادة ومن ثم فھي ذات طبیعة نفسیة 

للجرائم یعتمد الركن المعنوي اساسا لھ ،وبموجبھ تكون الجرائم اما عمدیة واما غیر 
/أ) من قانون العقوبات ٣٣،وھذا ما خذ بھ المشرع العراقي اذ بموجب المادة (عمدیة 

تكون الجریمة عمدیة اذا قام الفاعل بتوجیھ ارادتھ الى ارتكاب الفعل المكون للجریمة 
)تكون ٣٥ھادفا الى نتیجة الجریمة التي وقعت او اي نتیجة جرمیة اخرى .وبموجب م(

نتیجة الجرمیة بسبب الخطأ الفاعل ،فالفاعل ھنا لم الجریمة غیر عمدیة اذا  وقعت ال
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یقصد سوى ارتكاب السلوك دون ارادة لتحقیق النتیجة ،اما في الجریمة العمدیة فأن ارادة 
  الفاعل تتجھ لارتكاب الفعل ولاحداث النتیجة معا.
 الفرع الاول :الجریمة المعلوماتیة كجریمة عمدیة

The first section; is information crime as intentional crime.  
كان ھناك تصور بأن المجرم یمتاز بالغباء والسذاجة وبالانحطاط الثقافي والفكري 
،الامر الذي یجعل منھ انسانا معادیا للمجتمع بصفتھ ذو خطورة إجرامیة ،لكن ھذا 
التصور سرعان ما انھارت ركائزه بظھور بعض انواع الجرائم كغسیل الاموال 

والاتجار بالا عضاء البشریة والجریمة المنظمة واستخدام وسائل التكنولوجیا والارھاب 
الحدیثة في إرتكاب الجرائم ،واصبح الكثیر ینظر للمجرم بأنھ یتمتع بفكر وذكاء كبیر 
وحظ من التعلم والاختصاص ،فالجرائم التي قوامھا سرقة الاعضاء البشریة تتطلب 

سیل الاموال التي تستدعي معرفة اقتصادیة عالیة درایة ومھارة في علم الطب ،وكذلك غ
بالبیع والشراء وفطنة في اخفاء الطابع الغیر شرعي لھذه الاموال وا ظھارھا بالمظھر 
المشروعیة ،وكذلك الامر فیما یتعلق بالجریمة المعلوماتیة حیث تتطلب نصیبا من 

ا ،بل ر للجمیع في مجتمعنالمعرفة التخصصیة بالكومبیوتر والانترنت الامر الذي لا یتواف
من التعلم ونصیب من المتابعة المستمرة لكل ما ھو جدید في  يتوافر لمن كان له قسط كبير

للقول بأن اصابع الاتھام  )٣٦(وسائل الاتصالات الحدیثة ،بل أن الامر قد حذا بالبعض 
والخوف قد اتجھت نحو المتعلمین بسبب ظھور إجرام على نحو عالي من التخصص 

التقنیة المتطلبة في مرتكب الجریمة حیث وصل الامر الى الاستعانة بعلماء من اجل و
ارتكاب الجریمة ،على أنھ اذا سكت الشارع عن بیان صورة الركن المعنوي فأنھ یكون 
قد تطلب العمد ،فكون الجریمة عمدیة ھو الأصل ا لا ما أستثنى المشرع بنص خاص 

مة المعلوماتیة حسب المتصور لا تقع ألآ بصورة فتكون الجریمة غیر عمدیة ،والجری
عمدیة یسبقھا التفكیر والتأمل في الحصول على المعلومات واختراق الكومبیوتر 
والانترنت من أجل تحقیق المنفعة أو الھدف المرسوم للجاني ،فالكومبیوتر قد یكون الاداة 

ق على مبالغ نقدیة من المستخدمة لآ جراء التزویر وقد یكون وسیلة للاستحواذ بغیر ح
الارصدة او وسیلة لتدمیر معلومات مخزونة على كومبیوتر اخر ،أو وسیلة لتدمیر ذاكرة 
كومبیوتر ثانِ بعد نقل ما فیھ من معلومات محاولة لازالة أثار الجریمة ،أو استخدام 
الفایروسات للتدمیر والإتلاف ،وكذلك جرائم القذف أو السب أو التحریض على الفسق 

الفجور فكل ھذه الجرائم تتطلب ارادة السلوك وإرادة تحقیق نتائجھ فھي عمدیة أذن ولا و
نرى موجباً لتطلب القصد الخاص في مثل ھذه الجرائم إذ أن القصد العام یكفي لتوافرھا 

  ،ولكن ھل یتصور أن تكون الجریمة المعلوماتیة غیر عمدیة ؟
  غیر العمدیة.الفرع الثاني :الجریمة المعلوماتیة كجریمة 

The second section ; Information crime as an unintentional crime. 
) من قانون العقوبات العراقي تكون الجریمة غیر عمدیة اذا وقعت ٣٥بموجب المادة (

النتیجة الاجرامیة بسبب خطأ الفاعل سواء كان ھذا الخطأ أھمالا او رعونة او عدم انتباه 
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عدم مراعاة للقوانین والانظمة والاوامر ،وبصفة عامة تكون  او عدم الاحتیاط او
الجریمة غیر عمدیة اذا اراد الفاعل السلوك ولم تتجھ ارادتھ للنتیجة الجرمیة ،ومن 
الممكن تصور حصول الجریمة المعلوماتیة وفق ھذه الصورة، فمن یعتمد على مھاراتھ 

ر اجھزة الدائرة التي یعمل فیھا في تلافي متاعب ومشاكل الفایروسات وادى ذلك لتدمی
نتیجة افراطھ في استخدام جھاز الكومبیوتر العائد للدائرة بعملیات لحسابھ الخاص ،تكون 
مسؤولیتھ ھنا غیر عمدیة ،وكذلك الامر امن یستخدم اقراص مرنة خاصة لم یتأكد من 

الاجھزة او خلوھا من الفایروسات في اجھزة دائرتھ وتسبب بذلك في نقل فایروسات لھذه 
تسبب في تدمیرھا ،وغیرھا من الحالات .الا ان ما یجري علیھ العمل ھو ان الجرائم 
المعلوماتیة قد تخرج من نطاق التجریم لتدخل نطاق مخالفة لوائح وتعلیمات المؤسسات 
او الھیئات التي یعمل فیھا مرتكب الفعل ،وتعتبر خرقا لقواعد القانون الاداري الذي 

ن لخضوع لمبدأ الشرعیة الجزائیة ،ذلك ان وصف الجریمة الاداریة یكون بمنأى م
یطوي كل مخالفة لقواعد وواجبات الوظیفة العامة ،ومع ذلك فأن ھذه الافعال قد تشكل 
جرائم جنائیة واداریة في ان واحد وھذا ما یثیر المسؤولیة المدنیة اذا تحققت شروطھا 

لى اموال المستثمرین وحرمان المؤسسة من والحق الفعل ضررا بالمؤسسة كالاستیلاء ع
  .)٣٧(الاستفادة من ھذه الاموال التي یقوم بتشغیلھا  مقابل نسبة من الارباح 

  المواجھة الدولیة للجریمة المعلوماتیة: المبحث الثالث
The third topic; The international confrontation with information crime . 
تصنف الجریمة المعلوماتیة انھا ذات تشعب على المستوى العالمي ،فھي التي صنعت ما 
یسمى بالنطاق  المصطنع ،الذي تشابكت فیھ العلاقات القانونیة والاقتصادیة والاجتماعیة 

.واذا كان المنطق یحتم ان یقع واجب الردع على الدولة التي یتم فیھا )٣٨(والسیاسیة 
لكترونیة بشكل عام الا ان الامر لا یسیر بھذا المنطق البسیط ذلك ان استخدام الوسائل الا

المستخدم قد یكون على اتصال مع عدة اشخاص وفي عدة دول ویتبادل معھم حوارا 
الكترونیا ،وبذلك فان الامر في غایة التشابك والتعقید خصوصا اذا ما علمنا ان الاشتر 

لیون في ھذا الوقت ، وھذا ما دعا  ویدعو كات  في شبكة الانترنت قد تجاوزت مائة م
للتدخل وبشكل جدي لا یجاد قواعد تضبط ھذه الفوضى ،وبذلك یقول البعض بان شبكة 

  الانترنت .
التي یرتادھا الملایین قد اصبحت مرتعا للنازیین الجدد الداعین للعنصریة والاضطھاد 

ذ الجنسي ووسیلة للاتصال وللعدید من فئات بني البشر، وطریقا لالتقاء اصحاب الشذو
والتنظیم بین الارھابیین والقائمین على الجریمة المنظمة  وكل من ھو صادر ضده امر 
بالقاء القبض علیھ نظیر الجریمة ،بحیث اصبحت ھذه الشبكة توفر لھم وسائل الحمایة 

طات والامان اذ لا حاجة لھم للظھور والالتقاء في العلن الذي قد یجلب لھم انتباه السل
.ذلك ان النظام القانوني في كل دولة یعكس واقع ومیول واتجاھات المجتمع )٣٩(العامة 

،ومن الطبیعي ان تتأثر علاقات المجتمع وقواعد ومرتكزات التشریع بما تخلفھ التقنیة 
الحدیثة من اثار وما تنتجھ من انماط جدیدة للعلاقات القانونیة ومن الطبیعي ایضا ان 
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انونیة المختلفة لمعالجة ھذه الاثار عبر حركة تشریعیة متطورة تعكس تتجھ النظم الق
استجابة التشریع لمستجدات ھذا الحقل ،وانسجاما مع متطلبات ھذه الدراسة سنتطرق 
اولا لتشریعات الدول الاجنبیة ونأخذ مثالا علیھا  ا لتشریع الولایات المتحدة الامریكیة 

رنسي في مطلب الاول، نتطرق بعدھا للتشریعات والتشریع البریطاني ثم التشریع الف
العربیة ومنھا التشریع السعودي والفلسطیني واللبناني ثم الاماراتي وذلك في مطلب ثاني 
،اما المطلب الثالث فسنعقده لجھود المنظمات الدولیة والاتفاقیات الدولیة متطرقین فیھ 

) ٢٠٠١لاوربیة بودابست (لموقف الامم المتحدة والمجلس الاوربي ثم الاتفاقیة ا
  .١٩٩٩والاتفاقیة الامریكیة 

  المطلب الاول: التشریعات الاجنبیة المتعلقة بجرائم المعلوماتیة
The first requirement; Foreign legislation related to information crimes.  

یة في سنتطرق في ھذا المطلب لتطبیقات ثلاثة ھي التشریع الولایات المتحدة الامریك
  فرع اول ثم التشریع البریطاني فرع ثاني والتشریع الفرنسي في فرع ثالث

  الفرع الأول :تشریع الولایات المتحدة الامریكیة
The first section ; the legislation of the United States of America.  

س بھذا بناء على جھود الكونغر١٩٨٤صدر قانون جرائم الحاسب الالي الفیدرالي عام 
الخصوص ،وأطلق على ھذا القانون (قانون الاحتیال وإساءة استخدام الحاسب الالي ) 

.وبموجب ھذا ١٩٩٤والثانیة عام  ١٩٨٦وتم تعدیل ھذا القانون مرتین الاولى عام 
القانون یعتبر الوصول الى المعلومات الحكومیة المصنفة بدون رخصة من عداد 

  )٤٠(الجنایات . 
قیود المالیة او بیانات الأ ئتمان في المؤسسات المالیة او الوصول الى والوصول الى ال

) منھ جرمت الاحتیال او ١٣٠الحاسبات الالیة الحومیة من عداد الجنح ،فالمادة (
النشاطات المرتبطة بالاتصال مع الحاسب الالي مثل المودم فالفقرة الاولى من ھذه المادة 

بدون تصریح الى نظام الحاسب او استغل تقضي بمعاقبة كل من توصل عن علم و
فرصة للوصول الیھ على نحو غیر مصرح بھ لتحقیق اغراض لا یمتد الیھا التصریح 
الممنوح لھ اذا تمكن بھذا الاسلوب من استخدام او تعدیل او تدمیر او كشف المعلومات 

المتعددة ،اما  المخزنة داخلھ عن علم بذلك او اعاق نظام الحاسب الالي من القیام بوظائفھ
الفقرة الثانیة من ذات المادة فقد فرضت عقوبة الغرامة التي لا تتجاوز خمسة الاف 
دولار او على ضعف القیمة التي حصل علیھا الجاني او الخسارة التي سببھا بجریمتھ او 

فقررت العقوبة  ٢٣٣/١الحبس مدة لا تزید على سنة او بكلا ھاتین العقوبتین .اما المادة 
ابقة على كل من یقوم وبعلمھ وباسطة وسیلة من وسائل الاتصال بخلق او تشجیع او الس

صناعة او بث او طلب او اقتراح او صورة او اي اتصال اخر یكون فاضحا او غیر 
فقد تم وضع  ١٩٩٨.أما في عام )٤١(اخلاقي وعالما بأن المتلقي لم یبلغ ثماني عشرة سنة 

الكومبیوتر والانترنت من قبل فریق بحثي اكادیمي وتم مشروع القانون الامریكي لجرائم 
  تقسیم الجرائم بموجبھ على النحو التالي :
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طائفة الجرائم التي تستھدف الاشخاص :وتضم في ثنایاھا مجموعتین من الجرائم - ١

الاولى الجرائم غیر الجنسیة التي تستھدف الاشخاص وتشمل القتل بالكومبیوتر والتسبب 
ق الاھمال المرتبط بالكومبیوتر والتحریض مع الانتحار والتحریض بالوفاة عن طری

للقتل عبر الانترنت والتحرش والمضایقة عبر وسائل الاتصال المؤتمنة والاحداث 
المتعمد للضرر العاطفي او التسبب بضرر عاطفي عبر وسائل التقنیة ،والملاحقة عبر 

خصیة وقنابل البرید الالكتروني الوسائل التقنیة وانشطة الاطلاع على البیانات الش
وانشطة ضخ البرید الالكتروني غیر المرغوب فیھ وبث المعلومات المضللة او الزائفة 
او الانتھاك الشخصي لحركة الكومبیوتر او ما یسمى بالدخول غیر المصرح بھ، اما 
المجموعة الثانیة تشمل الجرائم الجنسیة وتشمل تحریض القاصرین على انشطة جنسیة 
غیر مشروعة وإفسادھم بأنشطة جنسیة  عبر الوسائل الالكترونیة ونشر وتسھیل نشر 
واستضافة المواد الفاحشة عبر الانترنت وتصویر او أظھار القاصرین ضمن انشطة 
جنسیة ،ولدى تدقیق جمیع ھذه الصور فأنھا ستكون تحت صورة واحدة ھي استغلال 

واستغلال الاطفال والقصر في انشطة جنسیة الانترنت لترویج الدعارة او اثارة الفحش 
  .غیر مشروعة

طائفة جرائم الاموال عدا السرقة : وتشمل انشطة اقتحام او دخول او توصل غیر - ٢
مصرح بھ مع نظام الكومبیوتر او الشبكة وإیذاء الكومبیوتر واغتصاب الملكیة وخلق 

نكار الخدمة وتعطیل او البرامجیات الخبیثة والضارة ونقلھا عبر الانترنت وانشطة ا
اعتراض عمل النظم او الخدمات وافشاء كلمة سر الغیر ،والحیازة غیر المشروعة 

  للمعلومات ونقل معلومات خاطئة.
طائفة جرائم الاحتیال والسرقة : وتشمل جرائم الاحتیال التلاعب بالمعطیات والنظم  - ٣

لمالیة دون ترخیص واستخدام الكومبیوتر للحصول على او استخدام البطاقات ا
والاختلاس بالكومبیوتر عبر الانترنت او بواسطتھ وسرقة معلومات الكومبیوتر وقرصنة 
البرامج وسرقة خدمات الكومبیوتر وسرقة ادوات التعریف والھویة عبر انتحال ھذه 

  الصفات او المعلومات .
لسجلات وتزویر جرائم التزویر :وتشمل تزویر البرید الالكتروني وتزویر الوثائق وا - ٤

  الھویة.
جرائم المقامرة والجرائم الاخرى ضد الاخلاق والاداب : وتشمل تملك وادارة  - ٥

  مشاریع القمار عبر الانترنت واستخدام الانترنت لترویج الكحول ومواد الادمان للقصر.
جرائم الانترنت ضد الحكومة : وتشمل جرائم تعطیل الاعمال الحكومیة وتنفیذ  - ٦

والحصول على معلومات سریة ،والعبث بالادلة القضائیة او التأثیر فیھا ، وبث القانون 
بیانات من مصادر مجھولة ،وتھدید السلامة العامة والارھاب الالكتروني والانشطة 

  الثأریة الالكترونیة او انشطة تطبیق القانون بالذات
  .Section two; British legislation الفرع الثاني :التشریع البریطاني

صدر قانون إساءة استخدام الكومبیوتر في المملكة المتحدة لبیان  ١٩٩٠یونیو  ٢٩في 
الجرائم المتصلة بالكومبیوتر وفرض العقوبات المناسبة على مرتكبھا وقد طوى ھذا 
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) مادة جاءت موزعة على ثلاثة ابواب ،فالمادة الاولى منھ بینت ان الشخص ١٨القانون (
الحصول على مواد غیر مصرح بھا من كومبیوتر اذا تسبب في  یكون مرتكبا لجریمة

الدخول الغیر مشروع بھ الى كومبیوتر بنیة الوصول الى برنامج او بیانات في النظام 
،وانھ یعتزم الحصول على تأمین غیر مصرح بھ ،وأي شخص یرتكب ھذه الجریمة 

بالذكر ان ھذا القانون كان  یحكم علیھ بمدة لا تتجاوز ستة اشھر او بغرامة مالیة ،وجدیر
) ٤قد تطرق لموضوع الاقلیمیة (على العكس من القانون الامریكي ) وذلك في المادة (

منھ حیث تضمنت القول اذا كان اي فعل او الحدث الاخر الذي ھو اثبات الادانة لھذه 
في وقت الجریمة قد وقع في منزل المجرم في البلد المعني ،وما اذا كان المتھم في البیت 

حدوث الفعل ،وتنطبق ھذه المادة على اي شيء كما لو كان المتھم قد قصد تسھیل القیام 
بعمل او في اي مكان خارج الوطن والتھمة المعنیة التي من شأنھا ان تكون الجریمة قد 

.اما المادة )٤٢(وقعت في الوطن ،وھذا الامر لا یخل بأي ممارسة للولایة القضائیة 
القانون فقد تضمنت الاشارة الى بیان الجنسیة بالنسبة لمرتكبي الجرائم  التاسعة من ھذا

،فقد جاء فیھا بأن كل دعوى اقیمت في انكلترا وویلز فیما یتعلق بأي جریمة من الجرائم 
التي تنطبق علیھا ھذه المادة لا یھم ان یكون المتھم مواطنا بریطانیا في ذلك الوقت الذي 

  ذه المادة على ايحدث فیھ الفعل ،وتنطبق ھ
جریمة بموجب ھذا القانون وكذلك جریمة التأمر لارتكاب جریمة من جرائم ھذا القانون 
او التحریض على إرتكاب جرائم متنوعة او عامة من ھذا القانون ،اما الجرائم المالیة 

  والاحتیال والسرقة والجرائم
الشخصیة والتزویر والمقامرة الجنسیة وغیر الاخلاقیة والجرائم التي تھدد حرمة الحیاة 

  والاتجار بالمخدرات فلم یتطرق لھا ھذا القانون .
  . Section Three; French legislationالفرع الثالث :التشریع الفرنسي

وبموجبھ تم تجریم الدخول الى نظام  ١٩٩٨صدر قانون العقوبات الفرنسي في عام 
ق غیر مشروع وعاقب على ذلك بالحبس المعالجة الالیة للمعلومات او البقاء فیھا بطری

فرنك او بأ حدى ھاتین العقوبتین  ٥٠٠-٣٠٠مدة تتراوح بین شھرین وعام بغرامة من 
) لبیان معنى ٢٨والذي اشتملت مادتھ ( ١٩٩٠لسنة  ١١٧٠.وبعدھا صدر قانون رقم )٤٣(

یر التشفیر وضمان سریة المعلومات والاستیلاء على المعلومات بطریق اختراق التشف
حیث عرفت التشفیر بقولھا {كل التسھیلات او الخدمات التي تھدف الى النقل او التحویل 
وذلك عن طریق ترتیب سریة المعلومات او الاشارات الواضحة الى معلومات او 
اشارات مفھومة لا طراف ثالثة من خلال اجھزة او برامج تصوره لھذا الغرض وھو 

ح الداخلیة والخارجیة وامن الدولة} .بعدھا صدر الدفاع الوطني والحفاظ على المصال
والمتعلق بالبلاغات  للحصول  ١٩٩٢في كانون الاول لسنة  ١٣٥٨-٩٢المرسوم رقم 

على اذن الترمیز المتعلق بالوسائل والتسھیلات ،حیث یبت مواد ھذا المرسوم تفاصیل 
بموجبھ ایضا لا تقدیم وتصدیر واستخدام خدمات اي نوع من انواع المرافق المشفرة ،و

تعتبر وسیلة من وسائل الترمیز اذا كانت الوسیلة تتعلق بأجھزة او برامجیات  خاصة 
لحمایة البرامج من النسخ غیر المشروع استخدامھا والتي تستفید من وسائل او اجھزة 
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سریة شریطة ان لا یسمح التقیید بشكل مباشر او غیر مباشر من خلال البرنامج المعني 
والذي عالج بدوره تنظیم  ١٩٩٤در قانون العقوبات الفرنسي الجدید لعام ،واخیرا ص

بفقراتھا الاربعة ،فالفقرة الاولى ذھبت لتجریم  ٣٢٣المعالجة الالیة للبیانات في المادة 
الوصول او البقاء بطریقة مخادعة في كل جزء من نظام المعالجة الالیة للمعطیات 

مائة الف فرنك ،واذا نتج عن حذف او تعطیل او ،وعاقبت بالحبس لمدة عام وبغرامة 
تعدیل المعطیات الموجودة في النظام او تحریض لمجریات النظام فأن العقوبة تكون 
الحبس لمدة عامین وبغرامة مقدارھا مائتي الف فرنك .اما الفقرة الثانیة فقد جرمت اعاقة 

مدة ثلاث سنوات وغرامة النظام وتزویر المعطیات والمعالجة الالیة وعاقبت بالحبس ل
قیمتھا ثلاثمائة الف فرنك ،اما الفقرة الثالثة فجرمت فعل كل من یدخل بطریقة مخادعة 
الى معطیات داخل نظام المعالجة الالیة او من یحذف او یعدل بطریقة مخادعة معطیات 

 ،موجودة في النظام ویعاقب بالحبس مدة ثلاث سنوات وغرامة مالیة ثلاثمائة الف فرنك 
اما الفقرة الرابعة فقد تضمنت موضوع الاشتراك والمساھمة في ھذه الافعال حیث یعاقب 
الشریك بذات العقوبة الفاعل الاصلي ،وما یسجل بشأن القانون الفرنسي الجدید (قانون 
العقوبات) انھ جاء خالیا من الاشارة للجرائم المالیة والجرائم التي تھدد الشخصیة الفردیة 

یر الاخلاقیة كما انھ جاء خالیا من تجریم المقامرة عبر الانترنت والاتجار والجرائم غ
  بالبشر وجرائم الاختراقات وصناعة ونشر الفایر وسات..

  التشریعات العربیة المتعلقة بالجرائم المعلوماتیة: المطلب الثاني   
The second requirement ; Arab legislation related to information crimes. 
نتطرق في ھذا المطلب لآھم التشریعات العربیة في ھذا المجال وھي السعودي 

  والفلسطیني واللبناني والاماراتي
  . The first section ; Saudi legislationالفرع الاول :التشریع السعودي

مات أحتلت المملكة العربیة السعودیة المركز السادس میا بین الدول التي تنطلق منھا الھج
.فكان لابد لھا من اصدار )٤٤(الالكترونیة نسبة الى عدد مستخدمي الانترنت في البلاد 

تشریع خاص بذلك ،حیث سبقت المملكة العربیة السعودیة نظیراتھا من الدول العربیة في 
في  ١٧اصدار قانون جدید لمكافحة جرائم المعلوماتیة ،فقد صدر المرسوم الملكي رقم م/

،وقد تضمن ھذا  ٧/٣/١٤٢٨في  ٧٩ء على قرار مجلس الوزراء رقم ھھ بنا٨/٣/١٤٢٨
المرسوم بیان معاني المصطلحات والمسمیات ومنھا الجریمة المعلوماتیة التي عرفتھا 
المادة الاولى {أي فعل یرتكب متضمنا استخدام الحاسب الالي او الشبكة المعلوماتیة 

ثالثة فقد عاقبت على العدید من الافعال بالمخالفة لا حكام ھذا النظام }.اما المادة ال
الجرمیة بالسجن مدة لا تزید على سنة وبغرامة لا تزید على خمسمائة الف ریال او 
احدى ھاتین العقوبتین وھي التنصت على ما ھو مرسل عبر الشبكة المعلوماتیة او 
 اجھزة الحاسب الالي دون مسوغ نظامي صحیح ،والدخول غیر المشروع لتھدید شخص

او ابتزازه لحملھ على القیام بفعل او الامتناع عن القیام بھ ،والمساس بالحیاة الخاصة عن 
طریق اساءة استخدام الھواتف النقالة المزودة بالكامیرا وما في حكمھا والتشھیر بالا 
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خرین والحاق الضرر بھم عبر وسائل تقنیة المعلومات كما ان المادة الخامسة من ھذا 
بالسجن مدة لا تزید على اربع سنوات وبغرامة لا تزید على ثلاثة  المرسوم عاقبت

ملایین ریال او أحدى ھاتین العقوبتین كل شخص یرتكب ایا من الجرائم المعلوماتیة 
كالدخول غیر المشروع لا لغاء بیانات خاصة او حذفھا او تدمیرھا او تسریبھا او اتلافھا 

و البیانات المستخدمة وكذلك اعاقة الوصول الى او تغیرھا او تدمیرھا او مسح البرامج ا
الخدمة او تشویشھا او تعطیلھا بأي وسیلة كانت وقد عاقبت المادة السادسة بالسجن مدة 
لا تزید على خمس سنوات وبغرامة لا تزید على ثلاثة ملایین ریال او أحدى ھاتین 

ام العام او القیم العقوبتین كل شخص یرتكب جریمة انتاج ما من شأنھ المساس بالنظ
الدینیة او الاداب العامة او حرمة الحیاة الخاصة او اعداده او ارسالھ او تخزینھ عن 
طریق شبكة المعلوماتیة كما جرمت انشاء المواقع الخاصة بنشر ما یتعلق  بالاتجار 
بالبشر وتسھیل التعامل بھ وجرمت ایضا انشاء المواد والبیانات المتعلقة بالشبكات 

حیة او انشطة المیسر المخلة بالاداب العامة او نشرھا او ترویجھا وكذلك ما یتعلق الابا
بالمخدرات والمؤثرات العقلیة كما جرم ھذا المرسوم في مادتھ السابعة انشاء المواقع 

  لمنظمات ارھابیة على الشبكة المعلوماتیة والتعامل معھا ومساعدتھا والترویج لا فكاره
 ٨تھا .وقد بین ھذا المرسوم الظروف المشددة في ھذه الجرائم م/وكل ما یتعلق بنشاطا

  والعقاب على ٩ووسائل المساھمة الجنائیة م/
والحكم بالمصادرة الاجھزة والبرامج والوسائل  ١٠الشروع في الجرائم التي طواھا م/

.وجدیر بالذكر ان القانون السعودي كان قد  ١٣المستخدمة في ارتكاب ھذه الجرائم م/
فرد بالنص على تجریم انتاج ونشر كل ما من شأنھ المساس بالقیم الدینیة والاعتداء ان

على الادیان استخدام وسائل تقنیة المعلومات وكذلك تجریمھ لا نشاء مواقع للمنظمات 
  الارھابیة ولكل ما یتعلق بھا من تمویل ونشر وترویج وغیرھا.

  . Section Two; Palestinian  Legislationالفرع الثاني :التشریع الفلسطیني
لاوجود لقانون خاص بجرائم المعلوماتیة في فلسطین سوى تعدیلات ادخلت على قانون 

كون النصوص القدیمة لم تعد كافیة  ٢٠٠٣المعدل وكان ذلك عام  ١٩٣٩العقوبات لسنة 
لمواجھة ظاھرة جرائم المعلوماتیة مما حدى بالمشرع الفلسطیني لوضع سیاسة جنائیة 

طورة تلبي احتیاجات المجتمع الفلسطیني وتغطي العجز الجنائي في التشریع النافذ، مت
عالجت موضوع الاقتحام بطریق الغش نظام المعلومات الخاص بالغیر  ٣٩٣فالمادة 

وكذلك تعطیل تشغیل النظام او محو البیانات والمعلومات التي یحتوي علیھا النظام ،وقد 
عرقلة الحاسب الالي بقولھ (كل من عرقل او افسد عمدا تناولت ایضا جریمة افساد او 

تشغیل نظام حاسب الي خاص بالغیر وادخل وعدل بطریق الغش معلومات تخالف 
) دینار او ٣٠٠٠المعلومات التي تحتوي علیھا یعاقب بالحبس وبغرامة لا تتجاوز (

تطاع ان یخرج .ویلاحظ ان المشرع الجنائي الفلسطیني اس ٣٩٤احدى ھاتین العقوبتین م/
من النظام العقابي التقلیدي فقام بتجریم السرقة بشكل یتماشى مع التطور الھائل الذي 

{كل من سرق معلومات من نظام حاسب الي خاص  ٣٩٦لحق بالجریمة فنص في المادة 
) دینار او احدى ھاتین العقوبتین } .ومن جانبھ ٣٠٠٠بالغیر یعاقب بالحبس وبغرامة (
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على  )٤٥( بقولھ {یعاقب ٣٩٧الشروع في الجرائم المعلوماتیة في م/ایضا عاقب على 
الشروع في الجرائم المنصوص علیھا في ھذا الفصل بذات العقوبة المقررة للجریمة 

  التامة}.
  . Section three; Lebanon Legislationالفرع الثالث :التشریع اللبناني

بین دولة واخرى باختلاف تكوین او یختلف التصدي للجرائم المعلوماتیة والانترنت 
تنظیم الاجھزة المتخصصة بمكافحة الجریمة ،ففي لبنان تجري التحقیقات من قبل 
عناصر التحقیق في الظا بطیة العدلیة او الانتربول لعدم وجود اجھزة متخصصة بذلك 
.ویعود كل ذلك لعدم وجود اطار تشریعي ومؤسسي ینظم مكافحة جرائم المعلوماتیة 

 نترنت.والا
قامت وزارة الاقتصاد والتجارة اللبنانیة وبتمویل من الاتحاد الاوربي  ٢٠٠٥ففي عام 

بوضع مشروع قانون یتعلق بالاتصالات والكتابة والمعاملات الالكترونیة وتضمن عذا 
المشروع تعریف النظام المعلوماتي بأنھ {اي جھاز یؤمن المعالجة الالكترونیة للبیانات 

بأجھزة اخرى } وقد تضمن ھذا المشروع بیان الافعال التي تعتبر جرائم ویعمل متصلا 
تعتدي على الانظمة المعلوماتیة ثم بین عقوباتھا ،فھو یعاقب كل من یقوم بنیة الغش 
للوصول او المكوث اذ یمكن في نظام معلوماتي بكاملھ او بجزء منھ ویشدد العقوبة اذا 

رقمیة او البرامج المعلوماتیة او تعدیلھا او المساس نتج عن ھذا الفعل الغاء البیانات ال
بعمل النظام المعلوماتي ،ویعاقب ایضا على اي عمل من شأنھ اعاقة عمل نظام 

.ویؤخذ على التشریع اللبناني عدم معالجتھ للاجرام الفیروسي )٤٦(معلوماتي او افساده
الارھاب الالكتروني والاتجار بالمخدرات والاعلان عن القمار والمواقع الاباحیة و

  وغیرھا من مواضیع العصر الحاضر
  . Section Four; UAE Legislationالفرع الرابع :التشریع الاماراتي

تعتبر دولة الامارات العربیة من الدول العربیة التي یحظر ھذا النوع من الجرائم 
و بحق من وھ ٢٠٠٦لسنة  ٢بأعتبارھا جرائم حدیثة ،فقد اصدرت القانون الاتحادي رقم 

القوانین الریادیة الاولى في العالم العربي الذي تضمن تفاصیل كثیرة ،فھو من جانب قد 
وضح معاني المصطلحات المستعملة وذات الدلالة القانونیة وھي المعلومات الالكترونیة 
البرنامج المعلوماتي ،نظام المعلومات الالكتروني ،الشبكة المعلوماتیة ،المستند 

،اما المادة الثانیة فقد تضمنت تجریم  ١،الموقع وغیرھا من المصطلحات م/الالكتروني 
اختراق المواقع الالكترونیة والذي عاقب علیھ بالحبس وبالغرامة او باحدى ھاتین 
العقوبتین ،اما اذا ارتكب جرائم الاختراق للمواقع الالكترونیة اثناء او بسبب تأدیة العمل 

تقل عن سنة وبالغرامة التي لا تقل عن عشرین الف درھم فتكون العقوبة الحبس مدة لا 
كما جرم القانون تزویر المستندات المعترف بھا معلوماتیا  ٣او باحدى ھاتین العقوبتین م/

فعاقب بالسجن كل من زور مستندا من مستندات الحكومة الاتحادیة او المحلیة او الھیئات 
عترف بھا قانونا في نظام معلوماتي وتكون او المؤسسات العامة الاتحادیة والمحلیة الم

العقوبة الحبس او الغرامة او احدى ھاتین العقوبتین اذا وقع التزویر فیما عدا ذلك من 
المستندات اذا كان من شأن ذلك احداث ضرر، ویعاقب بالعقوبة المقررة لجریمة التزویر 
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كذلك نص على  ٤حسب الاحوال من استعمل المستند المزور مع علمھ بتزویره ،م/
تجریم تعطیل الوصول الى الوسائل او البرامج او المعلومات او الشبكات المتعلقة 

والعبث بالفحوص   ٦وكذلك العبث بالشبكة المعلوماتیة م/ ٥بتقنیات  المعلومات ،م/
والمساس   ٨والالتقاط غیر المصرح بھ من الانترنت م/ ٧الطبیة باستخدام الانترنت م/

  .١٢والتحریض على الدعارة بواسطة الانترنت م/ بالاداب العامة
فقد نصت {یعاقب بالحبس والغرامة او بأحدى ھاتین العقوبتین كل من  ١٥اما المادة 

أرتكب احدى الجرائم التالیة عن طریق الشبكة المعلوماتیة او احدى وسائل تقنیة 
  المعلومات }:

  الاساءة الى احد المقدسات او الشعائر الاسلامیة- ١
الاساءة الى احد المقدسات و الشعائر المقررة في الادیان الاخرى متى كانت ھذه - ٢

المقدسات مصونة وفقا لا حكام الشریعة الاسلامیة كما تضمن ھذا القانون تجریم انتھاك 
 ١٧والاتجار بالبشر عبر الانترنت م/ ١٦الحیاة الخاصة عن طریق الانترنت م/

والتوصل الى معلومات  ٢١بیة عن طریق الانترنت م/والجرائم الارھا ١٨والمخدرات م/
  ٢٣وعالج احكام المساھمة الجنائیة م/ ٢٢حكومیة سریة م/

  المطلب الثالث : موقف المنظمات والاتفاقیات الدولیة
The third requirement; the position of international organization and 

agreements.  
  الدولیة الفرع الاول :موقف المنظمات

The first section; the position of international organizations.  
كثیرة ھي المؤتمرات التي دعت لمواجھة النتائج السیئة والاضرار التي قد تلحق بالنظام 
الاجتماعي والاخلاقي للمجتمع الدولي من جراء الاستخدام السيء لا جھزة الاتصال 

سائل اخذ منحى في منتھى الخطورة حیث اصبحت ھذه الحدیثة ،ذلك ان خطر ھذه الو
الجرائم (المعلوماتیة )ذات طابع عال من التقنیة كأرسال الفایروسات في أیام معینة من 
السنة وتدمیر عدد ھائل من أجھزة الحاسوب التابعة للدولة او للا فراد ،وتسبب ضررا 

المعلومات التي تأخذھا الدولة من فادحا في عملیة التنمیة للدول .كما ان ھناك العدید من 
افراد المجتمع وتتعلق بأدق التفاصیل (المیلاد ،الاسم ،الزوجة، الاولاد ،ارقام وسائل 
الاتصال ،المركز الاجتماعي ،التحصیل الدراسي ،.....) والتي تستخدمھا الدولة في عمل 

لومات یحرص الاحصائیات كمعرفة نسبة المتعلمین والفئات العمریة وغیرھا ،وھي مع
كل فرد على عدم تسریبھا للغیر والتي تسمى عادة بالمعطیات الفردیة ،فینبغي على 
الدولة ان تقوم بحمایتھا عن طریق تشریعاتھا الداخلیة ،الا انھ ومن جانب اخر ،فأن 
الدولة قد تحرص على الانسیاب في المعلومات بین الافراد من أجل مواكبة علمیة 

ك فأن جمیع الدول ملزمة بتأمین جانبین رئیسین لا فرادھا وھما للتطور التقني ،وبذل
حمایة حیاة الافراد وحریاتھم الشخصیة من جانب وتأمین انتقال المعلومة (المعطیات 
الفردیة) من جانب اخر ،وھذا ما أكدتھ منظمة التعاون والتنمیة الاقتصادیة في توصیاتھا 
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ت غیر الزامیة الا انھا حثت الدول على وان كانت ھذه التوصیا ١٩٨٠سبتمبر  ٢٣في 
 الاھتمام بھذه الناحیة الحساسة قدر الامكان .

الصادر في  ٩٥-٤٥وقد صدر عن الجمعیة العامة للامم المتحدة القرار رقم 
والذي تعلق  بشكل دقیق بالمعطیات الحساسة والتي تعني بموجب ھذا  ١٤/١٢/١٩٩٠

عنصریة او التمییز بشكل عام بین البشر مثل القرار كل معلومة تؤدي الى التفرقة ال
الاراء  –الحیاة الجنسیة  –الجنس  –المذھب  –اللون  –المعلومات عن (العرق 

.....الخ ). كما ان منظمة التجارة الدولیة قد كللت جھودھا  -الاراء الفلسفیة  –السیاسیة 
منھا {  ١٤یث نصت م/ح ١٥/٤/١٩٩٤بأتفاقیة تنظیم وانتقال المعلومة المنعقدة بتاریخ 

حریة انتقال المعلومة بشرط ان لا یستخدم الحاسوب كا سلوب تعسفي او غیر مبرر 
للتمیز فیما  بین الدول او لاتخاذه كذریعة خفیة للحظر التجاري ، ولا یمكن تفسیر اي 

  تدبیر وارد في ھذا الاتفاق كسبب لامتناع اي عضو عن تطبیق ما ورد فیھ ...}.
عمل الدولیة فقد بذلت جھدا متمیزا في مجال حمایة المعلومة الشخصیة أما منظمة ال

المتعلقة بالعمال في تقنینھا لمجموعة من التوصیات العملیة التي تبناھا مكتب العمل 
وذلك من خلال مؤتمر الخبراء المتعلق بحمایة الحیاة الخاصة للعمال  ١٩٩٦الدولي عام 

،وعلى الرغم من ان جمیع ھذه التوصیات  ١٩٩٦/اكتوبر /٧-١والذي اقیم في جنیف من 
لم تكن تتكلم بعبارة صریحة عن جرائم ترتكب بوسائل الاتصال الحدیثة ،الا أنھا كانت 
نواة البناء والاھتمام بالقوانین الداخلیة في الدول الاعضاء على حمایة المعطیات الفردیة 

  ة.التي تسجل على اجھزة الحاسوب الالي عن طریق برامج خاص
  الفرع الثاني :موقف المجلس الاوربي

The second section ; the position of the European Council .  
للمجلس الاوربي دور بارز في نطاق الجرائم المعلوماتیة خصوصا في الحفاظ على 
المعطیات الفردیة وكل ما  یتعلق بالحیاة الخاصة ،ولعل السبب في ذلك ان الدول المنتمیة 
لھذا المجلس من الدول المتقدمة علمیاً وتقنیاً الامر الذي دفعھا لوضع التوصیات وعمل 

ج لتشریعات داخلیة تعالج كل ما ھو مستحدث في مجال التقدم العلمي الاتفاقیات التي تحتا
الذي یؤثر بدوره على تنوع وسائل ارتكاب الجرائم ،ومن أھم أعمال المجلس الاتفاقیة 

)والخاصة بحمایة الافراد من معالجة المعلومات الخاصة بھم ١٠٨المسماة بأتفاقیة (
عة فصول تضنت التوصیات العامة وجاءت مقسمة الى سب ٢٨/١/١٩٨١والموقعة في 

،الاسس المبدئیة لحمایة المعلومة، انتقال المعلومة  خارج حدود البلد ،التعاون المتبادل 
بین الدول ،اللجنة الاستشاریة ،التعدیلات الجائز اقتراحھا من الاعضاء ،البنود الختامیة 

فراد وحمایة حیاتھم ،فالمادة الاولى منھا عرفت الھدف من الاتفاقیة ((وھو حمایة الا
الخاصة فیما یتعلق بالمعالجة الالیة للمعلومات بغض النظر عن اصولھم او جنسیاتھم 
،اما المادة الثانیة فقد اوضحت معاني المصطلحات المستعملة في الاتفاقیة مثل 

ویقصد بملفات  -محدد –المعلومات الشخصیة بأنھا ((تلك المعلومة المتعلقة بفرد بعینھ 
مات اي مجموعة من المعلومات تعالج الیاً بالحاسوب ،ویقصد بالمعالجة الالیة المعلو
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تخزین المعلومة في الحاسوب ونقل وتبادل البرامج او تغییر المعلومة او مسحھا ،او 
  توزیعھا كذلك ،قامت ھذه الاتفاقیة

بتحدید من یطلق علیھم مراقب الملفات او المسؤول عنھا بكونھ كل شخص طبیعي او 
انوني او سلطة عامة او وكالة او ایة جھة مصرح لھا وفقاً لقانون البلد بتحدید الھدف ق

.كما ان المجلس قد اصدر التوصیة )٤٧(من جمع المعلومات وكیفیة او ھدف معالجتھا 
) المتعلقة بحمایة الافراد فیما یخص المعلومات المتعلقة بھم وعملیة ٩٥/٤٦المرقمة (

) مادة یسبقھا مقدمة ٣٤وتتكون ھذه التوصیة من ( ٢٤/١٠/١٩٩٥تناقلھا والصادرة في 
) مادة تحظى بأھمیة خاصة كونھا دلیل لفھم مضمون التوصیات ،وأھم ما ٧٢من (

تضمنتھ ھذه التوصیة الترخیص بالتنقل الحر دون ادنى قیود للمعلومات الفردیة عبر 
الحاسب الالي والتنقل عبر  الملفات التقلیدیة ما كان منھا مكتوباً او مخزناً في ذاكرة

شبكات المعلوماتیة للدول المؤلف منھا السوق الاوربیة المشتركة ذلك ان ھذه المعلومات 
اصبحت ذات قیمة اقتصادیة تستوجب حمایتھا اضافة لقیمتھا الانسانیة ،وھذا استتبع 

وربیة توحید النظم القانونیة المكرسة لحمایة الافراد في الدول الاعضاء في السوق الا
  وذلك من اجل تأمین الحد الادنى من الحمایة لتلك

المعلومات عند انتقالھا عبر الحدود ،وبموجب ھذه التوصیة یحق لأي فرد اوربي ان 
یلزم القضاء المحلي في أي من دول السوق الاوربیة بأ حترام ھذه التوصیة واخذاً 

ا تعلق منھا بالجانب بالاولویة من حیث التطبیق على القانون المحلي خصوصاً  م
  .)٤٨(الجزائي 

  )٢٠٠١الفرع الثالث :الاتفاقیة الأوربیة لمكافحة جرائم الانترنت (اتفاقیة بودابست /
Section three; The European Convention to Combat  Internet Crimes .  

الحاسوبیة نظراً للتغیرات التي احدثتھا الرقمنة واستمرار التقارب بین عولمة الشبكات 
والقلق من أن شبكات الانترنت والمعلومات الالكترونیة یمكن أن تستخدم لارتكاب 
الجرائم والادلة المتعلقة بھذه الجرائم یمكن تخزینھا ونقلھا عن طریق ھذه الشبكات 
،وبالنظر الى أن الھدف مجلس اوروبا ھو تحقیق المزید من الوحدة بین أعضائھا في 

المعلوماتیة من خلال وضع قواعد قانونیة تكون أساساً للقانون  مجال مكافحة الجریمة
إقتناعاً من المجلس بأن  ٢٠٠١المعلوماتي العام ،فقدتم توقیع ھذه الاتفاقیة في بودابست 

ھذه الاتفاقیة ستوفر ما یلزم لردع أي عمل موجھ ضد السریة والنزاھة وتوفر نظم 
ي من الاجراءات و الصلا حیا ت لمكافحة الحاسوب والشبكات والبیانات واتخاذ ما یكف

ھذه الجرائم .وقد أكدت ھذه الاتفاقیة في مقدمتھا على الحاجة لاتخاذ تدابیر  تشریعیة 
لمكافحة جرائم المعلوماتیة و مخاطرھا على الدول خصوصاً في ظل شیوع شبكة 

توحة ونقل المعلومات والانترنت وفي ظل التوسع والنماء الكبیر لانظمة الحواسیب المف
وتدقیق المعلومات والدعوة الى مكافحة كافة الانشطة الاجرامیة التي تستھدف امن 
المعلومات ،وقد اكدت المقدمة أیضاً على اتخاذ التدابیر التشریعیة والتنظیمیة لضمان 

 ملاحقة
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مرتكبي ھذه الجرائم وكشفھا وتوفیر قواعد ملائمة للتحري والتحقیق والضبط والتفتیش 
كمة مع التركیز على أھمیة التعاون المحلي والاقلیمي والدولي مع وجوب إقامة والمحا

التوازن بین متطلبات تنفیذ القانون وبین وجوب احترام الحقوق الاساسیة والسیادة ،ولأن 
ھذه الاتفاقیة جاءت حصیلة جھود دولیة و اقلیمیة فقد اكدت المقدمة ایضاً على أھمیة ما 

الجرائم المعلوماتیة من قبل الامم المتحدة ومنظمة التعاون أنجز من جھود في حقل 
الاقتصادي والتنمیة والاتحاد الاوربي ومجموعة الدول الصناعیة وبالنتیجة فأن مقدمة 

  مشروع الاتفاقیة قد ركزت على عناصر أساسیة ثلاثة :
  أھمیة التدابیر التشریعیة الموضوعیة (نصوص التجریم ). -
  لتشریعیة الاجرائیة (النصوص الاجرائیة )أھمیة التدابیر ا -
  أھمیة التدابیر التعاون الدولي والاقلیمي في مجال مكافحة الجرائم . -

بشأن الحمایة من  ١٩٨١وان ھذه الاتفاقیة تنطلق من أحكام اتفاقیة مجلس أوربا لعام 
بشأن  ١٩٨٩مخاطر المعالجة الالیة للبیانات الشخصیة ،ومن اتفاقیة الامم المتحدة لعام 

عمالة الاطفال ،وتنطلق ایضاً من جھود دولیة واقلیمیة وتحدیداً أنشطة الامم المتحدة 
ومنظمة التعاون الاقتصادي والتنمیة والاتحاد الاوربي ومجموعة الدول الصناعیة ،كما 

 ١٩٨٥تعتمد الاتفاقیة على ما تم اقراره من أدلة ارشادیة وتوصیات تشریعیة منذ عام 
المتعلقة  ١٩٩٥بشأن القرصنة والحقوق المجاورة وتوجیھات عام  ١٩٨٨م وتوصیات عا

بمشكلات القانون الاجرائي المتصلة بتقنیات المعلومات .وقد عرفت ھذه الاتفاقیة بعض 
.أما الفصل الثاني منھا  ١المفاھیم منھا نظام الكومبیوتر وبیانات الكومبیوتر والخدمات م/

  م تقسیمھ الى اربعة مجموعات .والذي طوى تعداداً للجرائم فت
المجموعة الاولى /وتتضمن الجرائم التي تستھدف عناصر أمن المعلومات وھي  -

الدخول غیر القانوني والاعتراض غیر القانوني ،والتدخل في المعطیات ،واساءة 
  .٦-٢استخدام الاجھزة ،والتدخل في نظم الحاسوب م/

مرتبطة بالكومبیوتر وھي التزویر المرتبط المجموعة الثانیة  / وتشمل الجرائم ال -
  . ٨-٧بالكومبیوتر والاحتیال المرتبط بالكومبیوتر م/

المجموعة الثالثة / وتضمنت الجرائم المرتبطة بالمحتوى وتطوي صورة واحدة وھي  -
  .٩جرائم الدعارة الاطفال وتشمل تجریم أي نشاط متعلق بھذا الموضوع م/

ت المساھمة الجنائیة والعقوبة والشروع ومسؤولیة المجموعة الرابعة / وتضمن -
  . ) ٤٩( ١١ -٣الاشخاص المعنویة ومعاییر العقاب م/

تلزم الدول الاعضاء فیھا وھي ھنا الدول الاوربیة  ١٣-٢وبصورة عامة فأن الاتفاقیة م/
وأیة دولة توقع علیھا او تنظم الیھا من خارج المجموعة  الاوربیة بأتخاذ التدابیر 

  ریعیة والاجراءات الملائمة لتجریم ھذه الجرائم التي طوتھا الاتفاقیة .التش
  ١٩٩٩الفرع الرابع :الاتفاقیة الامریكیة المتعلقة بجرائم الحاسب الالي لسنة 

Section Four ; The American Convention on Computer Crime of 1999.  
-٦عقدت في جامعة ستانفورد في ولایة كالفورنیا في الولایات المتحدة مؤتمر للفترة من 

بمشاركة العدید من الھیئات والمنظمات الدولیة والممثلین القانونیین  ١٩٩٩دیسمبر  ٧
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وتضمنت ).٥٠(وتم أقتراح ھذه الاتفاقیة لتعزیز الحمایة من الارھاب وجرائم الحاسب الالي
ن الاتفاقیة تعریفاً للمصطلحات المستعملة في ھذه الاتفاقیة. واوجبت المادة الاولى م

الاتفاقیة كذلك على الولایات او الاعضاء فیھا تبني معاییر موحدة لمواجھة ھذه الجرائم 
فقد بینت الجرائم المعلوماتیة  ٣اما م/  ٢وفرض عقوبات تتناسب مع درجة خطورتھا م/

وحذف البیانات بھدف الاضرار بالمؤسسات  وھي التوصیل غیر المصرح بھ وتعدیل
التي تملك ھذه الخدمات او حذف البیانات بتغیرھا لا عطاء معلومات كاذبة بھدف ایقاع 

فقد اوضحت احكام المحاولة او المساعدة والتحریض والاغراء  ٤اضرار مادیة ،أما م/
ة احكام اختصاص والتا مر على ارتكاب الجریمة المعلوماتیة وكذاك بینت ھذه الاتفاقی

وكذلك التعاون بین  ٥الولایات الاعضاء في اتخاذ الاجراءات القانونیة الملائمة م/
ووجوب انظمام الاعضاء لا تمام حمایة البنیة  ١٢-٦الولایات في أقامة الدعوى م/

تقدیم تقاریر سنویة لاتحاد  كما اوجبت الاتفاقیة ضرورة ١٢التحتیة للمعلومات م/
  .)٥١(١٥م/

 . Conclusion and recommendationالخاتمة والتوصیات
بعد ھذا العرض المتواضع لموضوع الجریمة المعلوماتیة لاحظنا تشعب الموضوع 
وصعوبتھ وخصوصاً ما یتعلق منھ بأثبات ھذه الجرائم الامر الذي لم نتطرق لھ في ھذا 

لزم دراسات مستقبلیة البحث ،ثم ان ھذه الجرائم من الجرائم الحدیثة نسبیاً التي تست
محاولة لوضع المبادىء العامة بكل ما یتعلق من جرائم ترتبط بالتطور        الالكتروني 
والمعلوماتي ووسائل الاتصال الحدیثة ،وھذا ما یتطلب تدخلاً تشریعیاً من أجل وضع 

تي تعد حمایة قانونیة متكاملة وسد جمیع الثغرات التي تعتري قوانین العقوبات النافذة وال
  صالحة لمواكبة تطور نظم المعلومات وفي ھذا الصدد نرى :

ضرورة قیام المشرع العراقي بمواكبة مسار التطور المعلوماتي وذلك بوضع - ١
تشریع لتنظیم المسؤولیة الجنائیة لكل من یستخدم وسائل الاتصالات الحدیثة 

القانون وموزع الخدمة على غرار ما قام بھ المشرع الاماراتي بأصداره 
على ان یكون ھذا القانون جامعاً مانعاً ،یبین انواع  ٢٠٠٦الخاص بذلك عام 

السلوك التي تعد جرائم ویحدد عقوباتھا اخذاً بنظر الاعتبار اھمیة المعلومات 
  موضع الحمایة الجنائیة سیما اذا كانت تتعلق بالدولة ومؤسستھا .

خصصة مھمتھا التنسیق بشأن مواجھة تكاتف الجھود العربیة بأنشاء منظمة عربیة مت- ٢
الجرائم المعلوماتیة وتبادل الخبرات مع الدول التي لھا باع طویل في اسالیب التجریم 

  والمكافحة لمثل ھذه الجرائم .
تطویع قواعد الاتفاقیات الدولیة الخاصة بتسلیم المجرمین وتفعیلھا في كل دولة - ٣

ة اثباتھا ومتابعة مرتكبیھا وسھولة لخصوصیة الجرائم المعلوماتیة من حیث صعوب
  اتلاف أدلتھا ولكونھا لا تترك اثاراً مادیة في مسرح ارتكابھا.

حمایة الحیاة الخاصة للافراد من أعمال التطفل والتجسس ،وذلك باضافة مواد قانونیة - ٤
  اضافة لما ورد في قانون العقوبات او بموجب قوانین خاصة.
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تابعة لوزارة الداخلیة لمتابعة ھذه الجرائم لا نھا تتطلب قدراً اعداد كوادر متخصصة فنیاً  - ٥
  عالیاً من الخبرة في مجال التحقیق والمتابعة

انشاء ھیئة وطنیة تتولى مراقبة المواقع الالكترونیة عبلا شبكة الانترنت لحجب المواقع  - ٦
ة التي المشبوھة والتي تھدد امن واستقرار المجتمع خصوصاً الجرام غیر الاخلاقی

  تتعارض مع قیم و مبادىء المجتمع العراقي .
تفعیل دور الاسرة العراقیة في مجال توجیھ الابناء للاستعمال الامثل لتقنیة المعلومات  - ٧

وتجاوز سلبیات الاستخدام ونشر الوعي الثقافي وتبصیر المستخدم بالاثار السلبیة لذلك 
یتطلب دوراً بارزاً لوسائل الاعلام  ومتابعة مقاھي الانترنت وفق ضوابط رسمیة وھذا

  لتغطیة  ھذه المھمة .
 الھوامش.

د.عبد الفتاح بیومي حجازي ،الدلیل الجنائي والتزویر في جرائم الكومبیوتر والانترنت ،دار الكتب القانونیة ،المحلة -١
 .٢٠٠١الكبرى ،

 .١٩٩٠العامة للكتاب ،القاھرة ،د. محمود سري طھ ،الكومبیوتر في مجالات الحیاة ،الھیئة المصریة  -٢
 .١٩٩٤د .ھشام محمد فرید رستم ،قانون العقوبات ومخاطر تقنیة المعلومات ،مكتبة الالات الحدیثة ،اسیوط ، -٣
ماھیتھا وصورھا ،ورقة عمل مقدمة لورشة العمل الاقلیمیة حول  –د .محمود صالح العادلي ،الجرائم المعلوماتیة  -٤

 .٢٠٠٦ابریل  ٤-٢ال مكافحة الجرائم المعلوماتیة ،مسقط للفترة تطور التشریعات في مج
د. محمد محي الدین عوض ،مشكلات السیاسة الجنائیة المعاصرة في جرائم نظم المعلومات ،ورقة عمل مقدمة الى  -٥

ضمن  ،منشور ١٩٩٣اكتوبر  ٢٦-٢٣المؤتمر السادس للجمعیة المصریة للقانون الجنائي المنعقد بالقاھرة للفترة 
 .١٩٩٣اعمال ا لمؤتمر ،دار النھضة العربیة ،القاھرة ،

  .١٩٨٩، دار النھضة العربیة ،القاھرة ،٦د. محمود نجیب حسني ،شرح قانون العقوبات القسم العام ،ط -٦
 .١٩٩٢د. فخري عبد الرزاق الحدیثي ،شرح قانون العقوبات القسم العام ،مطبعة الزمان ،بغداد ، -٧
موسوعة القانون وتقنیة المعلومات ،دلیل امن المعلومات والخصوصیة ،جرائم د. یونس عرب ، -٨

 ١،٢٠٠٨،منشورات اتحاد المصارف العربیة ،ط١الكومبیوتر،ج
 .١٩٩٢،دار النھضة العربیة ،القاھرة ،١د. ھدى حامد قشقوش، جرائم الحاسب الالكتروني في التشریع المقارن ،ط -٩

  ون العقوبات ،دار النھضة العربیة ،القاھرة.د. ھشام محمد فرید ،شرح قان -١٠
www.gov  ١١- تعریف مكتب المحاسبة العامة للولایات المتحدة الامریكیة انظر ذلك  

د. عفیفي كامل عفیفي ،جرائم الكومبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون  -١٢
 .٢٠٠٣،منشورات الحلبي الحقوقیة ،بیروت ،

یونس عرب ،جرائم الكومبیوتر والانترنت ،ایجاز في المفھوم والنطاق والخصائص والصور والقواعد  د. -١٣
،تنظیم المركز العربي للدراسات ٢٠٠٢الاجرائیة للملاحقة والاثبات ،ورقة عمل مقدمة الى مؤتمر الامن العربي 

 .٢٠٠٢والبحوث الجنائیة ،ابو ظبي ،
 ١٩٨٩قانونیة لجرائم الحاسب الالي ،دار الثقافة للطباعة والنشر ،القاھرة د.محمد حسام محمود ، الحمایة ال-١٤
 ٢٠٠٥د.محمد حماد مرھج ،التكنولوجیا الحدیثة والقانون الجنائي ،دار الثقافة، عمان ،-١٥
مان د.حسام محمد عیسى ،نقل التكنولوجیا ،دراسة من الالیات القانونیة للتبعة الدولیة ،دار المستقبل العربي ،ع-١٦

،٢٠٠٦. 
 .١٩٩٣د .جمیل عبد الباقي الصغیر ،القانون الجنائي والتكنولوجیا الحدیثة ،دار النھضة العربیة ،القاھرة، -١٧
 ١٩٦٩لسنة  ١١١من قانون العقوبات العراقي رقم  ١٣٥- ١٢٨لاحظ نصوص المواد -١٨
  .٢٠٠٢،عمان ، ١رن ،طد.كامل السعید ،دراسات جنائیة متعلقة في الفقھ والقانون والقضاء المقا-١٩
 .١٩٩٢د.محمود نجیب ،شرح قانون العقوبات القسم الخاص ،دار النھضة العربیة ،القاھرة ،-٢٠
،الجامعة الاردنیة ،كلیة الحقوق ٣د .نواف كنعان ،النماذج المعاصرة لحق المؤلف ووسائل حمایتھ ،ط -٢١

،٢٠٠٠. 



  ٢٢٤  
 
 

على الاموال من البنك الالي ،مجلة الحقوق  د.فاضل نصراالله عوض ،الطبیعة القانونیة للاستیلاء-٢٢
 .١٩٨٨،مارس ١،عدد٢٢،سنة
د.ماجد العطار ،المسؤولیة القانونیة الناشئة عن فیروس برامج الكومبیوتر ووسائل حمایتھا ،دار النھضة -٢٣

 .١٩٨٩العربیة ،القاھرة ،
 .١٩٩٩یة للعلوم ،بیروت ،،الدار العرب١د.نور الدین شیخ عبید وركان رؤوف ،الكومبیوتر للجمیع ،ط-٢٤
د ھلالي عبدالله  احمد ،تفتیش نظم الحاسب الالي وضمانات المتھم المعلوماتي ،دار النھضة العربیة ،القاھرة  -٢٥

،١٩٩٧. 
د .احمد عبد الكریم سلامة ،الانترنت والقانون الدولي الخاص ،بحث مقدم لمؤتمر القانون والكومبیوتر  -٢٦

شریعة والقانون بالتعاون مع مركز الامارات للدراسات والبحوث الاستراتیجیة ،مركز تقنیة والانترنت تنظمھ كلیة ال
 .٢٠٠٠المعلومات دولة الامارات العربیة ،

دعمر الفاروق ،لمحة عن جرائم السرقة من حیث اتصالھا بنظم المعالجة الالي ،دار النھضة العربیة -٢٧
 .٢٠٠٩،مصر،

،دار النھضة العربیة، القاھرة  ٢علومات وانعكاساتھا على قانون العقوبات ،طد.محمد سامي الشوا ،ثورة الم-٢٨
،١٩٩٨ 

،دار النھضة العربیة ٣د.محمود نجیب حسني ،النظریة العامة للقصد الجنائي دراسة تأصیلیة مقارنة ،ط-٢٩
 ١٩٨٨،القاھرة ، 

 .١٩٩٩یمیة نایف العربیة للعلوم الامنیة ،د.عبد المحسن الداود ،التحدیات الثقافیة العلمیة للامن العربي ،اكاد-٣٠
 د.ماجد راغب الحلو ،القانون الاداري وقانون الخدمة المدنیة ،دون سنة طبع .-٣١
 ٢٠٠٩د.محمد السید رشدي ،الانترنت والجوانب القانونیة لنظم المعلومات ،مجلة الفتوى والتشریع ،العد،-٣٢
 ٢٠٠٠اص والانترنت ،دار النھضة العربیة ،القاھرة ،د .رمضان مدحت ،جرائم الاعتداء على الاشخ -٣٣
 ٢٠٠٦،ادارة المناھج للنشر ،عمان ،١د. محمد حماد الھیتي ،جرائم الحاسوب ،ط -٣٤
د. عبداالله عبد الكریم خالد الشامي ،جرائم الكومبیوتر والانترنت في التشریع الفلسطیني ،منشور على موقع  -٣٥

 ونیة .بوابة فلسطین القانونیة الالكتر
د. القاضي نضال الشاعر ،الاجرام المعلوماتي في وسائل الاتصال الالكتروني ،منشور في نشرة المعلومات  -٣٦

 .٢٠٠٥،دار ناشرون ،بیروت ،٣القانونیة الصادرة عن جمعیة اماء المعلوماتیة في ابنان ،العدد
 .٢٠٠٤الثقافة والنشر ،عمان ،د.محمود احمد عباینة ،جرائم الحاسوب وابعادھا الدولیة، دار -٣٧

  .الھوامش الاجنبیة
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5-42-www.Euroba.eu.int.com,dy 15,em, media, data port ,interr con ,088,htm. 
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informatique legal et 
Juridique au Koweit Le ,1999 

  المصادر.
د. عبد الفتاح بیومي حجازي ،الدلیل الجنائي والتزویر في جرائم الكومبیوتر والانترنت ،دار 

  ٢٠٠٥القانونیة ،المحلة الكبرى ،الكتب 
د. محمود سري طھ ،الكومبیوتر في مجالات الحیاة ،الھیئة المصریة العامة للكتاب ،القاھرة 

،١٩٩٠. 
د .ھشام محمد فرید رستم ،قانون العقوبات ومخاطر تقنیة المعلومات ،مكتبة الالات الحدیثة 

 .١٩٩٤،اسیوط ،
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ماھیتھا وصورھا ،ورقة عمل مقدمة لورشة  –وماتیة د .محمود صالح العادلي ،الجرائم المعل
 ٤- ٢العمل الاقلیمیة حول تطور التشریعات في مجال مكافحة الجرائم المعلوماتیة ،مسقط للفترة 

 .٢٠٠٦ابریل 
د. محمد محي الدین عوض ،مشكلات السیاسة الجنائیة المعاصرة في جرائم نظم المعلومات 

دس للجمعیة المصریة للقانون الجنائي المنعقد بالقاھرة للفترة ،ورقة عمل مقدمة الى المؤتمر السا
 .١٩٩٣،منشور ضمن اعمال ا لمؤتمر ،دار النھضة العربیة ،القاھرة ، ١٩٩٣اكتوبر  ٢٦- ٢٣

، دار النھضة العربیة ،القاھرة ٦د. محمود نجیب حسني ،شرح قانون العقوبات القسم العام ،ط
،١٩٨٩. 

،شرح قانون العقوبات القسم العام ،مطبعة الزمان ،بغداد  د. فخري عبد الرزاق الحدیثي
،١٩٩٢. 

د. یونس عرب ،موسوعة القانون وتقنیة المعلومات ،دلیل امن المعلومات والخصوصیة ،جرائم 
 ١،٢٠٠٨،منشورات اتحاد المصارف العربیة ،ط١الكومبیوتر،ج

،دار النھضة ١ن ،طد. ھدى حامد قشقوش، جرائم الحاسب الالكتروني في التشریع المقار
  .١٩٩٢العربیة ،القاھرة ،

  د. ھشام محمد فرید ،شرح قانون العقوبات ،دار النھضة العربیة ،القاھرة.
.احمد عبد الكریم سلامة ،الانترنت والقانون الدولي الخاص ،بحث مقدم لمؤتمر القانون 

الامارات للدراسات والكومبیوتر والانترنت تنظمھ كلیة الشریعة والقانون بالتعاون مع مركز 
  .٢٠٠٠والبحوث الاستراتیجیة ،مركز تقنیة المعلومات دولة الامارات العربیة ،

دعمر الفاروق ،لمحة عن جرائم السرقة من حیث اتصالھا بنظم المعالجة الالي ،دار النھضة 
  .٢٠٠٩العربیة ،مصر،

،دار النھضة  ٢،طد.محمد سامي الشوا ،ثورة المعلومات وانعكاساتھا على قانون العقوبات 
  ١٩٩٨العربیة، القاھرة ،

،دار النھضة ٣د.محمود نجیب حسني ،النظریة العامة للقصد الجنائي دراسة تأصیلیة مقارنة ،ط-
  ١٩٨٨العربیة ،القاھرة ، 

د.عبد المحسن الداود ،التحدیات الثقافیة العلمیة للامن العربي ،اكادیمیة نایف العربیة للعلوم 
  .١٩٩٩الامنیة ،

 اجد راغب الحلو ،القانون الاداري وقانون الخدمة المدنیة ،دون سنة طبع .د.م
د.محمد السید رشدي ،الانترنت والجوانب القانونیة لنظم المعلومات ،مجلة الفتوى والتشریع 

 ٢٠٠٩،العد،
د .رمضان مدحت ،جرائم الاعتداء على الاشخاص والانترنت ،دار النھضة العربیة ،القاھرة 

،٢٠٠٠ 
 ٢٠٠٦،ادارة المناھج للنشر ،عمان ،١محمد حماد الھیتي ،جرائم الحاسوب ،طد. 

د. عبداالله عبد الكریم خالد الشامي ،جرائم الكومبیوتر والانترنت في التشریع الفلسطیني ،منشور 
  على موقع بوابة فلسطین القانونیة الالكترونیة .

الاتصال الالكتروني ،منشور في د. القاضي نضال الشاعر ،الاجرام المعلوماتي في وسائل 
،دار ناشرون ٣نشرة المعلومات القانونیة الصادرة عن جمعیة اماء المعلوماتیة في ابنان ،العدد

  .٢٠٠٥،بیروت ،
 ٢٠٠٤د.محمود احمد عباینة ،جرائم الحاسوب وابعادھا الدولیة، دار الثقافة والنشر ،عمان ،



  ٢٢٦  
 
 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  


