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  المستخلص
ھا ، فضلاً عن تناولنا من خلال بحثنا التعریف بجرائم الاحتیال المعلوماتي واركان     

اسباب انتشار ھذه الظاھرة عبر استخدام التقنیات الحدیثة والمنفذة عبر شبكة الانترنیت 
  في ظل توسع حجم التسوق عبر تلك الوسائل . 

على ان سمات تلك الجرائم واثارھا غالباً ما یمتد عبر حدود الدول ، لذا فإن ملاحقة   
ء علیھم ، یتطلب تظافر وتعاون جھود اكثر من مرتكبیھا وتقدیمھم للعدالة وایقاع الجزا

دولة ، وھذا ما دعت الیة وفصلت احكامھ طرق التعاون الدولي بالاستناد الى صكوك 
  دولیة عدة ذات العلاقة بتلك الجرائم . 

وبغیة الوصول الى افضل النتائج المرجوة من ذلك التعاون الدولي لمكافحة تلك   
  ء العدید من الاجھزة الدولیة المعنیة بمكافحتھا . الجرائم ، استلزم الامر انشا

وبالاشارة الى ما تم تناولھُ في بحثنا ، وجدنا ان جرائم الاحتیال المعلوماتي تؤثر    
بشكل سلبي على قضایا التنمیة الاقتصادیة لكافة دول العالم ، الامر الذي یستلزم 

  ا على مستوى القانون الدولي .المواجھة القانونیة سواء على مستوى قوانین الدول ام
الكلمات المفتاحیة :الاحتیال ، التصدي الالكتروني ، منظمة الانتربول ، الجرائم 

  . المعلوماتیة
Abstract 
     Through our research, we dealt with the definition of information 
fraud crimes and their pillars, as well as the reasons for the spread of this 
phenomenon through the use of modern technologies implemented via 
the Internet in light of the expansion of the volume of shopping through 
these means.  
  However, the features of these crimes and their effects often extend 
across the borders of countries, so the prosecution of the perpetrators and 
bring them to justice and inflict punishment on them, requires the 
concerted and cooperation of the efforts of more than one state, and this 
is what the mechanism called for and detailed its provisions methods of 
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international cooperation based on several international instruments 
related to these crimes. 
In order to achieve the best desired results of international cooperation to 
combat these crimes, it was necessary to establish many international 
bodies concerned with combating them.  
   With reference to what has been addressed in our research, we found 
that information fraud crimes negatively affect the issues of economic 
development of all countries of the world, which requires legal 
confrontation, both at the level of the laws of countries or at the level of 
international law. 
Keywords: Fraud, Electronic response, Interpol, Information crimes. 

  مقدمة البحث
  موضوع البحث -اولاً:

 ستوى الدولي )(مكافحة جرائم الاحتیال المعلوماتي على المـیتناول بحثنا الموسوم ب
حول الوسائل المستخدمة في ارتكاب جرم الاحتیال عن طریق ایة معلومات او بیانات 
داخل الانظمة الالكترونیة ، وھذا یتجلى بشكل واضح من خلال الفواتیر والحسابات 
المصرفیة وبصفقات مالیة وتجاریة اخرى تمثل بیئة خصبة لتلك الجرائم ، وھذا یستلزم 

ة والقبض على ھود اكثر من دولة بغیة التصدي لتلك العملیات الاجرامیتظافر وتعاون ج
او ، فضلاً عن التعاون الدولي في جمع الادلة او سماع الشھود مرتكبي تلك الافعال

، وھذا ما دعت الیة العدید من الاتفاقیات والمواثیق الدولیة اللجوء الى الانابات القضائیة
  ذات الصلة . 

  حث اھمیة الب-ثانیاً:
تبدو اھمیة البحث في ضرورة التعاون الدولي لمكافحة جرائم الاحتیال الالكتروني في   

اطار یحقق النتائج التي لا یمكن لاجھزة الشرطة الوطنیة والاجھزة الاخرى ذات 
العلاقة تحقیقھا بمفردھا ، كل ذلك بغیة الوصول الى محتوى غیر مشروع قد یكون 

  نجد ضرورة التصدي لھ ضمن حدود دولة او دول اخرى 
  اشكالیة البحث  -ثالثاً:

تتمحور اشكالیة البحث في محاولة الاجابة على التساؤل الرئیسي لنطاق بحثھُ من   
خلال تبیان مدى فعالیة الجھود الدولیة في مكافحة جرائم الاحتیال المعلوماتي التي تشھد 

تلك الاشكالیة تتطلب الاجابة على  انتشاراً واسعاً وكثیفاً في الفضاء السیبراني ، على ان
  اسئلة عدة :

 ماھو الاطار المفاھیمي لجرائم الاحتیال المعلوماتي واركانھا ؟ - ١
 ماھي الاجھزة الدولیة المعنیة بمكافحة جرائم الاحتیال المعلوماتي ؟ - ٢
تبیان الاسس القانونیة الدولیة التي تمثل اطار التعاون الدولي لمكافحة تلك  - ٣

 فایتھا ؟الجرائم ومدى ك
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   منھجیة البحث -رابعاً:
استلزم عنوان البحث وموضوعاتھُ اتباع المنھج التحلیلي ، بغیة تحلیل النصوص   

القانونیة ذات العلاقة بموضوع بحثنا لمعرفة مدى كفایتھا للتصدي لتلك الظاھرة 
المستحدثة في ارتكاب الجرائم المعلوماتیة ، سواء كانت تلك النصوص على مستوى 

  نین الدول ام على مستوى القوانین الدولیة قوا
  ھیكلیة البحث-خامساً:

ل المعلوماتي على المستوى (مكافحة جرائم الاحتیاـسوف نتناول بحثنا الموسوم ب 
  ) من خلال ثلاثة مطالب :الدولي

نتناول في المطلب الاول تعریف جرائم الاحتیال المعلوماتي وتبیان اركانھا فضلاً عن   
  شارھا اسباب انت

ثم نعرض في المطلب الثاني لابرز الجھود الدولیة واشكال التعاون الدولي لمكافحة 
جرائم الاحتیال المعلوماتي . اما في المطلب الثالث فسوف نستعرض اھم الصكوك 

  الدولیة في اطار مكافحة تلك الجرائم .
  توصلنا لھا . على اننا في خاتمة بحثنا سوف نشیر الى اھم النتائج والمقترحات التي

  تعریف جرائم الاحتیال المعلوماتي واركانھا: المطلب الاول
Definition of information fraud crimes and their elements 
سنتناول في ھذا المطلب اسباب انتشار ظاھرة جرائم الاحتیال المعلوماتي و تعریف تلك 

  ل ثلاثة افرع:الجرائم ومن ثم نبین اركان ھذه الجریمة ،وذلك من خلا
  الفرع الاول:اسباب انتشار ظاھرة جرائم الاحتیال المعلوماتي 

تؤكد معظم  التقاریر العالمیة  تزاید الانشطة الاجرامیة في العالم الرقمي مع التوسع 
الكثیف والمتواصل لاستعمال الانترنت في جمیع دول العالم ، وفي نھایة العام الجاري 

ائر المالیة على الصعید العالمي  الناجمة عن الجرائم یتوقع وصول  الخس – ٢٠٢٣-
المعلوماتیة  الى ما یقارب الثمانیة  تریلیونات دولار امیركي ،اي بارتفاع ثلاثة 

   )١( .المنصرم٢٠٢١تریلیونات دولارعن العام 
ومن الملفت ان أكثر الجرائم المعلوماتیة انتشارا في الفضاء السیبراني ، ھي عملیات 

الاحتیالي، والاحتیال عبر شبكات الانترنت، وانتھاك الملكیات الفكریة الرقمیة ، التصید 
      .وسرقة الھویات والبطاقات الالكترونیة، والمضایقات والمطاردة عبر الانترنت

وتصنف جریمة الاحتیال الالكتروني كاخطر انواع الجرائم المعلوماتیة والاكثر انتشارا  
، نظرا لسھولة التخفي والتستر والتواري من خلالھا ، وتتسم ھذه    )٢(في البیئة الرقمیة

    .)٣(الجریمة بانھا من الجرائم المنظمة العابرة للحدود
وھي تتشابھ كثیرا مع جریمة الاحتیال التقلیدیة من حیث الاركان  لكنھا تختلف معھا 

مكافحتھا، نظرا نظرا لاختلاف اسالیبھا .لذا كان من الضروي تضافر الجھود الدولیة  ل
  .لاستفحال مخاطرھا وانتشار وتنوع طرقھا وصورھا
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اشارت التقدیرات إلى ان القیمة الإجمالیة السنویة  لجرائم الاحتیال  ٢٠١٦ففي العام 
ملیار   ٣٠٠المالي العالمي عبر التقنیات الحدیثة والمنفذة عبر شبكة الإنترنت تجاوزت 

  .دولار امیركي
قد صنفت جرائم الاحتیال السیبراني كجائحة عالمیة رقمیة ، ف  ٢٠٢١اما في  العام 

  .حیث ازدادت العملیات  الاحتیالیة في معظم ارجاء العالم
ویرى المختصون  أن انكلترا ھي  اكثر دولة من دول  العالم تستھدف بعملیات النصب 
  والاحتیال، نظرا لاعتمادھا بشكل كبیر على الخدمات الرقمیة، حیث بلغت  قیمة

الخسائر المالیة جراء العملیات الاحتیالیة الالكترونیة خلال النصف الأول من عام 
  . "فاینانس -كي-حوالي ملیار دولار وفق البیانات  التي اوردھا تقریر "یو  ٢٠٢١

للمفاھیم الأساسیة  " (BEYOUND)ویشرح البرفسور دیفیز  رئیس مركز بیوند
قلقة ویردھا الى توسع  حجم التسوق عبر شبكة للعلم" اسباب انتشار ھذه الظاھرة الم

في استعمال الناس للخدمات  ١٩الإنترنت، وساھمت الجائحة  المتعلقة بفیروس كوفید
   .الرقمیة الجدیدة التي لا یجیدون استخدامھا بشكل صحیح

الانترنت  بالاسالیب  وفضلا عن استھداف رموز المرور الخاصة بمستخدمي
مرتكبون  رسائل نصیة جماعیة  تعرف بعبارة " التصید ، یستعمل الالاحتیالیة

الاحتیالي" ، كما یستخدمون الوسائل الإعلانیة  للترویج لاستثمارات مختلقة ، وایضا 
   یقومون  بانتحال ھویات مستخدمي الانترنت  عبر البرید الإلكتروني

الاصطناعي واخر صیحات الاحتیال الالكتروني تتمثل في  استخدام تطبیقات  الذكاء 
  . في عملیة الاحتیال عبر تقلید الصوت وارسال رسائل  صوتیة بغیة ابتزاز المال

انشئت منظمة الانتربول وحدة  متخصصة لمكافحة الجرائم  ٢٠٠٢وفي العام 
  التكنولوجیة  واستراتیجیات  عملھا تظھر فیما یلي :
  الفرع  الثاني: تعریف جرائم الاحتیال المعلوماتي 

تیال باعتباره جرم  یتعرض لملكیة المال المنقول حیث یستخدم المرتكب یعرف الاح
إحدى الوسائل الاحتیالیة المحددة في القوانین الجزائیة بغیة  حمل الشخص المستھدف 
على تسلیم المال المنقول، وھناك تعریف اخر لجرم الاحتیال مفاده بانھا فعل الاستیلاء 

  .)٤(طریقة الغش والحیلة أو الخداععلى حیازة المال المنقول عن عمد ب
ن خلال فعل الحیازة وینطلق الدكتور عبد القادر الشیخلي في تعریفھ لھذه الجریمة م

حیث راى ان جرم الاحتیال الالكتروني یتحقق عندما یسلم الشخص  ولیس التملك،
ثیر  المستھدف أو ینقل حیازة  المال المنقول الى حیازة الشخص المحتال ، وذلك تحت تا

  .)٥(الطرق الاحتیالیة، أو نتیجة  استخدام  اسم  كاذب
أما محل جرم الاحتیال الإلكتروني فیتمظھر من خلال ایة معلومات او بیانات تنطوي 
على  قیمة مالیة أو اقتصادیة داخل الانظمة إلكترونیة ، وتترتكزمعظم جرائم  الاحتیال 

ر والحسابات المصرفیة ، وعلى التلاعب الإلكتروني  على التلاعب بالمعلومات والفواتی
بأرقام الربح المرتبطة بصفقات مالیة وتجاریة  تمثل بیئة خصبة للاحتیال، خاصة بعد 
توجھ دول العالم المتقدم  إلى ما یدعى  "بمجتمع النقود الرقمیة " حیث تختفي النقود 
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عات الأعمال أو الورقیة والمعدنیة وتصبح انظمة الدفع في القطاعات المالیة أو قطا
  .)٦(حتى على مستوى الأفراد العادیین تعتمد بالاساس على اوامر "تحویل الاموال"

  الفرع الثالث: اركان جریمة الاحتیال المعلوماتي 
  سنتناول في ھذا الفرع كلا من الركن المادي و الركن المعنوي للجریمة وفقا لما یلي :

: یتمثل الركن المادي لجرم الاحتیال  لكترونياولا : الركن المادي لجرائم الاحتیال الا
على انشطة التظاھر والإیحاءات، التي تؤدي الى إیقاع الشخص المستھدف في الغلط ، 
فھذا الاخیر ینطلي علیھ الخداع الممارس بواسطة ھذه المظاھر حیث یبادر تحت 

  .ثیرھا الى  تسلیم اموالھ للمحتالتا
، فالشركة و المؤسسة العامة او الخاصة اص المعنویةعلى  الاشخ و الاحتیال  یقع ایضا

ھي من الاشخاص الاعتباریة وفقا لنظر القانون، ولما كان الكمبیوتر و شبكة الاتصال 
الداخلیة او الخارجیة تعتبر فرع او مكون ضمن الشركة أو المؤسسة المستھدفة  فتعتبر 

  محلا لایقاع افعال الخداع و النصب علیھا. 
الفقھاء ان ارتكاب انشطة الاحتیال من العبث بالانظمة الرقمیة وبیاناتھا ویرى بعض  

وإیھام الشخص المستھدف بسلامتھا  یعتبر من الأسالیب الاحتیالیة، ووفقا لھذا الراي 
فإن الكمبیوتر لیس سوى اداة لممارسة التحایل، في حین اتجھ الفقھاء الفرنسیون الى 

  .على الاموال بطریقة الغش الرقمي حقق عبر الاستحواذیت )٧(اعتبار ان  جرم الاحتیال،
  ولتحقق الركن المادي لجرم الاحتیال ینبغي توافرما یلي : 

تحقق فعل التحایل او النصب : أي قیام المحتال بتنفیذ فعل العبث بمحتویات    - ١
الانظمة المعلوماتیة وذلك بادخال ببیانات غیر صحیحة الیھ ، أو من خلال العبث 

   .ج الكمبیوترببرام
استخدام الوسائل الاحتیالیة: یستخدم  مرتكبو جرائم الاحتیال المعلوماتي شبكة  - ٢

، والاسلوب الاكثر استخداما من قبلھم ھو عبر إرسال على مرامھمالأنترنت للحصول 
، وذلك عبر رسائل مزورة صادرة عن ل الإلكترونیة للضحایا المختارینالرسائ

الضحایا تقدیم موثوق بھم، إذ یتم الطلب بواسطتھا من  مؤسسات او شركات او اشخاص
ھو ما یتیح للمجرمین المحتالین الإیقاع بھم بغیة  الاستیلاء على معلوماتھم الشخصیة، و

  .)٨(اموالھم
عبر دعوة    phishingأو من خلال استخدام تقنیات اكثر احترافا وخداعا كتقنیة التصید

ور الدخول تصبح كافة بیانات الضحیة في حوزة الضحیة لزیارة مواقع الكترونیة وف
  . )٩(المجرمین

ة شرط لاتمام ركن والجدیر بالذكر ان التسبب باضرار للغیر جراء الاسالیب الاحتیالي 
، والاضرار قد تكون اقتصادیة أو مادیة، ومفھوم ھذه  الاضرار الاقتصادیة الجريمة المادي

لمال والقیم المادیة والمعنویة  ذات العائد أو المادیة واسع للغایة حیث یشتمل على ا
  الاقتصادي
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  ثانیا: الركن المعنوي لجرائم الاحتیال المعلوماتي 
تصنف جرائم الاحتیال باعتبارھا من الجرائم العمدیة، التي یتمظھر ركنھا المعنوي في  

 شكل قصد جنائي خاص یتحقق لدى توجھ نیة المجرم الى  "التملك" بواسطة الاحتیال،
وایضا في تحقق قصد عام یتمثل في تضافر عنصري العلم و الإرادة معا، فیقتضي علم 
المجرم بأن افعالھ تنطوي على "السیطرة والتملك والاستیلاء" بدون وجھ شرعي على 
اموال او بیانات الاخرین ، ولذلك فإن التعاملات التجاریة القانونیة الرقمیة الھادفة 

تعتبر جریمة، كالنشاط التجاري المرتبط بالمنافسة و التي قد  لتحقیق منافع اقتصادیة لا
  .)١٠(ینتج عنھا اضرار اقتصادیة بالاشخاص الاخرین ، و تحمل المنافع لمن یقوم بھا

و في مطلق الأحوال فإن المحتال المعلوماتي یلجأ عموما  الى استخدام نشاطھ 
  حتیالیة  ھما:الاجرامي عبر مرحلتین أساسیتین بغیة تنفیذ جرائمھ الا

ـ عبر قیامھ بنشر وتوزیع البرمجیات الخبیثة من خلال زرعھا خفیة  في المواقع على ١
النت ، حیث تظھر في اشكال متعددة ، واحیاناً تظھر كومضات اعلانیة  أو كمقاطع 

اومعروضة للتحمیل مجانا، وفور تصفح الشخص )١١(موسیقیة  أو فیدیوھات مرسلة،
تسلل البرمجیات الخبیثة تلقائیا  إلى جھاز الكمبیوتر إذ تبدأ بمھمات المستھدف  علیھا  ت

  ارسال المعلومات المخزنة فیھ  إلى المحتال السیبراني.
ـ  یتخفى المجرم لمدة زمنیة كافیة كي یتمم عملیة جمع المعلومات، ویتعلق قدرة ٢

فطنتھم  و مقدرتھم رھناً بمدى انتباه الضحایا و المجرم على النجاح في احتیال الرقمي 
 .على كشف امر ھذه البرمجیات الخبیثة 

 الجھود الدولیة لمكافحة جرائم الاحتیال المعلوماتي: المطلب الثاني
International efforts to combat information fraud crimes 
من سمات الجرائم المعلوماتیة ان آثارھا تمتد عبر حدود الدول ، نظرا لخصوصیة 

  لسیبراني الذي ارتكب فیھ ھذه الجرائم التي ترتدي الطابع العالمي .الفضاء ا
لذا فان ملاحقة مرتكبي ھذه الجرائم وتقدیمھم للعدالة وایقاع الجزاء علیھم ، یتطلب 
تضافر وتعاون جھود اكثر من دولة بغیة القبض على المجرمین المعلوماتیین  أو للقیام 

جوء الى الإنابات القضائیة، أو تبادل المعلومات بجمع الأدلة او لسماع الشھود او الل
، وھذا ما دعت الیھ  اتفاقیة  الاتحاد مكن أن تفضي الى تحقیق ذلك الامرالتي ی

 . )١٢(الأوروبي لمكافحة الجرائم المعلوماتیة
ولذا فإن  التعاون الامني في ھذا الاطار یحقق النتائج  التي لا یمكن لاجھزة الشرطة 

ققھا بمفردھا، كتسھیل الولوج إلى اي محتوى غیر مشروع متواجد الوطنیة ان تح
معرفة ھویات ، من اجل على انابات قضائیة واجبة التنفیذضمن حدود دولة أخرى بناء 

، على ان اھم مظاھر الجھود الدولیة لمكافحة جرائم الاحتیال مستخدمیھا وملاحقتھم
، وھذا ما ووسائل مختلفة اخرى ولیة المعنیةالالكتروني تتم من خلال الاجھزة الد

  سوف نتناولھ في فرعین 
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  الفرع الاول : الأجھزة  الدولیة  المعنیة بمكافحة جرائم الاحتیال المعلوماتي.
توجد العدید من الاجھزة الدولیة المعنیة بمكافحة جرائم الاحتیال المعلوماتي ولعل 

  اھمھا ما یلي:
 "الانتربول"اولاً: منظمة الشرطة الجنائیة الدولیة 

یعتبر جھاز الانتربول من اھم الاجھزة  المختصة في مكافحة الجرائم المعلوماتیة 
ومركزة باریس ، ویعمل الجھاز على  شد اواصر التعاون بین الاجھزة الامنیة 
الوطنیة  للدول المنضویة فیھ بما یحقق مكافحة الجرائم الدولیة،ویتمثل دور  منظمة 

  تین  :الانتربول من خلال مھم
  جمع  البیانات والمعلومات المرتبطة بالجریمة والمجرمین .  - ١
تظھر  في انشطة التعاون الھادفة الى ملاحقة المجرمین الفارین ، وضبطھم     - ٢

والقیام وبتسلیمھم إلى الدولة  التي تطالب بتسلیمھم، وخصوصا في اطار الانشطة 
 .)١٣(رادالجرمیة ذات الطابع الدولي والماسة بالاموال والاف

ساعة  ٢٤إقامة مركز للتواصل الامني بین الاجھزة  الامنیة للدول الاطراف یعمل -
 وعلى مدار ایام الاسبوع السبعة .

استخدام برامج معالجة ومراقبة متطورة للبیانات المركزیة  التابعة للدول الأطراف - ٢
 . )٤١(في المنظمة  من اجل الكشف عن الانشطة الجرمیة

لانتربول من اھم الوسائل  لتحقیق التعاون الدولي من إجل مكافحة الجرائم تعد منظمة ا
العالمیة المتعدیة للحدود ومنھا جریمة الاحتیال المعلوماتي بصورة خاصة ، فالمھمة 
الاساسیة للانتربول تتمثل في تطویر وتحقیق التعاون بین أجھزة تنفیذ القانون التابعة 

، وكذلك القیام بتجمیع وحید إجراءات تسلیم المجرمینت للدول الأعضاء في المنظمة عبر
 . )١٥(لاحقة الجناة الفارین من العدالةوتنسیق المعلومات لم

، ي كل دولة عضو  في الانتربولوتعھد تلك الاجراءات  إلى مكاتب مركزیة ووطنیة ف
لانتربول وتبادر منظمة ا والى جھاز دائم یتم تعیینھ بواسطة السلطات الحكومیة الوطنیة،

بتحذیر وتنبیھ الدول الاعضاء عبر مدھا  بالمعلومات الاستخباریة والاستشارات التقنیة  
والفنیة عن المخاطر الجرمیة المتوقع حدوثھا ، كما یقدم الانتربول خبراتھ الى الدول 
الاعضاء عبر قیامھ بتدریب اجھزة تنفیذ القانون الوطنیة على مكافحة الجرائم الرقمیة 

لتعاون مع نخبة من الخبراء في ھذا المجال، مع تزوید الدول بمعلومات لھا الطابع عبر ا
الارشادي حول كیفیة مكافحة الجرائم الرقمیة وخصوصا الجرائم المتعلقة بالاحتیال 

  .)٦١(المعلوماتي والسرقة الالكترونیة 
 ثانیاً:  منظمة شرطة الویب الدولیة

ة في الولایات المتحدة الامیركیة بغیة تلقي تم انشاء ھذه المنظم ١٩٨٦في العام 
، ولملاحقة المجرمین المعلوماتیین لشكاوى من مشتركي شبكات الانترنتالاخبارات وا

  .ينهم امام المحاكموالقراصنة الرقمیین والعثور على ادلة تد
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وتتشكل ھیكلیة المنظمة من اجھزة امنیة رسمیة ومتطوعین تقنیین من اكثر من واحد 
، وفي الاونة الاخیرة اتسع نشاط منظمة شرطة الویب الدولیة نظرا )٧١(دولة وستین 

لازدیاد الھجمات السیبرانیة الرقمیة وازدیاد حالات الاحتیال المعلوماتي وكافة الجرائم 
  . )٨١(الرقمیة الاخرى 

 إلا أن الصعوبات  التي تواجھ شرطة الویب تبرز عندما یتم تنفیذ جریمة الاحتیال الرقمي
من خلال  مقاھي الانترنت، ففي ھذه المقاھي یقوم الجناة  بتنفیذ ما یرغبون من انشطة 
جرمیة  مع صعوبة تحدید ھویاتھم ،نظرا لان ھذه المقاھي او منتدیات النت  لا تلزم 

 روادھا باثبات ھویاتھم  .
زم ولایجاد حلول عملیة لھذه  الإشكالیات یقترح الباحث  ان تقنن اجراءات خاصة تل

المسؤولین عن ھذه المنتدیات والمقاھي المخصصة للانترنت ، بالتثبت من ھویات الرواد 
قبل الدخول، مع الزامیة وضع كامیرات مراقبة لتبیان تفاصیل وجود رواد مقاھي النت ، 
وذلك  لتجنب تقدیم ھویات او اسماء شخصیة مزورة ، فیكون دور كامیرات المراقبة 

 لجاني  .اساسیا لتحدید شخصیة ا
 .)٩١(ثالثاً:  وحدة تلقي الشكاوى عن جرائم الاحتیال المعلوماتي 

في الولایات المتحدة الامریكیة  من اجل التعاون مع   ٢٠٠٠انشئت ھذه الوحدة  عام 
، ومع  الوحدة الوطنیة لمكافحة جرائم اصحاب  FBI)المكتب الفیدرالي للتحقیقات (

الشكاوى  وملاحقة  الانشطة الاحتیالیة التي تتم عبر الیاقات البیضاء، وذلك بغیة تسجیل 
  .)٢٠(شبكات الانترنت 

 الاوروبول)منظمة الشرطة الاوروبیة ( رابعاً:
ھي احدى اھم الأجھزة الاوروبیة المعتمدة لمكافحة الجرائم المستحدثة عبر شبكات 

تحقیق في ، ویقوم جھاز الاوروبول  بدعم سلطات ال)٢١(النت على المستوى الأوروبي 
دول الاتحاد الاوروبي ،وتحدث وسائلھا  بغیة مكافحة كافة أنواع المنظمات الاجرامیة 
الخطیرة، ولتسھیل تبادل البیانات  والمعلومات عبر رفد الاجھزة التحقیقیة  بوسائل 

 تقنیة عملیة .
الیھ من قبل ملفات الاوروبول التحلیلیة الغنیة بالمعلومات المرسلة  وینظر الى

التابعة لدول الاتحاد الاوروبي على انھا من اھم الوسائل التي  سلطات التحقیقیةال
 یعتمدھا المحققون في عملھم المناھض للانشطة الاجرامیة المنظمة.

  خامساً: منظمة  الاوروجست 
على مكافحة كافة الجرائم إلى جانب منظمة الأوروبول  یعمل جھاز الاوروجست  

ة الاجرامیة از احدى الدعامات الفعالة لملاحقة الانشط، ویمثل ھذا الجھالخطیرة
، وینسق عملھ مع جھاز الاوروبول؛ إذ یمده بالبیانات والتحلیلات المتعلقة بالانترنت

  اللازمة  للقیام بتحقیقات فعالة  في اطار الانشطة الجرمیة المنظمة. 
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 ل المعلوماتي : وسائل التعاون الدولي  لمكافحة جرائم الاحتیاالفرع الثاني
بالقضاء على ت المجتمع الدولي یدرك أنھ من المستحیل على أي دولة بمفردھا القیام با

جرائم الاحتیال المعلوماتي التي ھي بطبیعتھا جرائم رقمیة عابره للحدود، وعلیھ تبرز 
  الحاجة إلى التعاون والتنسیق بین أجھزة تنفیذ القانون لملاحقة الجناة وتوقیفھم .

منظمة الشرطة -ان  ھذا التعاون توج بالجھود التي تبذلھا منظمة  "الانتربول"على  
مع اتباع عدة وسائل للتعاون والتنسیق بین اجھزة العدالة وتتمثل ھذه  -الجنائیة الدولیة

 الوسائل بما یلي :
 اولا : تنفیذ اجراءات الربط بین شبكات الاتصالات والمعلومات

طویر انظمة الاتصالات فیما بین الدول المنضویة فیھا ، سعت منظمة الانتربول الى ت
تحركھم بین الدول ومعرفة بغیة تبادل البیانات والمعلومات لتعقب المجرمین بمجرد 

 .)٢٢(تمھیدا لتوقیفھم في اي دولة یلجأون الیھا  ،اماكنھم
  ثانیا :المساعدة القضائیة الدولیة 

 وسنعرض اھم ھذه الوسائل وفقا لما یلي :  تتنوع اشكال المساعدة القضائیة  الدولیة 
 تبادل المعلومات بین الدول   - ١

رسمیا   التي تطلبھا لبیانات والمعلومـات والمستنداتبتقدیم ا یظھر ذلك في القیام
دد جریمة معینة، وخصوصا اذا ما ارتطبت ھذه الاجنبیة بصـة السـلطات القضائیـ

  ساعدة .الجریمة بشخص احد رعایا الدولة طالبة الم
وتتمثل المساعدة القضائیة ایضا من خلال القیام بتبادل البیانات والمعلومات فیما یرتبط  
بالسوابق الاجرامیة للمرتكبین، حیث یتیح ذلك للسلطات القضائیة ان تحیط علما 

  .)٢٣(بالماضي الجزائي للمرتكب
  بین الدول   نقل الاجراءات الجزائیة   - ٢

جزائیة بین الدول  ، ھو قیام دولة معینة باتخاذ اجراءات المقصود بنقل الاجراءات ال
جزائیة بخصوص جرم ارتكب في داخل حدود دولة اخرى ، ولمصلحة ھذه الدولة 
الاخیرة  ، شرط أن یشكل الفعل المرتكب والمنسوب الى الشخص المطلوب ملاحقتھ 

 . )٢٤(جرما جزائیا في الدولتین 
 الإنابة القضائیة الدولیة    - ٣

على الصعید القضائي  حدى وسائل التعاون الدوليات القضائیة الدولیة ار الإنابتعتب
من الاستفادة من  الاجھزة المعنیة بتنفیذ القانون  لجزائي، فھي تتیح لدولة معینةا

، اذا ما شكلت الحدود الدولیة عائقا دون انفاذ ھزة القضائیة التابعة لدولة اخرىوالاج
 .)٢٥(قوانینھا تجاه الجاني 

، ھي عبارة عن طلب اتخاذ إجراءات قضائیة تتعلق بمباشرة ةوالانابة القضائیة الدولی
الدعاوى الجنائیة تقدمھ الدولة طالبة الانابة الى الدولة المطلوب منھا  ، للقیام بالتحقیق او 
لفصل في  قضایا من صلاحیة السلطات القضائیة ویتعذر على الدولة الطالبة ان تقوم بھا 

  .)٢٦(ا بذاتھ
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ات الجنائیة بین الدول بما وبناءاً علیھ فدور الانابات القضائیة یتمثل في تسھیل الإجراء 

ة ، ویضمن ایضا القیام باجراء تحقیقات لازمة من اجل تقدیم الجناة للمحاكمیضمن 
عقبة مبدأ السیادة الإقلیمیة .ومن الامثلة على تلك الانابات القضائیة، سماع الشھود تجاوز 

   .)٢٧(الاستماع لافادت المتھمین  او
  الصكوك الدولیة في اطار مكافحة جرائم الاحتیال المعلوماتي: المطلب الثالث

International instruments in the framework of combating information fraud crimes 
ي الرقمي یتمثل التعاون الدولي في اطار مناھضة الجرائم الناجمة عن الاجرام الاحتیال

عبر  الصكوك الدولیة ،وسنعرض لاھم ھذه الصكوك والقرارات ذات الصلة ،على 
المساوى العالمي والاقلیمي للدول الاجنبیة من جھة ، وعلى المستوى الاقلیمي العربي ، 

  وذلك من خلال فرعین 
  الصكوك الدولیة في اطار الدول الاجنبیة -الفرع الاول:

ید من الاتفاقیات والقرارات الدولیة ذات الطابع العالمي سنتناول في ھذا الفرع العد
 والاقلیمي المعقودة بین بعض الدول الاجنبیة من خلال الاتي :

 لسنة إجرامیة لأغراض المعلومات تكنولوجیا إستعمال إساءة مكافحة اتفاقیة :اولا
٢٠٠٠ 

، اتفاقیة  ٢٠٠٠اصدرت الجمعیة العامة للامم المتحدة في الثاني عشر من نیسان عام  
دولیة لمناھضة الجرائم الرقمیة التكنولوجیة ، وذلك بعد التزاید الكبیر في عدد الجرائم  

 الرقمیة المرتكبة عبر الإنترنت.
وقد إیدت  الجمعیة العامة التوصیات التي دعا الیھا  المؤتمر الخاص الثامن لمنع 

المضادة لمكافحة الجرائم  الجریمة والذي حث كافة دول العالم  على تكثیف انشطتھا
 .)٢٨(المعلوماتیة

ولقد اوردت المادة الاولى من اتفاقیة مكافحة اساءة استعمال تكنولوجیا المعلومات 
لاغراض إجرامیة ، قواعد لتبادل المعلومات بین الدول ، وللتعاون بخصوص التحقیقات 

تحقیق اعلى والمحاكمات ، وضرورة تطویر اداء عناصر الضبط القضائي ، من اجل 
  درجة من الفعالیة لمكافحة الجرائم المعلوماتیة .

   )٢٩(ثانیا :قرارات الاتحاد الأوروبي التوجیھیة  
نظرا للازدیاد الھائل في عدد الجرائم الرقمیة عبر العالم وفي اوروبا ، اجتمع الاتحاد 

 واصدر  القرارات التوجیھیة  التالیة : ١٩٩٥الاوروبي عام 
القوانین الاوروبیة، الإجراءات الخاصة بتفتیش أجھزة الحاسوب  ألزامیة بیان  -١

وعملیات ضبط المعلومات التي تحتویھا ووكذلك اجرارات مراقبة المعلومات أثناء 
 انتقالھا.

ضرورة سماح القوانین المحلیة باجراءات ضبط وتفتیش الحواسیب وفقا  -٢
 للاجراءات العادیة . 

فتیش الانظمة الحاسوبیة الاخرى  المتصلة السماح  لاجھزة تنفیذ القانون بت -٣
 بالنظام المعلوماتي المراد تفتیشھ اذا كان ھذا الامر ضروریا .
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أن تبین القوانین الخاصة بالاجراءات الجزائیة ان الاجراءات الخاصة  -٤

 بالمستندات التقلیدیة تنطبق في شأن البیاتات والمعلومات الرقمیة .
عملیات مراقبة وتسجیل للبیانات الرقمیة في ضرورة سماح القوانین المحلیة ب -٥

 اطار التحقیق الجزائي مع مراعاة مبادىء السریة والخصوصیة .
یقتضي الزام المسؤولین والعاملین الحكومیین او في القطاع الخاص بتقدیم  -٦

 البیانات الخاصة بالاتصالات لسلطات التحقیق لاجراء المراقبة والتسجیل .
تعامل مع الادلة الرقمیة بین مختلف الدول ، واعطاء ینبغي توحید معاییر ال -٧

 الادلة الرقمیة ذات القوة الثبوتیة التي تتمتع بھا الادلة التقلیدیة .
یقتضي انشاء وحدات خاصة لمكافحة الجرائم المعلوماتیة مع تدریب عناصر  -٨

 ھذه الاجھزة لتطویر مھاراتھم للتعامل مع الجرائم الالكترونیة .
  ة  بودابست لمكافحة الجرائم الرقمیةثالثا:اتفاقی

تعتبر اتفاقیة بودابست لمكافحة الجرائم الرقمیة أول الاتفاقیات الدولیة المتعلقة بھذه 
،وتشكل ھذه الاتفاقیة  ٢٠٠١عام  -بودابست–الجرائم وقد وقعت في عاصمة دولة المجر 

ائم السیبرانیة بمثابة خطوة اولى في اطار تشكیل تضامن دولي واسع النطاق ضد الجر
  .)٣٠(التي ترتكب بواسطة شبكات الانترنت 

إذ وقع على المعاھدة ستة وعشرون دولة اوروبیة اضافة الى دولة كندا وجنوب افریقیا 
مخصصة لبیان  )١٣(والولایات المتحدة ،وتتالف الاتفاقیة من ثماني واربعین مادة 

ترنت وخصوصا جرائم الاحتیال اجراءات التعاون الدولي في اطار الحد من جرائم الان
  المعلوماتي وسرقة البیانات الالكترونیة . 

وقد اوردت الاتفاقیة  قواعد لتنسیق تسلیم الجناة وتبادل المعلومات التحقیقیة ، كما حثت 
 اوصت كما ،)٣٢(الدول لتقریر سیاسات جزائیة موحدة وفقا لقواعد القانون  الدولي

الارھاب  اشكال كافة لتجریم عنایتھا توجیھ الى االیھ المنضویة الدول الاتفاقیة
  .)٣٣(الالكتروني

  الصكوك الدولیة في الاطار الاقلیمي العربي  الفرع الثاني:
وجیا المعلومات المبرمة عام ، الاتفاقیة العربیة لمكافحة جرائم تكنولمن اھم ھذه الصكوك

على النحو  ٢٠٠٤ت لعام ، والقانون العربي الاسترشادي لمكافحة تقنیة المعلوما٢٠١٠
  الاتي: 

 ٢٠١٠ لعام المعلومات تكنولوجیا جرائم لمكافحة العربیة الاتفاقیة اولاً:
اثمر التعاون  العربي التشریعي  لمكافحة الجرائم المعلوماتیة  إلى عقد  الاتفاقیة العربیة 

ھود والتي ھدفت  إلى تطویر الج ٢٠١٠لمكافحة جرائم تقنیة المعلومات في  العام 
 .لرقمي المعلوماتيالعربیة  لمناھضة الاجرام ا

المكونة للجرائم  لاتفاقیة المذكورة قواعد موضوعیة لتجریم الانشطةوقد تضمنت ا
البیانات والمعلومات ، واساءة إستخدام لاعتداء على البیانات والعبث بھاالمعلوماتیة كا
ت المادة الحادیة عشرة  من او ممارسة  الاحتیال المعلوماتي ،كما جرم عبر تزویرھا،
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عبر الوسائل المعلوماتیة الاتفاقیة كافة الافعال والانشطة الاباحیة التي تقترف 
  )٣٤(.الرقمیة
 ٢٠٠٤ لعام المعلومات أنظمة تقنیة جرائم لمكافحة الاسترشادي العربي القانون ثانیاً:

لوجیا المعلوماتیة توجت الجھود العربیة  المبذولة من اجل مواكبة اخر تطورات التكنو
التي تجتاح  العالم  باسره، باستصدار اول تشریع  عربي نموذجي موحد مخصص 

ھذا القانون افعال الولوج غیر المشروعة وقد جرم  لمناھضة الجرائم الرقمیة المعلوماتیة،
 .الى الانظمة المعلوماتیة  بھدف الحذف والتدمیر او تغییر البیانات الشخصیة

ون كل افعال الاعاقة  والتشویش والتعطیل العمدي  للاجھزة الحاسوبیة  ، كما جرم  القان
والاستحواذ على  الارقام  الخاصة بالبطاقات  فضلا عن القیام بتھدید وابتزاز الاشخاص،

الشبكات المعلوماتیة ، او النیل ام العام  او الاداب العامة عبر الائتمانیة، او التعرض للنظ
  )٣٥(من الاقتصاد القومي.

  الخاتمة
بعد ان عرضنا في ھذا البحث لمفھوم الاحتیال المعلوماتي ومن ثم بحثنا في الجھود    

الدولیة المبذولة لمكافحة ھذا النوع من الجرائم الخطیرة التي تشكل بدون مبالغة جائحة 
رقمیة تجتاح العالم ، ومن ثم عرضنا للاتفاقیات والمعاھدات الدولیة التي قننت من اجل 

نسیق الجھود الدولیة لمكافحة ھذا الاجرام الخطیر الذي یمس بالامن المالي والنقدي ت
  ویؤثر على التنمیة الاقتصادیة في الدول .

 اجل من مفیدة نراھا التي المقترحات و النتائج لاھم نعرض ان نود بحثنا ختام وفي   
 و العالم دول كافة عیدص على المعلوماتي الاحتیالي للاجرام فعالیة اكثر مكافحة تحقیق

  : كالاتي وھي الدولي، المجتمع
   النتائج -: اولا

 تتسم لما المعلوماتیة الجرائم انواع اخطر من الالكتروني الاحتیال جریمة تعد - ١
 . مخاطرھا استفحال و ارتكابھا اسالیب تنوع من الجریمة ھذه بھ
 استخدام خلال من عدة باسالیب ترتكتب بانھا المعلوماتي الاحتیال جرائم تصنف - ٢

 تصنف انھا كما ، المادي لركنھا المتممة الافعال تنوع الى یؤدي مما احترافا اكثر تقنیات
 . خاص جنائي قصد شكل في المعنوي ركنھا یتمظھر التي العمدیة الجرائم من
 نظرا الدول حدود عبر تمتد ما غالبا اثارھا ان في المعلوماتیة الجرائم تتسم - ٣

 . العالمي الطابع یعطیھا مما فیھ ترتكب الذي لسیبرانيا الفضاء لخصوصیة
 بتحقیق علاقة ذات عدة دولیة اجھزة انشاء على الاتفاق تم الدولي المستوى على - ٤

 الاحتیال جریمة منھا و للحدود المتعدیة الجرائم مكافحة اجل من الدولي التعاون
 . المعلوماتي

 على القضاء بمفردھا دولة ایة على المستحیل من انھ لدینا الواضح من بات - ٥
 منھا ، التعاون ھذا لتحقیق عدة وسائل ھناك وجدنا لذا ، المعلوماتي الاحتیال جرائم

 ، الدولیة القضائیة المساعدة و المعلومات و الاتصالات شبكات بین الربط اجراءات
 . الدولیة القضائیة الانابة و الدول بین الجزائیة الاجراءات نقل عن فضلا
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 بمكافحة الصلة ذات الدولیة الصكوك من العدید اصدار و ابرام على تفاقالا تم - ٦

 . الاقلیمي النطاق او العالمي الدولي النطاق على سواء ، المعلوماتي الاحتیال جرائم
 المقترحات -: ثانیا

ضرورة إدراك ان الجرائم المعلوماتیة وبالاخص جرائم الاحتیال المعلوماتي    -١
 ضایا التنمیة الاقتصادیة لكافة دول العالم .تؤثر بشكل سلبي على ق

 یقتضي القیام  بتحدیث القوانین التي ترعى الجرائم المعلوماتیة .  -٢
من المفید للغایة انشاء ھیئة علیا للامن السیبراني تضم كافة الاجھزة الامنیة   -٣

وبالشراكة مع المؤسسات الخاصة ذات الاھمیة الحیویة كالمصارف وشركات 
لتنسیق الجھود لمكافحة جرائم الاحتیال المعلوماتي وكافة الجرائم الرقمیة الاتصالات 

  الاخرى وعلى راسھا جرائم الارھاب الرقمي .
نشر وتعمیم الثقافة الرقمیة بین المواطنین للتعریف بالاجرام الاحتیالي  -٤

المعلوماتي  وسبل الوقایة منھ ومكافحتھ، عن طریق أجھزة الدولة المعنیة، وتبني 
راستراتیجیات ستراتیجیات توعویة على المستوى المحلي والإقلیمي تھدف إلى حمایة ست

 الافراد والمجتمعات من مخاطره .
تطویر البنیة التحتیة الرقمیة لمواكبة تقنیات الذكاء الاصطناعي وتحولات   -٥

الثورة الصناعیة الخامسة والتقدم العالمي المتسارع في الخدمات الرقمیة، بما یضمن 
ل وقائیة فعالة لحمایة تلك الساحة الافتراضیة خصوصاً في ظل الانتشار الواسع سب

 للجرائم الرقمیة .
على كافة دول  العالم اعتماد معاییر موحدة لمكافحة ومعاقبة جرائم  الاحتیال  -٦

 المعلوماتي وذلك  لمنع الجناة  من استغلال الدول التي لدیھا قوانین اقل صرامة .
  قائمة الھوامش

 ٢٠٢٢ن تصریحات رئیس شركة الدفاع و الامن و الفضاء الایطالیة ضمن فعالیات مؤتمر سایبرتك یوروب م -١
 ١٠/٦/٢٠٢٣المنعقد في روما،أیطالیا بعنوان التھدیدات الجدیدة للأمن السیبراني ، الموقع الالكتروني ، تاریخ الزیارة 

1057683718.html-https://sputnikarabic.ae/20220203/: 
 .  ٢١، ص ٢٠٠١فایزة یونس الباشا ، الجریمة المنظمة ، دار النھضة للطبع و النشر و التوزیع العربیة ،  -٢
 . ٨٣، ص ٢٠٠٤د.محمد شریف بسیوني ، الجرائم المنظمة عبر الوطنیة ، دار الشروق ، القاھرة ،  -٣
حمد الزعبي ، الاحتیال الالكتروني ، رسالة ماستر في القانون العام ، كلیة الحقوق ، جامعة جدارا، تیسیر ا -٤

 .٩٢، ص  ٢٠١٠الاردن ، 
د.عبدالقادر الشیخلي ، التشریعات العربیة لمواجھة جرائم الأحتیال المعاصرة ، ولرقة بحثیة مقدمة لمركز  -٥

 . ٣١، ص ٢٠٠٥وم الأمنیة ، الریاض ، الدراسات و البحوث ، جامعة نایف العربیة للعل
 .٢٣، ص ٢٠١٠،  ١، جریمة الأحتیال عبر الأنترنت ، نشورات الحلبي الحقوقیة ، بیروت ، طمحمد طارق الخن -٦
 .١٠٢،ص  ٢٠٠٤، دار الثقافة للنشر و التوزیع ، عمان ،ابكة ، جرائم الحاسوب و الأنترنتد.محمد أمین الشو -٧
ب و الأنترنت بین التجریم الجنائي و الیات المواجھة ، دار النھضة العربیة ، د.ھلالي أحمد ، جرائم الحاسو -٨

 .١٠٢، ص ٢٠١٦القاھرة ، 
،  ٢٠١٦نایر عمر ، الحمایة الجنائیة للمحل الالكتروني في جرائم المعلوماتیة ، دار الجامعة الجدیدة ، مصر ،  -٩

 . ٨٤، ص  ١، ط ٢٠١٢
 . ١٠٣د.ھلالي أحمد ، مصدر سابق ، ص  -١٠
 . ١٠٥صدر السابق ، صالم -١١
 . ١٧ھواري عیاش ، مصدر سابق ، ص  -١٢
 . ٧٦د.جمیل الصغیر ، الجوانب الاجرائیة للجرائم المتعلقة بالانترنت ، مصدر سابق ، ص  -١٣
 . ٧٦نبیلة ھروال ، الجوانب الاجرائیة لجرائم الانترنت ، مرحلة جمع الاستدلالات ، دار الفكر الجامعي ، ص  -١٤



  ٩٠  
 
 

 . ٦٥١،مصر،ص ٢٠١٦الاجراءات الجنائیة المعلوماتیة ، دار الجامعة الجدیدة ،ط  فھد عبداالله العازمي ، -١٥
معلومات عن الانتربول ، لمحة عامة ، الموقع الرسمي لمنظمة الشرطة الجنائیة الدولیة ، على الموقع  -١٦

 .١٨/٦/٢٠٢٣تاریخ الزیارة   internehttp://www.interpol.int/ar/الالكتروني : 
، ص  ٢٠١١،  ١یوسف یوسف ، الجرائم الدولیة للأنترنت ، المركز القومي للأصدارات القانونیة ، القاھرة ، ط  -١٧

١٤٨ . 
، و ایضا :عیسى سلیم  ٩٨، ص  ٢٠١٦غان مرضي الشمري ، الجرائم المعلوماتیة ، دار الثقافة ، الأردن ، ط -١٨

، و ایضا : یراجع موقع منظمة شرطة الویب الدولیة على الرابط التالي :  ١٣٥ص  داود ، مصدر سابق ،
police.org-http://www.web.   

تاریخھ ، تطبیقاتھ ، مشروعاتھ ، دار النھضة العربیة ، القاھرة د. حسنین صالح عبید ، القضاء الجنائي الدولي  -١٩
 . ١٠٠- ٩٩، ص  ١٩٧٧، ط 
، دار استخدام شبكة المعلومات الدولیة ، المواجھة التشرعیة و الأمنیة للجرائم الناشئة عند.سلیمان فضل -٢٠

 . ٤١٧، مصر ، ص  ٢٠٠٧النھضة العربیة ، ط 
 . ٧٧، ص ١ائیة للجرائم المتعلقة بالانترنت، القاھرة، دار الانھضة العربیة، ط د.جمیل الصغیر الجوانب الاجر -٢١
، ٢٠٠٠ریمة، دون اسم الناشر، القاھرة،ط علاء الدین شحاتة ، التعاون الدولي في مجال مكافحة الجد.  -٢٢
 .١٣٤، ص٢٠١٧، جامعة الاسكندریة، و ایضا  عیسى سلیم داود ، جرائم القرصنة الالكترونیة، رسالة ماجستیر ١١٠ص
، المعلوماتیة دار الجامعة الجدیدةة : النظام القانوني لحمایاھیم الدسوقي ، الامن المعلوماتيد.طارق ابر -٢٣

 . ٥٦٩، ص  ٢٠١٥الاسكندریة ، 
 . ٤٢٨و  ٤٢٧د.سالم الاوجلي ، مصدر سابق ، ص  -٢٤
 . ٢٤٩، ص ١٩٨٣صدقي،التعاون الدولي في الفكر المعاصر،مجلة القانون والاقتصاد، جامعة القاھرة، د.عبدالرحیم  -٢٥
 .  ٥٧٢د.طارق ابراھیم الدسوقي ، مصدر سابق ، ص  -٢٦
عب بن عبداالله السند ، التعاون الدولي في تنفیذ الاحكام الجنائیة و اثره في تحقیق العدالة ، رسالة ماجستیر ، مت -٢٧

 . ١٠٨، ص ٢٠١١كلیة الدراسات العلیا ، جامعة نایف العربیة للعلوم الأمنیة ، الریاض ، 
ساني ، المجلة القانونیة ، جامعة د.یحیى یاسین سعود ، الحرب السیبرانیة في ضوء قواعد القانون الدولي الان -٢٨

  ٢٤، ص  ٢٠١٨القاھرة ، كلیة الحقوق ، 
 ٨٠، ص  ٢٠٠٠،  ١د.مدحت رمضان ، جرائم الاعتداء على الاشخاص و الانترنت ، دار النھضة العربیة ، ط  -٢٩

 .  ٣١٩و ایضا د.طارق ابراھیم الدسوقي ، مصدر سابق ، ص 
جرائم الانترنت و الحاسب الالي و وسائل مكافحتھا ، دار الفكر  منیر محمد الجھیني و ممدوح محمد الجھیني ، -٣٠

 . ٩٦، ص ٢٠٠٤،  ١العربي ، الاسكندریة ، ط
 .  ٣٠د.ھلالي أحمد ، مصدر سابق ، ص  -٣١
،  ٢٠٠٢د.جمیل الصغیر ، الجوانب الاجرائیة للجرائم المتعلقة بالانترنت ، دار النھضة العربیة ، القاھرة ،  -٣٢
 . ٢٠ص
، دار الفكر الجامعي ،  ١ي جرائم الانترنت بین القرصنة الالكترونیة و الابتزاز الالكتروني ، ط د.خالد حسن لطف -٣٣

 .  ٤٠، ص  ٢٠١٨الاسكندریة ، 
كرستینا سكولمان ، الاجراءا ت الوقائیة و التعاون الدولي لمحاربة الجریمة الالكترونیة ، ورقة بحثیة في الندوة  -٣٤

 . ٣٢، ص  ٢٠٠٧الكومبیوتر ، المغرب ، الاقلیمیة عن الجرائم المتعلقة ب
د.نجیب بن عمر ، الارھاب الالكتروني (مفھوم الجھود الدولیة و الاقلیمیة لمكافحتھ) ، مجلة الباحث ، الدراسات  -٣٥

  . ٥٥، ص ٢٠١٧القانونیة و السیاسیة ، المعھد العالي للاعلام ، تونس ، العدد السادس ، 
  قائمة المصادر
 اولا : الكتب 

یوسـف، الجریمـة الالكترونیـة والمعلوماتیـة،الجھـود الدولیـة والمحلیـة لمكافحة جرائـم  امیـر  .١
 . ٢٠١١الكمبیوتر والانترنـت، مكتبـة الوفاء القانونیـة، طبعة اولى ، 

جمیل الصغیر، الجوانب الاجرائیة للجرائم المتعلقة بالانترنت،القاھرة،دار النھضة  .٢
 .٢٠٠١العربیة،طبعة اولى، 

سین بن سعید الغافري، السیاسة الجنائیة في مواجھة جرائم الإنترنت،دار النھضة العربیة، ح .٣
 . ٢٠٠٩القاھرة، 

 . ٢٠٠٩ .......،الجھود الدولیة في مواجھة جرائم الانترنت،دار النھضة العربیة،طبعة ثانیة، .٤
، دار النھضة حسـنین صالـح عبیـد،القضـاء الجنائـي الدولي (تاریخـھ،تطبیقاتھ،مشـروعاتھ) .٥

 . ١٩٧٧العربیـة،القاھرة ،ط 
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المواجھـة التشـریعیة والامنیـة للجرائـم الناشـئة عن اسـتخدام شـبكة  سـلیمان  فضـل، .٦

 . ٢٠٠٧المعلومـات الدولیة،دار النھضـة العربیـة،القاھرة،طبعة اولى،
ي لتسـلیم المجرمیـن،دار سـلیمان عبـد المنعـم سـلیمان،الجوانـب الاشـكالیة فـي النظـام القانونـ .٧

 . ٢٠١٥المطبوعـات الجامعیة،الاسكندریة،طبعة اولى، 
عمر محمد بن یونس،الاتفاقیة الاوروبیة للجریمة الافتراضیة،دون اسم الناشر،طبعة اولى،  .٨

٢٠٠٥ . 
غانـم الشـمري،الجرائـم المعلوماتیـة،(ماھیتھا ،خصائصھا ، كیفیة التصدي لھـا قانونیا)،دار  .٩

 . ٢٠١٦طبعة اولى، ،،الأردنالثقافة
  . ٢٠٠١فایزة یونس الباشا،الجریمة المنظمة،دار النھضة للطبع والنشر والتوزیع العربیة ، .١٠
فھد العازمي، الاجراءات الجنائیة المعلوماتیة،دار الجامعة الجدیدةالاسكندریة،طبعة  .١١

  .٢٠١٦اولى
مایة المعلوماتیة)،دار الجامعة طارق ابراھیم الدسوقي،الامن المعلوماتي (النظام القانوني للح .١٢

 . ٢٠١٥الجدیدة ،الاسكندریة،
منیـر محمـد الجھیني وممـدوح محمـد الجھینـي،جرائـم الإنترنت والحاسـب الآلـي ووسـائل  .١٣

  . ٢٠٠٤مكافحتھـا،دار الفكر العربـي،الاسـكندریة، طبعة اولى، 
ة العربیة،طبعة أولى، مدحت رمضان،جرائم الاعتداء على الاشخاص والانترنت،دار النھض .١٤

٢٠٠٠ . 
  .٢٠٠٤جرائم الحاسوب والانترنت،دار الثقافة للنشر والتوزیع،عمان،-محمد الشوابكة .١٥
  . ٢٠٠٤محمد شریف بسیوني،الجرائم المنظمة عبر الوطنیة،دار الشروق،القاھرة، .١٦
محمد طارق الخن، جریمةالاحتیال عبر الانترنت،مطبعة الحلبي،بیروت،الطبعة الاولى،  .١٧

٢٠١٠ .  
ھلالـي احمـد، الجوانـب الموضوعیة والاجرائیـة للجرائـم المعلوماتیة على ضوء اتفاقیة  .١٨

 .  ٢٠٠١بودابسـت،دار النھضـة العربیـة،طبعة اولى  
 القاھـرة، یوسـف یوسـف،الجرائـم الدولیـة للانترنـت،المركـز القومـي للاصـدارات القانونیـة، .١٩

 . ٢٠١١طبعة اولى، 
 ح و الرسائل الجامعیة  ثانیا : الاطاری

جولـي، أحـكام المسـؤولیة الجنائیة عن الجرائم الدولیة في التشـریعات سـالم محمـد سـلیمان الا .١
 .١٩٩٨/١٩٩٧-الوطنیة،اطروحة دكتـوراه،كلیـة الحقوق جامعة عین شـمس

تیسیر احمد حسین الزعبي،الاحتیال الالكتروني،رسالة ماجیستر في القانون العام،كلیة  .٢
 . ٢٠١٠جامعة جدارا، الاردن، لحقوق،ا

  .٢٠١٧عیسى داود، جرائم القرصنة الالكترونیة،رسالة ماجستیر،جامعة الإسكندریة ،  .٣
 ، متعـب بـن عبـد االله السـند،التعـاون الدولـي في تنفیذ الاحكام الجنائیة واثره في تحقیق العدالة .٤

 . ٢٠١١عربیة للعلـوم الامنیة،الریاض،رسـالة ماجستیر،كلیـة الدراسـات العلیا،جامعة نایف ال
 ثالثا : الأبحاث 

 لمجلةا الحرب السیبرانیة في ضوء قواعد القانون الدولي الانساني، ى یاسین سعود،د.یحی .١
 . ٢٠١٨جامعة القاھرة، كلیة الحقوق ،  القانونیة،

  جلةمالإرھاب الإلكتروني(مفھوم الجھود الدولیة والإقلیمیة لمكافحتھ)، نجیب بن عمر، .٢
 .٢٠١٧،  ٦عدد  تونس، المعھد العالي للاعلام، الدراسات القانونیة والسیاسیة، ،الباحث

رحیم صدقي، التعاون الدولي في الفكر المعاصر، مجلة القانون والاقتصاد، جامعة القاھرة  ،  .٣
١٩٨٣. 
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حـث مقدم ب اصـول التحقیـق الجنائي الفني، الجرائـم المعلوماتیـة، ھشـام محمـد فریـد رسـتم، .٤

لمؤتمـر القانون و الكمبیوتـر والانترنـت، كلیـة الشـریعة والقانـون بجامعـة الامـارات العربیة المتحـدة، 
  . ٣،طبعـة ٢،مجلـد  ٥/٢٠٠٠/مـن  ٣الى  ١من 

 ورقة ،كرستینا سكولمان، الاجراءات الوقائیة والتعاون الدولي المحاربة الجریمة الإلكترونیة .٥
 .٢٠٠٧  المغرب، بالكمبیوتر، المتعلقة الجرائم عن الاقلیمیة الندوة في بحثیة

عبد القادر الشیخلي،التشریعات العربیة لمواجھة جرائم الاحتیال المعاصرة، ورقة بحثیة مقدمة  .٦
 . ٢٠٠٥لمركز الدراسات والبحوث، جامعة نایف العربیة للعلوم الأمنیة،الریاض،

مكافحة الجریمة،من دون اسم الناشر،القاھرة،ط  التعاون الدولي في مجال -علاء الدین شحاتة .٧
٢٠٠٠.  

  رابعا : المواقع الإلكترونیة
 .      http://www.web-police.orgموقع شرطة الویب : .١
 .http://www.ifccbi.gov/index.asp موقع مركز تلقي شكاوى الاحتیال المعلوماتي: .٢
 الانتربول : - موقع منظمة الشرطة الجنائیة الدولیة  .٣

https://www.interpol.int/ar/interne   . 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  


