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 السمخز
يؤثخ الامؼ الديبخاني تأثيخا كبيخ في التشذئة الاجتساعية وقج يكؽن ىحا التأثيخ ايجابياً أو سمبياً، لحا يأتي ىشا  

دور الاسخة والسؤسدات الخسسية وغيخ الخسسية لمتؽعية والتثقيف حؽل مخاطخ الاستخجام الخاطئ لمتكشمؽجيا 
تفادة مؼ ىحه التكشمؽجيا برؽرة صحيحة وأمشة، في حال تخك والاجيدة الحكية السختبطة بالذبكة العشكبؽتية والاس

الامخ دون عسميات تثقيف فدؽف تكؽن الشتائج كارثية، فالاختخاق للأجيدة الحكية والسؽاقع الذخرية وما يتبعو 
 مؼ تبعات وابتداز تُعج أحجى السذكلات الكبيخة التي تؽاجو السجتسعات في الؽت الحاضخ.

 "الذبكة العشكبؽتية"، "التكشمؽجيا"، "الاجيدة الحكية"، "التشذئة الاجتساعية"، "الامؼ الديبخاني":الكمسات السفتاحية
 

Abstract 
     Cybersecurity has a significant impact on socialization, and this effect may be 

positive or negative. Therefore, here comes the role of the family and official and 

informal institutions to raise awareness and educate about the dangers of 

incorrect use of technology and smart devices connected to the Internet and to 

benefit from this technology in a correct and safe manner, if left unattended. 

Without education, the results will be disastrous. Hacking into smart devices and 

personal websites, and the resulting consequences and blackmail, is one of the 

major problems facing societies today. 

Keywords: "Cybersecurity", "Socialization", "Smart Devices", "Technology", 

"Internet" 

 

 السقجمة 
يُعج مؾضؾع الامؽ الديبخاني مؽ السؾاضيع ذات الاىسية في الؾقت الحالي، كؾف أف العالؼ اليؾـ بات محاط 

الأخظار السحجقة بالبيئة الثقافية كالتشذئة الاجتساعية  بذكل شبو كامل بسا يعخؼ بالذبكة العشكبؾتية، مسا يجعل
باستسخار نتيجة تؾسع كتظؾر الفزاء الديبخاني، نذأ عؽ ذلػ العجيج مؽ الاضظخابات الشفدية كالعلاقات الأسخية 

كالدمؾكية، كالسذاكل الاجتساعية التي تتظمب كعيا متشاميا كمؾاكبا لتظؾر أدكات الفزاء الديبخاني في مجالاتو 
 السختمفة ثقافيا كاجتساعيا كأسخيا.

عمى التشذئة الاجتساعية في السجتسعات في  الديبخانيية تأثيخ الامؽ في أىس البحثتكؼ اىسية  أىسية البحث:
عل انتذار التكشمؾجيا كالاجيدة الحجيثة كالتي تبخز قيستيا عشج ارتباطيا بالذبكة العشكبؾتية، كمؽ السسكؽ اختخاؽ 

 ىحه الاجيدة كالسؾاقع، مسا يشتج عشيا بالتالي مذاكل عمى الاصعجة كافة.
لبحث لتؾضيح ما ىؾ الامؽ الديبخاني كما ىي التشذئة الاجتساعية، كتأثيخ الامؽ ييجؼ اىجف البحث: 

، ككيفية تؾعية السجتسع مؽ مخاطخ الاستخجاـ الخاطئ لمتكشمؾجيا كلا سيسا الاجتساعيةالديبخاني عمى التشذئة 
 الذبكة العشكبؾتية.
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تكشمؾجيا كسيؾلة الحرؾؿ عمييا مؽ فخضيو مفادىا أف الانتذار الؾاسع لم مؽيشظمق البحث  فخضية البحث:
دكف التثكيف عمى استخجاميا كالتؾعية مؽ مخاطخ الاستخجاـ غيخ الرحيح قج يديؼ بذكل كبيخ بالتأثيخ عمى 

 التشذئة الاجتساعية مسا قج يدبب مذكلات عمى مدتؾى الافخاد كالسجتسع برؾرة عامة.
فة ما ىؾ تأثيخ الامؽ الديبخاني عمى التشذئة البحث مؽ الدعي إلى معخ  اشكاليةتشظمق  اشكالية البحث:

 الاجتساعية، عبخ التداؤلات التالية:
 ما ىؾ الامؽ الديبخاني؟ كما ىي التشذئة الاجتساعية؟ -1
 كيف اسيست التكشمؾجيا كالذبكة العشكبؾتية مؽ التأثيخ في السجتسعات؟ -2
 لمذبػ العشكبؾتية؟  الخاطئما ىؾ دكر الاسخة كالجكلة في التؾعية مؽ مخاطخ الاستخجاـ  -3

السشيج الشغسي في البحث عبخ الاخح بالسجخلات كمؽ ثؼ عسمية التحميل كالسعالجة  اعتسادتؼ  مشيجية البحث:
 كصؾلا إلى السخخجات.

 مؽ ثلاث محاكر اساسية. البحثتكؾف  هيكمية البحث:
 اولًا: مفيؽم الامؼ الديبخاني والتشذئة الاجتساعية

ارتبظت بالمغة اليؾنانية كالحي يعشي التؾجيو كالديظخة كمذتقة  Cyberneticكمسة الديبخانية ) نذأةاف أساس 
( أي الذخص الحي يجيخ دفة الدفيشة ، اذ تدتخجـ مجازا لمستحكؼ كبحلػ بإمكانشا القؾؿ Kybernetesمؽ كمسة ) 

تحكؼ بيا اك ادارتيا كسا في الأمؽ اف الديبخانية ىي التحكؼ عؽ بعج ، فيي عشجما تاتي مع كمسة أخخى تعشي ال
 1الديبخاني .

كيعشي الأمؽ الديبخاني مجسؾعة الإجخاءات الؾاجب اتخاذىا مؽ قبل الأجيدة الأمشية اك الأجيدة كالسؤسدات 
الأخخى مؽ اجل السحافغة عمى سخية السعمؾمات الالكتخكنية كمشع الاختخاقات الفيخكسية لزساف كصؾؿ 

 2لى الجيات السخترة كفي الؾقت ذاتو ضساف عجـ كقؾعيا في ايجي الأعجاء .السعمؾمات الحاسؾبية ا
يعخؼ ايزا بأنو عبارة عػػػػػػػػػػػػػػػػؽ كسائل دفاعية مؽ شػػػػػػػػػػػػػػانيا كذف كاحباط السحاكلات التي يقؾـ بيا القخاصشة 

اـ السعمؾماتي عمى مقاكمة محاكلات في حيؽ اعتبخ الإعلاف الأكركبي الأمؽ الديبخاني بانو يعشي قجرة الشغ 3.
 4الاختخاؽ التي تدتيجؼ البيانات .

كيعخؼ  بانو كسائل مؽ شأنيا الخج مؽ خظخ اليجؾـ عمى البخمجيات أك أجيدة الحاسؾب اك الذبكات ، 
كتذسل تمػ الؾسائل الأدكات السدتخجمة في مؾاجية القخصشة ككذف الفيخكسات ككقفيا ، ك تؾفيخ الاترالات 

 5فخة .السذ
اف الأمؽ الديبخاني يذسل كل ما يتعمق بالفزاء التكشؾلؾجي مؽ اليجسات الالكتخكنية, البخمجيات الخبيثة 
فزلا عؽ الفيخكسات التي تريب اجيدة الحاسؾب كشبكات الاترالات كالسعمؾمات. ىشاؾ العجيج مؽ الادكات 

 ذبكات.الخاصة في الكذف عؽ الفيخكسات كالبخمجيات الخبيثة كاختخاؽ ال
كلحلػ يعخؼ الأمؽ الديبخاني بأنو " فؽ ضساف ككجؾد كاستسخارية مجتسع السعمؾمات كضساف كحساية الفزاء  

 6الالكتخكني بسا يذسل السعمؾمات كالاصؾؿ كالبشية التحتية.
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 7 -كاف للأمؽ الديبخاني العجيج مؽ الاىجاؼ مشيا :
 السؾثؾقية في مجتسع السعمؾماتية.تؾفيخ بيئة الكتخكنية امشة ليا قجر كبيخة مؽ  - 1
تؾفيخ الستظمبات الاساسية كاللازمة لمترجي ك الحج مؽ الجخائؼ الديبخانية كالتي تدتيجؼ  -2

السدتخجميؽ. فزلا عؽ الحج مؽ التخخيب الالكتخكني كالتجدذ عمى مدتؾى السؤسدات الحكؾمية 
 كالسجتسعية.

يات كالبيانات مؽ خلاؿ التخمص مؽ نقاط الزعف تؾفيخ حساية كافية للأنغسة التقشية كالبخمج -
 السؾجؾدة في انغسة الحاسؾب كالاجيدة السحسؾلة.

 تعديد سخية كحساية البيانات الالكتخكنية الحكؾمية كالذخرية.  -
 اما بالشدبة لسفيؾـ التشذئة الاجتساعية فتعخؼ بانيا 

 ثانياً : الامؼ الديبخاني والتشذئة الاجتساعية
تكسؽ أىسية عسمية التشذئة الاجتساعية مؽ الحاجة السجتسعية ليا كالسختبط بجكرىا في تحقيق استقخار كتؾازف   

السجتسع مؽ خلاؿ تييئة كإعجاد الجيل الشاشئ في السجتسع حتى يربح عزؾاً متكيفاً في السجتسع، كتخسيخ 
ي أنتجيا ذلػ السجتسع، كالتي بجكرىا تداىؼ في السبادئ الكيسية كالأخلاقية إلى جانب باقي مكؾنات الثقافة الت

تساسػ السجتسع كتخابظو، كسا أنو يتؼ مؽ خلاليا نقل الخبخة كالسعخفة الكامشة في السجتسع مؽ جيل إلى آخخ، 
 كتبقي عمى استسخار اتراؿ مكؾنات السجتسع مع بعزو البعض.

ث تتفاكت ىحه السؤسدات في درجة تأثيخىا ىشاؾ العجيج مؽ السؤسدات التي تعشى بالتشذئة الاجتساعية حي  
عمى الأفخاد، ككحلػ في تخرراتيا التي تدعى إلى إكدابيا للأفخاد، فسؽ السؤسدات كالأسخة كالسجرسة كدكر 
العبادة كمجسؾعات الخفاؽ مؽ تدعى إلى التأثيخ بالفخد بذكل متكامل معشؾياً كمادياً، بيشسا ىشاؾ مؤسدات تتجخل 

مؤقتاً كالشؾادي الخياضية كالأدبية كالسؤسدات الثانؾية كالأحداب كالشقابات كالجسعيات التظؾعية في تشذئة الأفخاد 
 كغيخىا.
كىشاؾ مؽ السؤسدات مؽ تتجخل في تشذئة الأفخاد بظخيقة غيخ مباشخة، كالسؤسدات الإعلامية الجساىيخية    

جتساعي كالؾسائل الخقسية التي تعتسج عمى سؾاء التمفديؾف أك الرحف أك الإذاعات، ككحلػ مؾاقع التؾاصل الا
الانتخنت كالفيدبؾؾ كتؾيتخ كالاندتغخاـ كغيخىا مؽ التظبيقات التي شكمت عالساً افتخاضياً يتأثخ بو الفخد معخفياً 

 كعاطفياً كسمؾكياً.
خكني كإف تجاخل العؾامل السؤثخة في عسمية تشذئة الأجياؿ في السجتسع كخاصة في عل التظؾر الالكت     

الدخيع كسيؾلة الاطلاع عمى نذاط مجتسعات كثقافات أخخى أدى إلى إضعاؼ الجساعات الأكلية كالثانؾية 
كالأسخة كالسجرسة كدكر العبادة كمجسؾعات الخفاؽ كالأنجية كالتي كاف عمييا الاعتساد بذكل رئيدي في تذكيل 

 الأفخاد اجتساعيا، كتييئتيؼ كتجمجيؼ مع محيظيؼ الاجتساعي.
كيمعب الفزاء الديبخاني دكرا أساسيا في تغييخ نسط كمفاليؼ العلاقات الأسخية، كذلػ بدبب نذؾء بعض    

اضظخابات التؾاصل الرحي، حيث يمجأ الكثيخ مؽ الأطفاؿ كالسخاىقيؽ، كحتى الكبار إلى الانغساس السبالغ فيو 
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بشذؾء اضظخابات سمؾكية في الأسخة، أك في الفزاء الديبخاني، مسا يؤثخ عمى جؾدة العلاقات الأسخية، سؾاء 
 8بغيؾر أنساط ججيجة مؽ الاضظخابات الشفدية كالدمؾكية.

تدببت التكشؾلؾجيا الحجيثة بيدات اجتساعية كبيخة باتت تيجد الشديج الأساسي ليا في عل فذل اجتساعي    
شؾلؾجيا عمى أدكراىا الاجتساعية. لسؤسدات التشذئة في الحفاظ عمى مكانتيا أماـ ىحه السرادرة التي ششتيا التك

، ضاعت فيو العلاقات الاجتساعية كتلاشت الكيؼ التخبؾية بذكل  فالؾاقع الاجتساعي اليؾـ يديخ نحؾ تفكػ محتؾـ
مخيف. فلا الأسخة أصبحت سيجة في تخبية الظفل بعجما كجج ىحا الأخيخ مرادر تخبؾية بجيمة عبخ التكشؾلؾجيات 

رسة مؾجية لمذباب الحيؽ يبحخكف في كل دقيقة في الفزاء الأزرؽ الحي لا نياية الحجيثة، كلا أصبحت السج
لآفاقو. لقج تلاشت معاييخ الزبط الاجتساعي كحمت محميا الأفكار الجخيمة التي حسمتيا التكشؾلؾجيا كشبكة 

يا الخسسية الانتخنيت كسط عجد كصست اجتساعي رىيب، ككأنو تدميؼ سمسي لسياـ كأدكار اجتساعية مؽ مؤسدات
إلى نغيختيا الافتخاضية. ك نجج اف ىشاؾ أنذظة في الفزاء الديبخاني تؤدى لأغخاض إجخامية ، كىي تدتيجؼ 
كل مؽ الأشخاص اك السشغسات التجارية كغيخ التجارية كالحكؾمات ، كترشف السخاطخ الديبخانية الى قدسيؽ 

كسات كالجيجاف الخبيثة ..كالقدؼ الاخخ يدتيجؼ الأكؿ يدتيجؼ الحؾاسيب كالذبكات السعمؾماتية ، كالفايخ 
السدتخجميؽ كركاد الفزاء الديبخاني مؽ الافخاد كالسؤسدات الحكؾمية كغيخ الحكؾمية كمؽ اشكاؿ ىحه السخاطخ 

  9التالي ىي :
 الابتداز الالكتخكني  -
 سخقة اليؾية كانتحاؿ الذخرية  -
 التريج الاحتيالي  -
 التشسخ الالكتخكني  -
 دة كالبيانات قخصشة الاجي -
 )*(الاستسالة كالتغخيخ -

إنو مدتقبل ضبابي يشتغخ العلاقات الاندانية التي طغت عمييا الساديات. كجعمت مؽ التكشؾلؾجيا كالانتخنيت 
مؤسدة تخبؾية تشافذ السؤسدات الأخخى، لسا ليا مؽ خرائص مسيدة فيي تتظؾر كل يؾـ حاممة معيا مؤثخات 

الاجتساعية الأخخى مشافدتيا فييا، ما تخبؾية ججيجة عمى الذباب، لا تقؾى الأسخة كلا حتى مؤسدات التشذئة 
 كمؽ بيؽ ىحه الآثار :10أفزى إلى أثار متعجدة عمى أفخاد السجتسع. 

يذكل الانجماج في الفزاء الديبخاني عبخ مؾاقع التؾاصل الاجتساعي خظؾرة كبيخة ججا في كثيخ مؽ     
مى التفاعل كالتعامل مع كاقع الحياة الحالات عمى الأفخاد كالجساعات كالسجتسعات، حيث يفقج الذخص القجرة ع

كسا أف  11الاجتساعية كمع الشاس مؽ حؾلو، مسا يؤدي إلى تجني مدتؾيات التؾافق الاجتساعي لجى السدتخجـ،
الاستخجاـ الستدايج لمذبكات الاجتساعية يؤثخ في تفاعلات الأفخاد مع الآخخيؽ في الؾاقع بذكل سمبي، كيؤدى إلى 
عدليؼ اجتساعيا كتفكيػ العلاقات الأسخية كالاجتساعية بيشيؼ، فقزاء معغؼ كقتيؼ في التعامل مع الانتخنت ضسؽ 

دلة الاجتساعية عؽ الآخخيؽ الؾاقعييؽ في حياتيؼ، كيجفعيؼ فزاء السجتسع الافتخاضي يؤدي إلى نؾع مؽ الع
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تجريجيا إلى الاندحاب السمحؾظ ليؼ مؽ الشذاطات الاجتساعية، كالحي قج يقؾد إلى تأثيخات سمبية في مشغؾمة 
العلاقات الاجتساعية )الأسخة، جساعات الأصجقاء، علاقات الجراسة علاقات الجيخة كالقخابة، حيث تذيخ دراسة 

باحث خلاؼ جمؾؿ" إلى أف كسائل الاتراؿ كالإعلاـ الحجيثة أدت إلى تغيخ العادات الأسخية، كقمة ال
الاجتساعات الأسخية لمحؾار كالتفاىؼ، إضافة إلى انعداؿ أفخاد الأسخة عؽ بعزيؼ البعض، كعيؾر اختلافات بيؽ 

 12الآباء كالأبشاء".
ستخجاـ الديئ السؾاقع التؾاصل الاجتساعي كالتعخؼ كقج كذفت العجيج مؽ الجراسات أف الدبب الخئيدي للا

عمى الجشذ الآخخ، أك مسارسة الفاحذة، كمذاىجة السؾاقع الإباحية التي خمقت العجيج مؽ السذكلات في الأسخة 
السدمسة ىؾ السمل كالفخاغ، فانعجاـ السداىسات السجتسعية كالتزييق عمى الذباب، كقمة السخافق الزخكرية لمتخفيو، 

مت  السلاييؽ مؽ الذباب بلا ىجؼ في الحياة سؾى التدمية عبخ مؾاقع التؾاصل الاجتساعي. كىحا ما قج يؤدي جع
إلى انييار العلاقات الاجتساعية نتيجة الذعؾر بالخفض تجاه قيؼ الأسخة أك السجتسع ككل. حيث أف الفخد يشذأ في 

ي ضؾء ما يتعخض لو الفخد خلاؿ تجؾالو في ضؾء قيؼ اجتساعية خاصة تكؾف بيئة الجساعة الأكلية، لكؽ ف
الانتخنت مؽ قيؼ ذات تأثيخ ضاغط بيجؼ إعادة تذكيمو تبعا ليا بسا يعخؼ في عمؼ الشفذ بتأثيخ الجساعة 
السخجعية، مسا قج يؤدي إلى محؾ آثار الجساعة الأكلية عميو، مسا يفقجه التخابط مع مجتسعو السحيط بو كيعخضو 

 13ؼ التؾتخ كالقمق.لمعدلة كالشفؾر كمؽ ث
أكثخ أماناً لشا جسيعاً لأف عرخنا الحالي مرحؾب بتدايجٍ ممسؾس لمتحجيات  سيبخأنيضسؽ الدعي نحؾ فزاء 

 كالسخاطخ الديبخانية عمى مدتؾى الأفخاد كالسجتسع.
 ثالثا: الحمؽل الستؽخاة لاستخجام جيج لمذبكة العشكبؽتية والاجيدة الحكية

كبؾتية عبخ الاجيدة الحكية شبو ضخكرة حياتية يؾمية لجسيع فئات السجتسع اضحى استخجاـ الذبكة العش
، فالعلاقات الاجتساعية كالاعساؿ كالجراسة كتقزية اكقات الفخاغ كمتابعة  كلفتخات قج ترل لأغمب ساعات اليؾـ

الاستخجاـ السفخط الاحجاث السحمية كالجكلية كالميؾ للأطفاؿ .. كغيخىا اصبحت تجار عبخ الؾاقع الافتخاضي، ىحا 
كالحي قج يكؾف في بعض الاحياف )استخجاـ سمبي( اي الاطلاع عمى مؾاقع كمشذؾرات قج تؤدي الى احجاث 
اختلالات في السعتقجات الجيشية كالاندانية كالثقافية كالكيسية كالاخلاقية، إلى انتاج اجياؿ مشعدلة عؽ الؾاقع 

جتسعات، لحا سيتؼ في ىحا السحؾر البحث عؽ أىؼ الحمؾؿ السسكشة الحكيقي كلا تدتظيع الانجماج كأسخ كعؾائل كم
 لمحج مؽ التأثيخ الدمبي لكثخة أك سؾء استخجاـ الذبكة العشكبؾتية كالاجيدة الحكية، كىحه الحمؾؿ ىي:

 الحمؽل عمى مدتؽى الاسخة: -1
، يسكؽ للأسخة اتخاذ عجة لمحج مؽ التأثيخ الدمبي لكثخة أك سؾء استخجاـ الذبكة العشكبؾتية كالأجيدة الحكية

 خظؾات استخاتيجية:
 تحجيج الؾقت: كضع حجكد زمشية لاستخجاـ الإنتخنت كالأجيدة الحكية لكل فخد في الأسخة كلا سيسا الاطفاؿ. - أ

الأنذظة البجيمة: تذجيع الأطفاؿ كأفخاد الأسخة عمى السذاركة في الأنذظة البجنية كالاجتساعية خارج  - ب
 العالؼ الافتخاضي.
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التؾعية كالتعميؼ: تؾعية الأطفاؿ حؾؿ السخاطخ السحتسمة للإنتخنت ككيفية استخجاـ الأجيدة الحكية بذكل  - ت
 .14مدؤكؿ

الخقابة الأبؾية: استخجاـ أدكات الخقابة الأبؾية لسخاقبة كتقييج السحتؾى الحي يسكؽ الؾصؾؿ إليو عبخ  - ث
 الإنتخنت.

 استخجاـ الإنتخنت كالأجيدة الحكية بذكل معتجؿ كمدؤكؿ.القجكة الحدشة: يجب أف يكؾف الآباء قجكة في  - ج
 .15الحؾار الأسخي: تعديد الحؾار داخل الأسخة حؾؿ استخجاـ الإنتخنت كالتكشؾلؾجيا - ح
كمؽ مدؤكليات الاسخة كمياميا أف تكؾف عمى دراية بالتأثيخات الشفدية كالاجتساعية للإنتخنت كالأجيدة  - خ

ط الأسخية كالتؾاصل الفعاؿ بيؽ أفخادىا لخمق بيئة داعسة كمتؾازنة، تديؼ الحكية، كأف تعسل عمى تعديد الخكاب
 في ابقاء افخادىا ضسؽ الؾاقع الاجتساعي الحكيقي.

 الحمؽل عمى مدتؽى السؤسدات الخسسية لمجولة: -2
 الجكلة الخسسية دكر ميؼ في الحج مؽ التأثيخ الدمبي لكثخة أك سؾء استخجاـ الذبكة العشكبؾتية لسؤسداتإف 

 :كالأجيدة الحكية، كمؽ ىحه الحمؾؿ التي يسكؽ ليحه السؤسدات تظبيقيا
تظؾيخ الدياسات كالقؾانيؽ: إي كضع قؾانيؽ كسياسات تشغؼ استخجاـ الإنتخنت كالأجيدة الحكية،  .أ 

 .16خاصةً لمحساية مؽ السحتؾى الزار كالسديء
مسؾاطشيؽ حؾؿ مخاطخ عسل بخامج التؾعية كالتثكيف: كيكؾف ذلػ عبخ إطلاؽ حسلات تؾعية ل  .ب 

 الاستخجاـ السفخط كغيخ الآمؽ لمتكشؾلؾجيا.
الخقابة كالتحقق: إي تفعيل أنغسة الخقابة لمتحقق مؽ السحتؾى الحي يتؼ نذخه كالتأكج مؽ ملاءمتو   .ج 

 لقؾانيؽ الجكلة كلثقافة السجتسع كاف يحتخـ التشؾع كالاختلاؼ عمى السدتؾيات كافة.
مع السشغسات الجكلية لتبادؿ الخبخات كأفزل السسارسات في مجاؿ  الذخاكات الجكلية: التعاكف   .د 

 .17الأماف الديبخاني
الذخاكات مع القظاع الخاص: كيكؾف عبخ التعاكف مع شخكات التكشؾلؾجيا لتظؾيخ حمؾؿ تقشية   .ق 

 تداعج في الحج مؽ السخاطخ الاستخجاـ الديء كلا سيسا الاختخاؽ كالابتداز الالكتخكني كالتعاكف الامشي.
اف الديبخاني لحساية تعديد البشية التحتية للأماف الديبخاني: العسل عمى بشاء بشية تحتية قؾية للأم  .ك 

 .18السدتخجميؽ مؽ اليجسات الإلكتخكنية كالتؾعية مؽ مخاطخىا
 الخصج كالتحميل: إنذاء مخاكد لمخصج كالتحميل لتتبع الأنذظة الدمبية كالترجي ليا بذكل فعاؿ.  .ز 
لا التعميؼ كالتجريب: تقجيؼ بخامج تعميسية كتجريبية لتعديد ميارات الأماف الخقسي بيؽ السؾاطشيؽ، ك  .ح 

 سيسا لأصحاب الؾعائف السيسة كلسشتدبي الاجيدة الامشية.
الاستثسار في التكشؾلؾجيا: تخريص ميدانيات لمبحث كالتظؾيخ في مجالات الأماف الديبخاني  .ط 

 كالتكشؾلؾجيا الشافعة.
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تثكيف السجتسعات لتكؾف كاعية كمدؤكلة مؽ خلاؿ تسكيؽ مختمف الأطخاؼ ذات التأثيخ في  .ي 
ذلػ، كالتعاكف كالعسل السذتخؾ لسكافحة الجخائؼ الديبخانية بكافة أنؾاعيا، كالتخكيد عمى السجتسع لتحقيق 

كسائل لتثكيف السخاىقيؽ كحساية الأطفاؿ في الفزاء الديبخاني، كالتشبيو عمى أف تحقيق الأمؽ الديبخاني 
ؤكلية يعجاف يتظمب تزافخ جيؾد جسيع مكؾنات السجتسع، كأف كعي أفخاد السجتسع كاستذعارىؼ السد

 عامميؽ رئيدييؽ في ذلػ سؾاءً عمى مدتؾى الأسخة أك الفخد.
تذجيع انتذار السسارسات كالدمؾكيات الدميسة في الفزاء الديبخاني مؽ خلاؿ عقج حسلات  .ؾ 

 التؾعية العامة.
تذجيع الجيؾد في تكثيف التؾعية في مجاؿ الأمؽ الديبخاني كتكثيف البخامج التؾعؾية السؾجية  .ؿ 

السجتسع الخئيدية، كيذسل ذلػ الذباب كالسعمسيؽ؛ بيجؼ رفع الؾعي حؾؿ السخاطخ الديبخانية،  لسكؾنات
كالتعخيف بأفزل السسارسات الكفيمة بجعل الفزاء الديبخاني بيئة آمشة لاستخجاـ مختمف مكؾنات 

 السجتسع لا سيسا التشذئة الآمشة للأطفاؿ.
عديد الكيؼ الأخلاقية كالسدؤكلية الاجتساعية لجى كعميو، فسؽ السيؼ أيزًا أف تعسل الجكلة عمى ت
 السؾاطشيؽ لزساف استخجاـ إيجابي كبشّاء لمتكشؾلؾجيا.

 :19الحمؽل عمى مدتؽى مشعسات السجتسع السجني -3
لمحج مؽ التأثيخ الدمبي لكثخة أك سؾء استخجاـ الذبكة العشكبؾتية كالأجيدة الحكية، يسكؽ لسؤسدات 

 خاذ عجة خظؾات:كمشغسات السجتسع السجني ات
الجعؼ الشفدي كالاجتساعي: تقجيؼ الجعؼ للأفخاد الحيؽ يعانؾف مؽ الآثار الدمبية للإدماف عمى  - أ

 الإنتخنت أك الأجيدة الحكية.
التؾعية كالتثكيف: إطلاؽ حسلات تؾعية لتعخيف السجتسع بأىسية الاستخجاـ الآمؽ كالسدؤكؿ  - ب

 لمتكشؾلؾجيا.
دعؼ السبادرات التي تيجؼ إلى تحديؽ البيئة التكشؾلؾجية كجعميا السبادرات السجتسعية: تذجيع ك   - ت

 .20أكثخ أمانًا
الذخاكات: التعاكف مع القظاع الخاص كالحكؾمات لتظؾيخ بخامج كسياسات تعدز الاستخجاـ  - ث

 .21الإيجابي لمتكشؾلؾجيا
 البحث كالجراسات: إجخاء البحؾث لفيؼ الآثار الدمبية كتظؾيخ استخاتيجيات لسؾاجيتيا. - ج

مؽ السيؼ أيزًا أف تعسل ىحه السؤسدات عمى تعديد الكيؼ الأخلاقية كالسدؤكلية الخقسية في السجتسع 
 لزساف استخجاـ إيجابي كمدتجاـ لمتكشؾلؾجيا.

 الحمؽل عمى مدتؽى السؤسدات التعميسية: -4
لمسؤسدات التعميسية لمحج مؽ التأثيخ الدمبي لكثخة أك سؾء استخجاـ الذبكة العشكبؾتية كالأجيدة الحكية، يسكؽ 

 اتخاذ عجة خظؾات:
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الدياسات التعميسية: كضع سياسات كاضحة تشغؼ استخجاـ الإنتخنت كالأجيدة الحكية داخل الحخـ الجامعي  .أ 
 كالسجرسي.

محسية كأنغسة مخاقبة لمشذاط  Wi-Fiالبشية التحتية لمتكشؾلؾجيا: تؾفيخ بشية تحتية تكشؾلؾجية آمشة تذسل شبكات   .ب 
 ت.عمى الإنتخن

التؾعية كالتثكيف: تشغيؼ كرش عسل كدكرات تجريبية لمظلاب كالسعمسيؽ حؾؿ الاستخجاـ الآمؽ كالسدؤكؿ   .ج 
 للإنتخنت.

 السشاىج الجراسية: دمج مؾضؾعات تتعمق بالأماف الديبخاني كالسدؤكلية الخقسية ضسؽ السشاىج الجراسية.  .د 
اللاصفية كالخياضية التي تقمل مؽ الاعتساد عمى  الأنذظة البجيمة: تذجيع الظلاب عمى السذاركة في الأنذظة .ق 

 الأجيدة الحكية.
 .22التجريب عمى السيارات الخقسية: تجريب الظلاب عمى ميارات البحث الآمؽ كالشقج الخقسي .ك 
 الجعؼ الشفدي كالاجتساعي: تؾفيخ الجعؼ لمظلاب الحيؽ قج يعانؾف مؽ الإدماف عمى الإنتخنت أك الأجيدة الحكية.  .ز 

أيزًا أف تعسل السجارس كالجامعات عمى تعديد بيئة تعميسية تحفد عمى التعمؼ كالإبجاع بعيجًا عؽ  مؽ السيؼ
 الاعتساد السفخط عمى التكشؾلؾجيا.

كعمى اساس ما تقجـ، فأف ىحه الحمؾؿ كغيخىا قج تديؼ بذكل مؽ الاشكاؿ في الحج مؽ الاستخجاـ الديء 
درء الاخظار التي تدببيا عؽ افخاد السجتسع، ككسا كتديؼ في انتاج كالسفخط لؾسائل التكشمؾجيا، كقج تديؼ في 

افخاد يعيذؾف مشجمجيؽ بالؾاقع الحكيقي كيكؾف استخجاميؼ لمذبكة العشكبؾتية كالاجيدة الحكية بالرؾرة الرحيحة 
 الايجابية.

 اليؽامر
                                                           

، كمية 65دراسة في الجوافع والتحجيات ، مجمة قزايا سياسية ، العجد   -، الامؼ الديخاني الريشي   ناج( اسخاء شخيف جي 1
 . 35، ص 2021جامعة الشيخيؼ، بغجاد،  -العمؽم الدياسية

 .18، ص2015، دار الطلائع لمشذخ والطباعة ، القاىخة ،  الرخاعات الجولية الحجيثة  ( دلال  العؽدة ، 2
 ( السرجر نفدو . 3
 القؽة في العلاقات الجولية ، القاىخة ، مخكد -( عادل عبج الرادق  ، الارىاب الالكتخوني  4

 .20،ص  2009الاىخام لمجراسات الدياسية والاستخاتيجية ،
ديبخاني لانعسة السعمؽمات الادارية بجامعة السمغ سعؽد ، مجمة كمية التخبية ، عجد متطمبات الأمؼ ال ( مشى عبج الله  الدبحان ،  5
 .۱2، ص  0202،  ۱۱۱: 

6
  ) Canongia, C& Mandarino, R, "Cyber security the new challenge of the information society", 

In Crisis Management: Concepts, Methodologies, tools and applications: 60-80. Hershey, PA: IGI 

Global. 
وعي افخاد الاسخة بسفيؽم الأمؼ الديبخاني وعلاقتو باحتياطاتيػ الأمشية مؼ الجخائػ , ( وفاء بشت حدؼ عبج الؽىاب صائغ 7

, 2018،  14البذخية, العجد الالكتخونية ، السجمة العخبية لمعمؽم الاجتساعية السؤسدة العخبية للاستذارات العمسية وتشسية السؽارد 
 .0۲ص 
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( فيرل قاسػ العذاري ، تأثيخ الفزاء الديبخاني عمى البيئة الثقافية والتشذئة الاجتساعية والعلاقات الأسخية ،السجمة الاكاديسية  8

 . 105، ص2022-12-5للابحاث والشذخ العمسي ،الاصجار الخابع والاربعؽن ، 
جما يحاول شخز بالغ ميتػ بالاستغلال الجشدي للأطفال وإقامة علاقات صجاقة مع الأطفال او *( ويحجث ىحا الشؽع مؼ الجخائػ عش

السخاىقيؼ دون عسخ الثامشة عذخ ويتعاىخ السياجػ في بجاية العلاقة برغخ سشو ومذاركتو نفذ الاىتسامات مع الطفل الحي 
جشدية ويتبادل معو الخسائل ذات السحتؽى غيخ الأخلاقي وقج يتؽاصل معو الى ان تتطؽر العلاقة بيؼ الطخفيؼ ويجفعو لارسال صؽر 

 يتطؽر الامخ الى لقاءات مباشخة بيؼ
 الطخفيؼ أو يدتغل السياجػ تمغ الرؽر لتيجيج أو بثيا عبخ شبكة الانتخنت.

 .67( شبكات السعمؽمات والترال. عسان: دار السديخة، ص 2008( عامخ قشجلجي ، ايسان الدامخائي. ) 9
، 2019ايكؽفان شفيق ، التكشؽلؽجيا الحجيثة وازمة العلاقات  الاجتساعية ، مجمة الباحث في العمؽم الاندانية والاجتساعية ،(  10

 .27-26ص ص 
( أسامة بؼ صادق طيب السعخفة وشبكات التؽاصل الاجتساعي الإلكتخونية، نحؽ مجتسع السعخفة، سمدمة يرجرىا مخكد الجراسات  11

 .2012جامعة السمغ عبج العديد، الخياض،  39عجد الإستخاتيجية، ال
( جمؽل خلاف وسائل الاترال الحجيثة وتأثيخىا عمى العلاقة الأسخية رسالة ماجدتيخ غيخ مشذؽرة في الجعؽة والإعلام، جامعة  12

 . 232، ص: 2003/2002الأميخ عبج القادر، قدشطيشة 
اعية ماهية مؽاقع التؽاصل الاجتساعي وأبعادىا، دار الشفائذ لمشذخ ( خالج غدان ويؽسف السقجادي ثؽرة الذبكات الاجتس 13

 . 75-71، ص ص 2014، 1والتؽزيع، الأردن، ط
( أسساء صابخ عبج العميػ إبخاهيػ، الأسخة ودورىا في عسمية التشذئة الاجتساعية لمطفل وانعكاسات ذلغ عمي التفاعل الاجتساعي،  14
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