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 السمخز
الامؼ الديبخاني ىؽ السؽضؽع الحي ييػ العالػ في الؽقت الخاىؼ لأن الثؽرة التكشؽلؽجية التي اجتاحت 
الجول والفؽاعل مؼ غيخ الجول ادت الى ظيؽر تحجي كبيخ يؽاجو الجولة وافخاد السجتسع , وليحا فأن 

الابتداز  الالكتخوني والحي يفُتخض زيادة التيجيجات الالكتخونية التي مشيا الدخقة والشرب  والاحتلال و 
عمى الجولة ان تعدز انعستيا التقشية عمى كافة الاصعجة ومكؽناتيا مؼ اجيدة وبخمجيات وتأميؼ 
السعمؽمات الحداسة البالغة الأىسية لمجول والسجتسعات عمى حجاً سؽاء السعخضة لمخطخ والاختخاق 

ية الدخية والخرؽصية لمبيانات والؽثائق والاستيلاء كي تحافظ عمى الامؼ الؽطشي وحفظ وحسا
                                            الخسسية لمجول والبيانات والسعمؽمات الذخرية لأفخاد الجولة. 

 تكشؽلؽجيا السعمؽمات"،"الفزاء الالكتخوني"،"التيجيجات"،"الديبخاني الامؼ"الكمسات السفتاحية:
 "الامؼ الؽطشي" ،"والاترالات

Abstract 
The international role in enhancing  cyber security in light of 

contemporary challenges     

Cyber security is the topic that concerns the world at the present time 

because the technological revolution that swept through countries and non-

state actors led to the emergence of a major challenge facing the state and 

members of society, and for this reason, the increase in electronic threats, 

including theft, fraud, occupation and electronic extortion, which the state 

is supposed to strengthen its technical systems  At all levels and their 

components, including hardware and software, and securing sensitive 

information that is of great importance to countries and societies alike, 

which are exposed to danger, penetration, and seizure in order to maintain 

national security, preserve and protect confidentiality and privacy of data 

and official documents of countries, and personal data and information of 

state personnel. 

Keywords: " cyber security" " ، threats "،  cyber space" "،  information and 

communication technology" "،  national security" 
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 السقجمة
مجسػعة مغ  فزلا عغضيخ الفزاء الديبخاني كبيئة تفاعمية رقسية تزسشت مقػمات مادية وغيخ مادية 

الادوات الخقسية وانطسة شبكات وبخامج لحفع السعمػمات وقجرتيا عمى اعادة بمػرة قػاعج القػة الجولية 
جات عمى الامغ القػمي والسقجرات الجولية لمقػػ الفاعمة في السجتسع الجولي، وما يعشيو ذلظ مغ تيجي

لمجول، فتسثل اليجف الخئيذ للامغ الديبخاني في تعديد قجرات الجول وفي مقاومة التيجيجات الكامشة مغ 
تجاعيات الفزاء الديبخاني حيث اصبح الامغ الديبخاني جدء مغ الامغ القػمي لمجول ، الامخ الحؼ دفع 

ر الحخوب الالكتخونية التي واجيتيا عجد كبيخ مغ اغمب دول العالع وضعو في سمع اولػياتيا ، عبخ ضيػ 
الجول مغ خلال انتذار القػة الديبخانية بيغ الفاعميغ السؤثخيغ في الداحة الجولية وقجرتيا عمى الديصخة 

 والييسشة في الفزاء الديبخاني.     
ب في الفزاء تكسغ الاىسية العمسية لمجراسة في معخفة الجولة لسجػ خصػرة ما يجػ  اىسية الجراسة:

الالكتخوني مغ حخوب وجخائع الكتخونية وىجسات سيبخانية  وكيفية مجابيتيا وتحريغ فزاءىا 
الالكتخوني وتحقيق الامغ الديبخاني ومعخفة مجػ خصػرتيا عمى الامغ السعمػماتي لمجول مغ اجل اتخاذ 

 طػمة امشيا الػششيي. اجخاءات لحساية الامغ السعمػماتي  لمجولة ضسغ أشار سياسات عامة وفق  مش

اصبحت قزية أن الفزاء الالكتخوني الديبخاني الافتخاضي مغ عسميات القخصشة  اشكالية الجراسة:
واليجسات الالكتخونية  والتي  بجورىا تؤثخ عمى أمغ الجول والسجتسعات تمقي اىتساماً متراعجاً عمى 
أجشجة الامغ الجولي وذلظ في محاولة لسػاجية تراعج التيجيجات الالكتخونية ودورىا في التأثيخ عمى 

لصابع الدمسي لمفزاء الالكتخوني . مغ خلال ما سبق تتزح لشا الاشكالية الخئيدة لمبحث وىي: ما ىي ا
أىع السخاشخ والتيجيجات التي يتعخض ليا  الامغ السعمػماتي لمجول ومجتسعاتيا مغ اجل تجديج الامغ 

لجول لمحج مغ السداس بامغ الديبخاني وماىي الاستخاتيجيات الجولية والاليات التي يجب تفعيميا مغ قبل ا
الجولة وافخادىا.وانجرجت عجة أسئمة فخعية تتسثل اساساً في: ماىي الديبخانية؟ ماىػ مفيػم الامغ 
الديبخاني والسفاليع السختبصة بالامغ الديبخاني؟ وما ىي التيجيجات اللاتشاضخية التي تتعخض ليا الديادة 

الامغ الديبخاني ؟ ومغ ىع فػاعل الامغ الديبخاني؟ الػششية لمجول؟ ماىي اىجاف وابعاد  وخرائز 
 الػششية والامغ الػششي الديبخاني العخاقي والسخاشخ التي يتعخض ليا في فزاءه الالكتخوني؟          

كمسا زاد التصػر التكشمػجي كمسا ادػ الى زيادة مخاشخ تعخض أمغ الجول ومجتسعاتيا  فخضية الجراسة:
ت والجخائع الديبخانية في ميجان الفزاء الالكتخوني , أؼ ان ىشاك علاقة شخدية الى اليجسات والتيجيجا

بيغ زيادة التصػر التكشػلػجي وزيادة مػاجية الجول لتحجيات الامغ الديبخاني وتآكل الديادة الػششية 
                                                                  والقػمية  لسقػمات الجولة  وامغ السعمػمات

 تتزسغ الجراسة البحث في السحاور التالية: :هيكمية الجراسة
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 السحؽر الاول: الفزاء الديبخاني وتطؽر مفيؽم الامؼ الديبخاني

اضحى التقجم في الثػرة التكشػلػجية للاترال والسعمػمات وبالاخز في شبكات الحػاسيب , ان يكػن 
والامغ مسا نتج ان يجخل السجتسع الجولي في مخحمة الترادم ىشاك تغييخ في تفديخ  مرصمح القػة 

والتشافذ في داخل مشطػمة الفزاء الالكتخوني  والحؼ ادػ الى ان يدتحػذ مفيػم القػة  الاىتسام الكبيخ 
 مغ  قبل القػػ العطسى او الديصخة عمى عشاصخىا الاساسية.

 ذات العلاقة:أولًا: مفيؽم الديبخانية والامؼ الديبخاني والسفاهيػ 

مفيػم الديبخانية: في ضل التدابق الالكتخوني الحؼ نعايذو اليػم نخػ ان ىشاك العجيج مغ السفاليع  .1
الججيجة بجأت بالطيػر عمى الداحة الالكتخونية ولخبسا كان وجػدىا مشح مجة الا انيا حجيثاً بجأت 

ب الديبخانية أو الالكتخونية. اشتق بالانتذار والتي مغ ابخزىا مرصمح الديبخانية الحؼ ارتبط بالحخو 
والتي تعشي شبكات الاترال  cyber اصل كمسة او تعخيف سيبخانية مغ المغة الانكميدية مغ الكمسة 

والانتخنت وشبكات السعمػمات والانطسة الخقسية السختمفة . ويشجرج تحتيا ما ندسيو الفزاء الديبخاني أو 
يخز الذبكات والانتخنت عسػماً. واشتق مغ تعخيف الالكتخوني اؼ الفزاء الحؼ يزع كل ما 

الديبخانية لاحقاً مرصمح اليجػم الديبخاني وىػ ما نقرج بو اليجسات الالكتخونية والخقسية التي تتع مغ 
خلال الانتخنت عمى مػاقع الانتخنت السختمفة والحػاسيب والاجيدة الخقسية وشبكات الاترال 

 (.1الستشػعة)
مجسػعة مغ الآليات والإجخاءات والػسائل والأشخ التي تيجف إلى حساية ىػ   :خانيمفيػم الأمغ الديب .2

البخمجيات وأجيدة الكسبيػتخ مغ مختمف اليجسات الإختخاقات )التيجيجات الديبخانية( التي قج تيجد 
الأمغ القػمي لمجول ، ولغخض الػصػل الى  تعخيف اكثخ دقة ووضػح ، نجج السعيج الػششي لمسعاييخ 

عخف الفزاء الالكتخوني : ىػ شبكة  متجاخمة  مغ الترشيفات التكشػلػجية   "التقشية الأمخيكي، و 
والفشية ، مغ ضسشيا  شبكة السعمػمات الجولية ونطام  الاترالات الدمكية واللاسمكية ونطع السعمػمات  

ان يكػن  الأمغ ، ويسكغ  (2)في الحػاسيب ووسائل التحكع واقخاص الجمج  لمسعالجات الالكتخونية
الديبخاني كػسيمة عدكخية  استخاتيجية  تدتخجميا الجول والسػاششيغ  بالذكل الحؼ لا يسكغ اغفالو ان 
الحخب الافتخاضية أصبحت جدء مغ الاستخاتيجيات السعاصخة لمجول وفي الرخاعات السدمحة فيسا 

ضحى ليا الػضيفة الكبخػ في  صج وفي العرخ الخاىغ لثػرة تكشػلػجيا السعمػمات وامشيا  ا .(3)بيشيا
وردع  إؼ عسل  ىجػمي سيبخاني عمى الجولة  يياجع انطستيا السختمفة، وكحلظ حساية  وسائل الشطام 
التذغيمي ضج اؼ عسل استباقي بيجف الجخػل والاختخاق لتشفيح اعسال غيخ مذخوعة او غيخ 

مغ قبل الجول والأفخاد،  ولتتع  . ولحساية مؤسدات الجولة جسيعيا مغ مخاشخ الإختخاق(4)صائبة
الاستفادة مغ الخبخات الػششية في الديبخانية وتصػيخ ىحه الخبخات إلى ميارات عالية الجػدة لمحفاظ 

 (.5عمى أمغ الجولة ومػاكبة التصػر التكشمػجي في العالع )



 

 

 2023كانون اول ( 9العدد ) /ة رابعالسنة ال       www.ipsa-iraq.org    المجلة العراقية للعلوم السياسية

263 

واجيدة الكتخونية   يتكػن الفزاء الديبخاني مغ انطسة :الفخق بيغ الفزاء الديبخاني  والامغ الديبخاني .3
متشػعة مشجمجة بالذبكة ونطام شبكات سمكية ولاسمكية . وعجت السعمػمات الستػافخة في الفزاء 
الخارجي واحجة مغ اىع مسيدات وخرائز السجتسع السعاصخ، وىػ ما يؤدؼ الى تقػية امكانية وقجرة  

وخدن ونقل السعمػمات باعجاد الاترال الدخيع، والتحكع في قيادة مجسػعة مغ الانطسة  السػزعة ، 
 (.6كبيخة )

 -(:7) الفخق بيغ أمغ السعمػمات والأمغ الديبخاني .4

  ييتع بالدخية والتكاممية وتػفيخ البيانات (Information Security) :أمغ السعمػمات .أ 
الكتسان  والدخية : تعشي عجم  معخفة أؼ شخز غيخ مدؤول او ليذ لجيو تخػيل مغ الػصػل    .ب 

  .لبيانات مدتخجم  آخخ
الأئتسان وحفع البيانات: ويعشي الائتسان التكامميّة  والسحافطة عمى البيانات مغ  التحخيف او الشدخ  .ج 

رة عسجية او غيخ عسجية وتعجيل مغ قبل الأشخاص غيخ السرخح ليع  بالػصػل  ليحه البيانات برػ 
  .يعُج اختخاقاً للائتسان وعجم  القجرة في الحفاظ عمى السعمػمات بذكل تام ؼالبيانات والح

 تتع بدخية وضخورة تػافخىا بريغة مدتسخة  مجونة  أو بريغة  الكتخونية. .د 

ف لمسعمػمات عغ الأمغ أذاً أمغ السعمػمات يزسغ حساية البيانات السادية والخقسية ويختمف الامغ السػض
الالكتخوني  والحؼ يدعى الى حفع البيانات بذكل آمغ أياً كان نػعيا، بيشسا يحافع الأمغ الالكتخوني  
عمى البيانات الالكتخونية او الخقسية . وفي حال نخيج أن نبجأ بتصػيخ بخنامج أمان؛ فأن حفع السعمػمات 

الخئيذ لتأميغ البيانات. وىػ ايزاً يعسل عمى ضسان  وتأميشيا ىي اولى الخصػات ، حيث يعُج السعيار
 (.8وتأميغ الانطسة والبخامجيات الذبكية مغ  الاختخاق الالكتخوني )

يحسي أمغ الذبكات ىػ فخع مغ فخوع الأمغ الديبخاني؛  :الفخق بيغ الأمغ الديبخاني وأمغ الذبكات-5
السعمػمات مغ التغييخ او الاختخاق. ويتزسغ  تُشقل مغ خلال اجيدة الذبكات لتأميغ حفعالتي بيانات ال

وضيفة أمغ الذبكة في تػفيخ الحساية والامان لمبشى التحتية والػسائل الفشية لمسعمػمات الحكػمية 
أن اعزاء أمغ الذبكات يتحسل مدؤولية حساية اضافة والسؤسدية مغ اليجػم  الديبخاني بكل انػاعو. 

شية شبكة الاترالات السحمية. وباستخجام  وسيمة  تأميغ ملائسة قادرة البخامج والآليات اللازمة لتأميغ ب
عمى إكتذاف مرادر التيجيج  التي تدبق عسمية التدمل إلى الذبكة السحمية  وتيجيج بيانات الييئات 

لحا يسكغ القػل،  يدتػجب تػفيخ الأمغ لمجولة والسؤسدات والييئات تػفيخ اسذ التعاون  .والذخكات
نجاز الاليات الفشية والتقشية  للأمغ وىي : أمغ السعمػمات والأمغ الالكتخوني او الديبخاني  الجساعي لأ

 (.9وأمغ الذبكات، فقج  تحقق سػية اساس امشي محتخف ومتكامل )

 

http://www.ipsa-iraq.org/


 

 

 الدور الدولي في تعزيز الامه السيبراوي في ضوء التحدياث المعاصرة                                                        
 أ. م. د. اوعام عبد الرضا سلطان العكَابي

264 

 الامؼ الديبخاني:خرائز ثانياً: 

وتُعج  حخوب الفزاء الخارجي واحجة  مغ وسائل وآليات الجيل الخامذ مغ الشداعات ،  فمع تشفخد اىجاف 
السجاميع الخاصة لمقػات الامخيكية  في ردع  اؼ ىجػم او اعتجاء مغ قبل الخرع في القػات الديبخانية 

لحؼ ا الامخ (لارىابي )داعرالسعادية  لكغ أيزاً دخمت مػاقع  التػاصل وتصبيقات الانتخنت لمتشطيع  ا
ساعج عمى ابقاء الدخية لمقشػات  الخاصة بيع واليادفة  الى احتسالية تجشيج مديج مغ الاصػلييغ 

 (.10الارىابييغ . )

خرائز الامغ الديبخاني العامة: مغ السبادغ الذائعة  والتي تُعج مغ اجل ان يكػن البخنامج  الاكثخ 
 -(:11الخارجي )ضخراً  في تكػيغ اسمحة الفزاء 

 .يجب ان يكػن تحت رعاية حكػمية أو ىيئة  ناشصة غيخ حكػمية يتع تصػيعو ليا .1
ان تكػن الفائجة مغ ىحا الدلاح  مغ اجل عسل تجددي  وتػضيف قػة فاعمة في  تذكيل وصياغة  .2

 مذاىج تبخر فعميع العجواني.
أن ، و البخامج التي تتدع بالزخرىشاك قػػ تخعى بشاء وتذكيل الدلاح الديبخاني  والحؼ يتسيد عغ  .3

لا يدتخجمو قخاصشة، بل يتع استخجامو مغ قبل حيث انو يعسل الدلاح الديبخاني ضج أىجاف معيشة 
 .حكػمات  وقػػ غيخ حكػمية مثل التشطيسات الإرىابية والكيانات الفاعمة التي يتع اشخاكيا 

كمسات السخور، والسفاتيح الخاصة لمبخامج مخاقبة الشطام ومخاقبة مذغميو، والسعمػمات الحداسة، مثل  .4
 (:12وسخقة البيانات والسمكية الفكخية  فعسمية الاتلاف  الالكتخوني لػاحجاً أو أكثخ يكػن مسا يمي)

 البيانات السػجػدة في أنطسة البشى التحتية-أ 

 اتلاف أجيدة الكػمبيػتخ أو تجميخىا بالكامل-ب   

ارؼ ، قبل البجء بأؼ ىجػم،  يتع اختيار الأىجاف أولًا وبالصخق الاستيجاف: ويكػن استيجافيا اختي  .5
السختمفة، لكغ ما يدتخجمو القخاصشة والسحتالػن لدخقة السعمػمات الذخرية أو السالية، تبيغ إنيا 

  ع.عذػائية، وتػزيعيا واس
ت، ليدت كل مج الزارة الأخخػ: يتسيد الدلاح الديبخاني عغ الفايخوسااعغ الفيخوسات والبخ  التسيّد .6

فالأسمحة الديبخانية  ، الفيخوسات أسمحة سيبخانية، كسا ان ليدت جسيع الأسمحة الديبخانية فيخوسات
 (:13السيجدة للامغ الديبخاني ىي بخامج تع ترسيسيا لمكيام بػضائف مختمفة وتذسل)

ازالة البخنامج أو تعجيل عيبيا أو ندخيا أو غيخ ذلظ والغخض ىػ  مغ وضائفيا : فايخوسات الحاسػب- أ
إلحاق الزخر بحػاسيب الخرع، وفي بعس الأحيان قج تدتخجم إلى تعصيل شبكة الاترال لجولة ما ، بعج 

 نتذارتترف بالاسخقتيا او قصع شبكتو، و تصػر الفزاء الديبخاني صشعت مغ اجل تخخيب بيانات الخرع 
مشيا، لقجرتيا الكبيخة  عمى عسل التمػث والشدخ والاحتيال وبالاخز عشجما يتع وصعػبة التخمز 
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استخجاميا في اليجػم عمى السعمػمات التي تخكد عمى شبكات الاترالات والتي تدتيجف الامػال، مثل 
 .(14) السرارف واشيخ الجيجان الدتاكذ نت التي استخجمت لتعصيل أثشيغ مغ السفاعل الشػوية الإيخانية

ىي شيفخة  وكحلظ بخنامج صغيخ متخفي داخل بخنامج واسع  ويُعج مغ البخامج : حران شخوادة -ب
السذيػرة عالسياً،  حيث يعسل عمى بعس الػضائف غيخ الطاىخة ، مثلًا يقػم بدرع  فايخوسات وديجان ،  

تترف بأعسال تجميخية ،   ولا يسكغ معخفة  مكان وجػده  لأنو  تع بخمجتو بجقة كبيخة ، ويخفي آثاره التي لا
ويقػم  بتقميل القػة الجفاعية لجػ الذخز الحؼ تع اختخاقو  مغ اجل انتياك خرػصية معمػماتو  وبياناتو 

 (15طام )الشعمى سبيل السثال بأرسال بيانات عغ نقاط الزعف الستػاججة داخل  السثبتة في جيازه فيقػم

 -(:16غ استعخاض الابعاد كسا يمي)لا بج لشا م ثالثاً: ابعاد الامؼ الديبخاني:

الابعاد العدكخية: فسغ السعخوف ان بجايات شبكة السعمػمات الجولية قج تع تصػيخىا في السؤسدات -1
العدكخية  برػرة اساسية  لتجخل أيزاً بعجىا السؤسدة  البحثية  بسا تقجمو مغ ابحاث تكػن مػضفة 

د دولة عغ غيخىا. ان اختخاقات انطسة السشذآت الشػوية لخجمة السجال العدكخؼ ودراسات عمسية التي تسي
وخصخ حخوب الفزاء الخارجي السؤثخة في البشى الييكمية التي تذسل  السؤسدة الجفاعية وامجادات 

 خجمات الكيخباء ومعطع السؤسدات الخجمية  في البشى التحتية .

ة  كالسجونات ومػاقع التػاصل الابعاد الاجتساعية: ان معطع تصبيقات شبكة السعمػمات الجولي-2
الاجتساعي مشحت الفخصة لاغمب السدتخجميغ بأن يعبخوا عغ آرائيع الدياسية ومتصمباتيع الاجتساعية , 
بالاضافة الى  الدسات التي يتستع بيا الانتخنت مغ امكانات تكشػلػجية ىائمة في جسيع الحقػل الخجمية 

غمب الذخائح ، والحؼ يسكغ ان يعسل عمى تبادل رض ولأوالسعمػماتية والتي ترل الى جسيع بقاع الا
السعمػمات في اوقات الازمات الاندانية والكػارث بل تتعجػ الى السحافطة عمى الايجولػجية السجتسعية 

كان حخص السؤسدات والتشطيسات الجولية عمى بث صػرة تثكيفية  وتػعػية  للامغ في  الفزاء ،و 
 (.17السجتسع الجولي عمى اىسية تحقيق )الديبخاني  وضسان تفعيمو وحث 

الابعاد الدياسية: وتذسل برػرة مختكدة  وىػ ان الحكػمات  ليا احكية في حساية وضسان ديسػمة -3
بقاءىا  في الدمصة, ولا يسكغ ان نغفل عغ دور تقشيات الاترال والسعمػمات في تذكيل فػاعل محمية 

ولاعب اساس قادر عمى ان يؤثخ في تغييخ وتعجيل  ضسغ السجتسع ، فقج تحػل السػاشغ الى فاعل 
القخارات ومداعجة صانع القخار في صياغة القخارات الدياسية مغ خلال قجرتو في الحرػل  والػصػل 

 .(18)الى السعمػمات الستػافخة مغ كل  مرادرىا السعمػمة وغيخ السعمػمة

ارف التي تختبط بو وبيغ تكشمػجيا الاترال الابعاد الاقترادية: ىشاك علاقة وثيقة بيغ اقتراد السع -4
والسعمػمات مغ خلال ما تقجمو مغ احرائيات وبيانات محفػضة يتع استخجاميا وتجاوليا بيغ جسيع 
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الفئات الخسسية وغيخ الخسسية. لقج ساعجت تقشية السعمػمات وتكشػلػجيا الاترال في تحقيق التشسية 
 (.19لعالع )والتقجم الاقترادؼ لعجد كبيخ مغ بمجان ا

الابعاد القانػنية: يؤدؼ الجور الذخري والشذاشات والييئات الحكػمية دوراً ججاً فاعل في الفزاء  -5
الخارجي الالكتخوني ويعصي حمػلًا ونتائج تداعج في ندع فتيل الازمات والحخوب التي تذكمت بدببيا , 

ييخات التي اصابت السجتسع الجولي وبيغ ليحه الاسباب تدتجعي الحاجة الى وضع دراسة متػازنة بيغ التغ
تعديد حقػق الاندان  وحخيتو الذخرية التي دونت في القانػن الجولي  ومشطسات مخاقبي حقػق الاندان 
وحقػق اخخػ تع اضافتيا كحق الػصػل الى الانتخنت والحق في انذاء مجونات الكتخونية ، وضسان 

قتراد كحق الاحتفاظ بالبيانات الابلا  عغ جخائع  الاختخاق السمكية لمسعمػمات , وتػأمة القػانيغ مع الا
والابتداز الالكتخونية وجخائع تخز السحتػػ ذات اثار اقترادية سمبية لحا يجب الحفاظ عمى سخية 

 (.20)البيانات والسعمػمات للافخاد  وخرػصيتيا

 الجور الجولي في تعديد الامؼ الديبخانيالسحؽر الثاني: 

صػط العامة لصخق الجفاع الالكتخوني نػضح في ما يمي الاستخاتيجياًت التي تتبشاىا القػػ بعج بيإنّ الخ
". والأكثخ اعتساداً واىتساماً بالفزاء الديبخإنّي، وذلظ لحساية Cyber Superpowersالديبخإنّية الكبخػ "

نساذج ولقج تع اختيار  مؤسداتيا وإنّطستيا الإلكتخونية وشعػبيا مسا قج تتعخض لو مغ ىجسات سيبخإنّية،
اعتسادا عمى الفزاء الديبخإنّي  يا الأكثخوذلظ لاناستخاتيجياًت الأمغ الديبخإنّي مغ اجل استعخاض 

وضػحاً في الإعلإنّ عغ استخاتيجياًت الأمغ الديبخإنّي  والأكثخ عخضة لميجسات الديبخإنّية ، والأكثخ
خية عمى إنّذصتيا الديبخإنّية بذكل يعيق إلى رؤية ,لإنّيا تزفي قجراً كبيخاً مغ الد( 21الخاص بيا)

  في مػاجية تحجيات الامغ الديبخاني واضحة لاستخاتيجيتيا الديبخإنّية

 الاستخاتيجيات الجولية في تعديد الامؼ الديبخاني:أولًا: 

وجعمتيا تُعج الحكػمة الامخيكية مغ مرافي الجول التي تعاممت مع مػضػعة امغ الفزاء الديبخاني  
ضسغ اولػياتيا الاستخاتيجية مغ اجل درء السخاشخ التي يتعخض ليا اقترادىا القػمي  وعمى تقشية  

فخض عمى الحكػمة الامخيكية ان تعسل عمى تحديغ وزيادة قػة الجفاع  الاترالات  والسعمػمات مسا
السيسة  بأتباع نيج اساس   الديبخاني وزيادة الاىتسام بتػفيخ ضسان  وتأميغ كافة لياكل البشى التحتية

واستخاتيجية شاممة  عخُفت ب" الاستخاتيجية الػششية لحساية الفزاء الديبخإنّي"  فتع  وضع تقديع شامل 
مغ اجل تػفيخ الحساية لأمغ الفزاء الديبخإنّي بيغ  وكالات الامغ الامخيكية  وولاياتيا ألاتحادية،  

عتبارىا الييئة التي تشدق العسل مع الػكالات الاخخػ,  وندبةٍ وتػلت السدؤولية  وزارة الأمغ الجاخمي با
لسزسػن الاستخاتيجية عسمت  وزارة البشتاغػن  مع  ىيئة تشفيح القانػن  ووكالات إنّفاذ القانػن بتذكيل 
إنّطسة تكذف عغ السخاشخ والتيجيجات الديبخانية مغ اجل تحقيق الخدع والػقاية الاستباقية في الػقت 
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، بيشسا تقػم وزارة الخارجية بتأشيخ قزايا التعاون في  اغمب مػضػعات الأمغ الديبخإنّي في السصمػب
لحلظ تع تذكيل نطام يدتعخض فيو استخاتيجية الفزاء الديبخاني الامخيكي ليذ (،22)السجتسع الجولي 

شاسبة اليجف مشو تحميل انطستو ولكغ تذكيل خصة تعسل عمى تػفيخ سياسة دفاع وردع الكتخوني م
لمقجرات العدكخية الامخيكية  تتػائع مع مبادرة الامغ الديبخاني القػمي والتي تع تقػيسيا وتعجيميا باعتبارىا 
مغ اىع السذاكل التي تػاجو امغ الفزاء الالكتخوني ومغ ثع الكيام بتػزيع السيام والادارات بيغ اىع 

خ الشطام الامشي وتشديقو مع سياسة واستخاتيجية الاجيدة الامشية وبيغ الػلايات الفيجرالية مغ اجل تصػي
لكغ الاىتسام البارز  والسخكدؼ كان  ( .23الامغ الديبخاني الحكػمي الحؼ تع تدسيتو بالسمظ الديبخاني)

في في تأشيخ التعاون الجولي بذأن مػضػعات الامغ الديبخاني  ووضع استخاتيجية دولية لمفزاء 
الي السدؤولية عمى شبكة السعمػمات الجولية في بشاء القجرات بخعاية الديبخاني وتذكيل وضيفة مشدق ع

وزارة الخارجية الامخيكية مغ أجل تقجيع السعػنة لمبمجان الشامية  وتػفيخ الامكانات والسقػمات اللازمة  بسا 
بخاني (. ان استخاتيجية الامغ الدي24فييا ترسيع استخاتيجيات متعجدة لتعديد الامغ الديبخاني الػششي)

الججيجة اصبحت مػضع مذيج مدتقبمي لدياسة العقػد القادمة والتي تعسل عمى تذكيل رؤية في انيا 
سػف تكػن بسثابة تيجيج خارجي لسبادؼ حخية الاندان وتعديد الجيسقخاشية ، وبشاء وصشاعة الدلام 

تتدع بالدخية والحداسة تُعج  باستخجام القػة ، وكحلظ تػفيخ الحساية لشطع السعمػمات بسا فييا السػاقع التي
مغ الاىجاف الخئيدة في الاستخاتيجية الججيجة ، فكمسا تع تحجيث ىحه القصاعات كمسا كانت عخضة 

تستمظ روسيا قيادة إلكتخونية مخكدية كبيخة ومجيدة  وكحلظ (.25) لسػاجية السخاشخ والتيجيجات الديبخانية
مخيكية بسا فييا وزارة الخارجية ووزارة الجفاع والبيت الأبيس تجييداً جيجًا حتى اتيست مغ قبل الحكػمة الأ

إن روسيا لجييا تجييد  ،إن الستدمميغ الحيغ تدممػا عمى الحكػمة الأمخيكية تخعاىع الحكػمة الخوسية.
(، قامت روسيا بذغ ىجسات الحخمان مغ الخجمة السػزعة عمى إستػنيا 2007ألكتخوني جيج، في عام )

(، تع الإبلا  عغ 2009يع البشية التحتية لمتكشػلػجيا الحيػية في إستػنيا ، وفي عام )مسا ادػ الى تحص
قيام روسيا والريغ بسحاولات لاختخاق شبكة الصاقة الأمخيكية ، باستخجام بخامج لخسع خخيصة لمبشية 

ضارة عمى الذبكات الأوكخإنّية  بخامج عجة تع اكتذاف و التحتية لمػلايات الستحجة وإمكانية تعصيل الشطام ، 
( 26)( فزلا عغ ذلظ ىشاك اختخاق للانتخابات الأمخيكية التي أتُيست بيا روسيا أيزاً 2014مايػ )في 

كانت فاعمة ولا تدال  . وىشاك الاستخاتيجية الريشية التي اتبعتيا بذأن تحريغ امشيا الديبخاني والتي
(، لا سيسا فيسا يتعمق بالتجدذ الاقترادؼ ضج 27خة )متقجمة لمغاية في مجال الديبخإنّية مشح فت

الذخكات الأمخيكية عمى الخغع مغ إنّيع يدتخجمػن غالبًا أدوات الإنّتخنت القػية )مثل الساسحات الزػئية 
لمذبكات والفيخوسات والخوبػتات( لمػصػل إلى الأىجاف. قج تتيع التجخلات الستعجدة التي تقػم بيا 

لحكية بذكل أكبخ إلى سخقة السمكية الفكخية وجسع السعمػمات الاستخباراتية لتعديد الريغ إلى الذبكة ا
 (.28)بشيتيا التحتية
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أما بالشدبة لمتحجؼ الديبخإني الإيخإنّي  فتدتخجم إيخان بخنامجيا الإلكتخوني كأداة ضج الأعجاء الدياسييغ 
الية ، عمى الخغع مغ إنّيا أقل فاعمية إلى وجسع السعمػمات الاستخباراتية ، وقج أثبتت إنّيا ذات دوافع ع

( قامت الػلايات الستحجة اتيام إيخان بحادثة 2016حج ما بالسقارنة مع روسيا والريغ. ففي عام )
(التي شسمت عجة عسميات اقتحام عغ بعج لجياز تحكع لدج بػمان في راؼ ،في نيػيػرك فخق أمغ 2013)

( 2013ـــــ2012حخس الثػرؼ الإسلامي في إيخان وفي عامي )الكػمبيػتخ الخاصة العاممة نيابة عغ ال
ضخبت إيخان الػلايات الستحجة الأمخيكية عبخ الإنتخنت بيجسات مؤثخة بذكل عام، وأخحت إيخان تتػاصل 
مع السشطسات الإلكتخونية التي تخعاىا الحكػمة في جسيع انحاء البلاد لتػسيع نصاق قجرتيا عمى شغ 

واخيخاً ىشاك التحجؼ الديبخإني مغ كػريا الذسالية فعمى الخغع إنّيا أقل تصػراً  (.29ىجػم سيبخاني كبيخ)
عدميا عمى شغ ىجسات إلكتخونية لا يسكغ التشبؤ بيا  DPRKأثبتت جسيػرية كػريا الذعبية الجيسقخاشية 

يبخإنية عمى جسع إلى حج ما. تخكد جسيػرية كػريا الجيسقخاشية الذعبية في السقام الأول عمى عسمياتيا الد
السعمػمات الاستخباراتية بجلًا مغ التجميخ، السػجية بذكل رئيذ إلى كػريا الجشػبية. عمى الأقل، فإنّ 
كػريا الجيسقخاشية لجييا اىتسام واضح بالحخب الديبخإنّية كػسيمة لسػاجية قجرات كػريا الجشػبية والػلايات 

 (. 30الستحجة)

 ة للامؼ الديبخانيالاستخاتيجيات الؽطشيثانياً : 

الانطسة الدياسية  لزسان تػفيخ  تتعجد اساليب وآليات حساية الامغ الديبخاني  والتي تتسثل بجيػد 
 (:31الحساية لفزاءىا الالكتخوني ونججىا بػسائل كثيخة اىسيا)

تذكيل قػات عدكخية سيبخانية بسثابة جيػش ورصج نفقات مغ اجل تحجيثيا لاغخاض شغ اليجسات  -1
مة ااقفي الاولى ة السختبتقع في وتذكيل الجفاعات وحسايتيا ، فشجج الػلايات الستحجة الامخيكية 

 . رصجىا لسيدانية خاصة ليحا السجالعبخ وتأسيذ الجيػش الالكتخونية 
للامغ الديبخاني فالحخوب الديبخانية لا تسيد بيغ مػاشغ وىيئات مجنية أو   بشاء مؤسدات وششية-2

ىحه السؤسدات تكػن وضيفتيا الاساسية تذكيل الػعي ورفع مدتػاه  فيسا  مؤسدات عدكخية  وبالتالي
يخز بالأمغ الديبخاني واعجاد استخاتيجية  ورسع معاييخ وسياسات وششية  لتذفيخ السعمػمات والبيانات 

 .(32)خاصة بيحا الذأن, وضخورة تذخيع القػانيغ الػششية في مكافحة الجخائع الالكتخونية ال

وضع آليات ووسائل تقشية:  ومثل ىحه الاليات  بشاء ججران نارية لمحساية  حي تُعج مغ اىع الاليات  -3
د بيغ الاجداء السػثػق التقشية لمسػاجية  التيجيجات واليجسات الديبخانية,  ووضيفتيا الاساسية  ىي التسيي

اخخػ تدسى الفيخوسات اليات وىشاك ،بيا عغ الاماكغ غيخ السػثػق بيا في شبكات السعمػمات الجولية 
السزادة تدتعسل مغ اجل أكتذاف البخمجيات التي تترف بالسؤذية والزارة  لمحيمػلة دون ان تمحق 

الترجؼ لعسميات التجدذ و ات شخرية اضخار في اجيدة الحػاسيب او ان تدتحػذ عمى  بيانات ومعمػم
 (.33الالكتخوني )
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تفعيل الاجخاءات للاجيدة السؤسدية : والتي تعسل عمى انذاء مؤسدات  خاصة في اعسال امغ -4
السعمػمات ورسع السعاييخ  السدؤولة عغ وضيفة  التجاول الالكتخوني لمسعمػمات والبيانات  وتذفيخىا  ويتع 

 .(34) مية الانجثاحفطيا مغ اجل مشعيا مغ عس

 ثالثاً: استختيجية الامؼ الديبخاني العخاقي:

الاستخاتيجية ىػ تػفيخ خارشة شخيق متساسكة ومبادرات والآليات لمتشفيح ولتحقيق الخؤية تيجف ىحه 
الػششية بذأن الامغ الديبخاني. حيث يػفخ الفزاء الالكتخوني مشرات وفخصاً مستازة لتأميغ وتشسية 

كيغ الاقتراد اقتراد البلاد. وسيربح الفزاء الالكتخوني ىػ الاتجاه الدائج لتحقيق التكامل الػششي وتس
الخقسي , وىػ فزاء مجعػم بالسعخفة مع قجرة ىائمة  في غمق الثغخات والفخاغات جخاء عسميات التجارة 
والشقل والتعميع وكل لياكل البشى التحتية لمجولة وكحلظ مكافحة الفقخ وتحقيق التشسية الاقترادية . ومغ 

لبحخ والجػ ، وىشا يجب ان يعتبخ العخاق ان الصبيعي ان تتػاجج في كل دولة ثلاث مجالات وىي البخ وا
الفزاء الالكتخوني ىػ السجال الخابع نطخاً لتأثيخه اليائل والفعال في قيادة السيام الػششية الحخجة مثل 
تحقيق التشسية الاقترادية و وتصػيخ حقل التجارة والسعاملات السالية والشقجية، اضافة الى دوره الػاضح 

 (.35)وحساية الامغ القػمي العخاقي   في السؤسدة العدكخية

 انعكاسات مخاطخ الفزاء الديبخاني عمى مجال الامؼ القؽمي وحقل الاقتراد -1

ان الشسػ الاقترادؼ  الستقجم لمبمج  يعتسج بذكل اساس عمی  الاسذ الستصػرة والخقسية لمبشية 
وفي الفزاء الديبخاني، فيشاك علاقات تأثيخ متبادلة مع جيات فاعمة ودول اخخػ تتعاون فيسا  .التحتية

بيشيا في ىحا السجال عبخ استخجام شبكات متجاخمة لمسعمػمات والبيانات تتعمق بالبشى التحتية، فبالتالي 
و تكػن بالعكذ غيخ نجج ان الجولة معخضة لمتيجيجات والسخاشخ التي يسكغ معخفتيا أو التشبػء بيا أ

متعخف عمييا. داخل الذبكة العالسية لمذبكات، تػجج عيػب ليكمية حخجة يسكغ استغلاليا لأغخاض 
خبيثة ونػايا جشائية ضج البمج مغ أجل السداس بدخية  السعمػمات القػمية وانطسة السعمػمات لمبشى 

الييا  والتي تحسل تجاعيات واثار سمبية التحتية الاساسية وسلامتيا  وسبل تػفخىا او القجرة  في الػصػل 
 (.36عمى الفخد والامغ الػششي لمجولة )

ىشاك العجيج مغ الثغخات في الفزاء الديبخاني  التي بالامكان استخجاميا  مغ قبل الخرع أو 
لًا فسث .الاشخاف العجائية لأستغلال السقػمات الاقترادية الػششية والتي تعٌج  تيجيجا لأمغ الجولة القػمي

التخخيب والجمار الحؼ اصاب عجد مغ السؤسدات الحكػمية ، وتراعج معجل الجخائع الالكتخونية بذكل 
متدايج بالاضافة الى عسميات الابتداز الالكتخوني والشرب والاحتيال التي تدتيجف فئات عسخية محجدة 

ضج الجولة  واشاعة  مثل فئة الذباب ، وتديذ او استغلال بعس وسائل الاعلام لذغ حسلات تخخيبية
والتجخل  الفػضى  والعشف بتػضيف وسائل الاعلام الججيج. وىشاك عسميات التجدذ الالكتخوني السشدق
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 القخصشة الالكتخونية, سخقة الاصػل الفكخية الخبيث في أنطسة الكسبيػتخ والاجيدة الخقسية الاخخػ, كحلظ
 (.37)الجخائع السالية عبخ الانتخنت الارىاب الالكتخوني,

 :الامؼ الديبخاني في سياق استخاتيجية الامؼ القؽمي -2

تػفيخ الامغ ليياكل البشى التحتية الفعالة لمسعمػمات وغيخىا مغ العشاصخ الاساسية في انطسة  
البيانات والسعمػمات في ضل التحجيات السعاصخة  ىػ يُعج مدؤولية وششية حداسة ، فسغ اجل ان يكػن 

خاتيجية شاممة ىشاك امغ وششي فعال لابج مغ تػافخ اشار متساسظ وقػؼ للامغ الديبخاني  وتييئة است
حيال السذيج او الػضع  الامشي الخاىغ أو حيال الترػرات السدتقبمية ، ان الامغ الػششي  ومػارد 
الاقتراد الػششي  يتساشى مع الستغيخات العالسية الستدارعة  الستجية  الى التصػر الخقسي في مجالات 

يعة الاختلاف في الخؤػ والاتجاىات الحياة كافة . فيشاك بعس الاشخاف الحكػمية الفاعمة نتيجة لصب
وكحلظ الجيات غيخ الحكػمية يتع تػضيفيا في الكيام بعجد مغ الجخائع الالكتخونية والتي يتع تجييدىا 
بػسائل وادوات تقشية متصػرة  تؤدؼ الى الاضخار في اغمب لياكل وقصاعات الجولة ، لكغ الحكػمة 

الفعالة في مػاجية ىحه التيجيجات الامشية ومعالجة  العخاقية عسمت عمى ايجاد عجد مغ السعالجات 
مػاشغ الزعف التي تعاني مشيا البلاد في السجال التكشػلػجيا الخقسية بأن ادرجت قزايا الامغ الديبخاني  
في مجال الفزاء الالكتخوني ، بالاضافة الى تصػيخ القجرات  التكشػلػجية والاليات الخقسية مغ اجل 

ابة الدخيعة  في تييئة وتػفيخ  بخامج وتجابيخ مزادة بالتعاون مع جيات حيػية وفاعمة الاستعجاد والاستج
والحؼ يسكغ اعتباره السبادغ الاساسية لشيج (. 38)سػاء كانت مذخوعة حكػمية ام غيخ حكػمية  

لامغ الدياسة الػششية  للامغ الديبخاني والاسذ التي يتع الاعتساد عمييا في تػضيح وفيع استخاتيجية ا
 الديبخاني العخاقي لغخض الاستعجاد للامغ القػمي.

 فيػ التعخض الؽطشي لمسخاطخ الديبخانية-3

بالتػافق مع الاوضاع  والتحجيات الخاىشة التي تحتع عمى الجولة  تدايج اليات الاىتسام  مغ اجل الػلػج 
ػاجج الػششي سػف يُعخض الجولة الى السجال الخابع وىػ الفزاء الديبخاني العالسي ، ان ىحا الجخػل  والت

الى  تحجيات وابعاد ججيجة مغ السخاشخ. ولحلظ، يتع تصػيخ استخاتيجية الامغ الديبخاني العخاقي مغ 
خصار الديبخانية بامكانيا تػضيف واستثسار ان الا (.39فحز التعخض لسخاشخ الامغ في البمج بأسخه)

اً عمى سلامة وضسان امغ السعمػمات  للانطسة مػاشغ الزعف  الحالية والستػافخة  مسا يؤثخ سمب
والذبكات او لياكل البشية التحتية. ويسكغ تقديع مكػنات السخاشخ الديبخانية الػششية الى مكػنيغ 

في شبكات ونطع السعمػمات و السجػ الحؼ نكػن  اساسييغ : التيجيجات الالكتخونية  والثغخات السػجػدة
 (.40) فيو معخضيغ لميجسات الديبخانية 
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 العخاقي مرادر التيجيج الديبخاني -4

( وىي الجول الاجشبية في الدياسات الامغ الديبخاني الجولي فان ىشالظ )خسدة  تيجيجات سيبخانية رئيدية
تعتبخ عمى أنيا مخالفة و  والشقابات الجشائية السشطسة والارىابييغ والجساعات السشطسة والياكخز والذخكات,

لػششي لمجولة. وليحه التيجيجات قجرة كبيخة عمى إحجاث أضخار جديسة لدلامة اقتراد لأستخاتيجية الامغ ا
تتسثل الايجيػلػجية الاساسية ليحه الاستخاتيجية الػششية للامغ الديبخاني في تقجيع الاشخ والآليات مج الب

الديبخانية  الاستخاتيجية ذات العلاقة  مغ اجل ايجاد حمػل  ومعالجات اساسية  لسػاجية التيجيجات
 .(41ة)وضسان تأميغ  الامغ في مجابية مخاشخ التيجيجات الديبخاني

 تقييػ مؽاطؼ الزعف الؽطشية  -5

مػاشغ الزعف ىي الثغخات التي تتدع بالزعف الييكمي لانطسة الاترالات والسعمػمات الحيػية 
في البلاد ولياكل البشية التحتية اليامة لمسعمػمات التي تقف بيغ الثغخات التقشية، واجخاءات التجبيخية  التي 

ستخاتيجية الػششية للامغ لع تخزع مدبقاً لمجراسة ، والاىسال مغ قبل الاشخاف السعشية . تتصمب الا
الديبخاني إجخاء عسميات تقييع تذسل جسيع مؤسدات الجولة ، وتقجيع سمدمة مغ الحمػل في كيفية معالجة 

ان الغخض الخئيذ  (,42)في تقجيخ مدتػػ الاستعجادو معخفة القجرة ام عجميا في  تداعج والتيالبيانات 
مزادة تداعج في رفع قجرة البمج عمى ايجاد مديج ءات واجخامغ بشاء ىحه الاستخاتيجية ىػ ايجاد آليات 

مغ الحمػل لدج الثغخات اليائمة في مػاشغ الزعف القائسة بيغ شبكات نطع السعمػمات، والبشى التحتية 
, فيشاك  الاساسية  لمسعمػمات، وضسان تػفيخ الحساية لػجػد الجولة السدتقبمي في الفزاء الديبخاني 

مػاجية بعس ىحه التحجيات ومعالجتيا عمى مدتػػ الييئات الػزارية عبخ   جيػد مبحولة  تيجف إلى
العخاقي. ومع ذلظ، تدعى استخاتيجية الامغ الديبخاني  الاستعانة بفخيق الاستجابة لمحػادث الالكتخونية

ي العخاقي عمى ضخورة  تأسيذ آلية وبخنامج فعال مغ اجل تشديق العسل  لسعاييخ الشطام البيئي الديبخان
 لمبلاد مع وضع نيج مؤشخ ومػحج للأمغ الديبخاني.  

 الخاتسة :

وفي خلاصة القػل نجج ان التصػر الحاصل في تقشية الاترال والسعمػمات ىػ يسكغ استخجامو مغ 
قبل الجول بذكل مددوج اؼ ىػ سلاح ذو حجيغ ، فيػ بالامكان ان يتع استخجامو في تحديغ البيئة 

ي جسيع القصاعات ، مسا يسكشيا ان تزحى قػة تكشػلػجية ىائمة وقادرة عمى الامشية والسجال الخقسي ف
حساية امشيا الديبخاني دون الحاجة الى الاستعانة بقجرات الغيخ، ومغ جانب آخخ قج يسكغ الجول مغ 
الاستحػاذ عمى قجرة تكشػلػجية دون الاستخجام الامثل، حيث يسكغ ان تدتخجميا في تػجيو تيجيجات 

الحداسة  يبخانية ضج الخرػم، أو حتى  الكيام باختخاق السشطػمة الامشية لمسعمػمات والبياناتوىجسات س
الالكتخوني أو فخض الاذعان لسصالب الجولة التي ششت اليجسات  لمجول الاخخػ واخزاعيا للابتداز
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ع تعج تقترخ عمى الديبخانية ، مسا قج يؤدؼ الى تحػل كبيخ في مفيػم الامغ والقػة الديبخانية , والتي ل
بعُج واحج في تصػيخ البيئة الديبخانية بل عمى ابعاد متعجدة في مجال الاقتراد والسال والقػة العدكخية 
والتكشػلػجية مغ اجل حساية فزاءىا الالكتخوني الحؼ يُعج في مقجمة اولػيات استخاتيجية الامغ الػششي 

ت السذخوعة وغيخ السذخوعة مدتغمة الزعف بيجف الحفاظ عمى امشيا القػمي بكل الػسائل والاليا
 الجولي في تفعيل تذخيعات واتفاقيات تعاونية في ردع الخخوقات التي تيجف الامغ الديبخاني. 

 مغ الشتائج التي تع التػصل الييا في ىحه الجراسة ىي:  الشتائج والتؽصيات:

الاعتخاف بو كستغيخ استخاتيجي مؤثخ  وبُعج ان الفزاء الالكتخوني  قج ارغع السجتسع الجولي بزخورة -1
 ججيج في ادارة الرخاعات الجولية  وذلظ لمخرائز والدسات التي يتدع بيا ىحا الستغيخ.

ان التصػر اليائل في مجال تكشػلػجيا الاترال والسعمػمات قج تع تػضيفو واستثساره  مغ قبل فػاعل  -2
 مغ الديبخاني لمعجيج مغ الجول. دولية وغيخ دولية تدببت بتيجيج واختخاق الا

بزعف القجرة  والامكانات عمى ضسان امشيا الديبخاني او حتى تػفيخ تترف مغ الجول  الكثيخ-3
الحساية اللازمة لفزائيا الالكتخوني بذكل مصمق ، وذلظ بدبب الخرائز التي تتدع بيا شبيعة 

،  عجدة  في شبيعة استيجاف الخرعاليجسات والتيجيجات الديبخانية بكػنيا مجيػلة السرجر، ومت
 . يبالاضافة الى انيا تتدع بسحاكاتيا لمتصػر الحاصل  في مجال تكشػلػجيا الفزاء الديبخان

 التػصيات:

لابج لمسجتسع الجولي ان يدعى الى مديج مغ عسميات الفيع والادراك لصبيعة الفزاء الديبخاني ،   -1
وعجه عاملًا وعشرخاً رئيداً في تعديد الامغ القػمي الديبخاني  لسا لو  مغ علاقة وثيقة  بتحديغ قزايا 

 ومػضػعات التشسية الدياسية وتحقيق الخفالية والازدىار الاقترادؼ 

 قػانيغ الامغ الالكتخوني مشيا ورة تفعيل التذخيعات والقػانيغ  التي تشطع  الفزاء الالكتخوني ضخ -2

الحث عمى نذخ التػعية بخصػرة تيجيج الامغ الديبخاني لمجولة واليجف مشو حتى يكػن ىشاك فيع   -3
 وادراك لجور الافخاد في بشاء الامغ.

لاقميسي في حقل مكافحة السخاشخ والتيجيجات التي يتعخض تعديد مجالات واليات التعاون الجولي وا  -4
 ليا الامغ الديبخاني الػششي وحق الجول في فخض ليسشتيا عمى فزاءىا الالكتخوني. 
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