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  الممخص

مف الجرائـ الخطرة والمرتكبة  ip)جريمة التحايؿ عمى عنواف بروتوكوؿ الانترنيت ) تعد 

مف خلاؿ الشبكة المعموماتية ,  ىذا وتأتي خطورة ىذه الجريمة مف الوظيفة التي يؤدييا 

ة وفؽ ممجموعة مف البروتوكولات العام -بأنو: يعرؼوالذي ( ipبروتوكوؿ الانترنيت )

مف التعامؿ مع  بالإنترنيتقواعد واسس تقنية بحيث تسمح للأجيزة الالكترونية المتصمة 

 (IP)بعضيا البعض مف خلاؿ نقؿ وتبادؿ المعمومات، ىذا ويتكوف بروتوكوؿ الانترنيت

مف أربعة أجزاء يفصؿ بيف كؿ جزء وآخر نقطة عمما اف اقؿ قيمة عددية يمكف كتابتيا 

( 255( واعمى قيمة عددية يمكف كتابتيا في أي جزء ىي )0الجزء الواحد ىي ) في

 وكما موضح في الشكؿ (ip)الانترنيت  بروتوكوؿء الأربعة عنواف لتشكؿ ىذه الأجزا

 :الاتي

 
( بمجموعة مف الوظائؼ أىميا عنونة ipىذا ويقوـ بروتوكوؿ الانترنيت )

مف خلاؿ إعطاء عنواف الكتروني لكؿ جياز  بالإنترنيتالأجيزة الالكترونية المتصمة 

الشكؿ أعلاه عمما اف  ء كما موضح فياالعنواف مف أربعة اجز  ىذاالكتروني ويتكوف 

أي انو اشبو برقـ الموبايؿ  بالإنترنيتاف لا يتكرر مع أي جياز اخر متصؿ و ىذا العن

( ipالذي لا يممكو الا شخص واحد وىنا تظير أىمية وظيفة بروتوكوؿ الانترنيت )

معطى لكؿ جياز الكتروني متصؿ بالنسبة لمجيات القضائية لأف العنواف الالكتروني ال

ىو بمثابة اليوية الالكترونية لمجياز والتي مف خلاليا تستطيع الجيات  بالإنترنيت

يد الجياز المستخدـ في ارتكاب الجريمة عمى الانترنيت ومف ثـ دالقضائية معرفة او تح

255.197.16.0 
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و نفسو بالضرورة اف يكوف مالؾ الجياز الالكتروني ى انو ليستحديد مالؾ الجياز عمما 

مف استخدمو في ارتكاب الجريمة وىذا ما يسمى بجريمة التحايؿ عمى عنواف بروتوكوؿ 

ذكرت عمى سبيؿ التحديد والمتمثمة   ( حيث يتـ التحايؿ بطريقتيف الأولى ipالانترنيت )

 وبذلؾ والثانية جاءت تحت عبارة أو بأي وسيمة أخرى ,بأستخداـ عنواف عائد لمغير

يكوف المشرع قد شمؿ بيذه العبارة جميع الوسائؿ الالكترونية الأخرى التي قد تستخدـ 

والتي سيذكر  ( ipفي ارتكاب جريمة التحايؿ عمى عنواف بروتوكوؿ الانترنيت ) 

وىذا ما سيتضح لنا مف خلاؿ ثنايا   الباحث مثاؿ ليا ) استخداـ عنواف وىمي (

 البحث.
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 المقدمة

 أولا: موضوع البحث

الذي سجمو التقدـ العممي في مجاؿ  الإيجابيالأثر  لا يخفى عمى احد  
في مختمؼ نواحي التكنموجيا سواء كاف ذلؾ عمى صعيد الاتصالات او المعمومات و 

ولكف في ذات الوقت كاف ليذا التقدـ العممي اثاره السمبية التي تجسدت في , الحياة 
ازدياد وتنوع الجرائـ الالكترونية الواقعة مف خلاؿ الانترنيت ومنيا جريمة التحايؿ عمى 

وذلؾ مف خلاؿ استخداـ عنواف بروتوكوؿ عائد لمغير  (ipعنواف بروتوكوؿ الانترنت )
 مف أىـ البروتوكولات  الانترنت بروتوكوؿ ف خلاؿ أي وسيمة أخرى , ىذا ويعد او م

وذلؾ مف خلاؿ  بالإنترنتكونو يحقؽ لغة التفاىـ بيف الأجيزة الالكترونية المتصمة 
 يفالتعرؼ عمى الأوامر الصادرة مف ىذه الأجيزة فيو اشبو بمغة التحدث بيف شخص

ث كالعربية تحقؽ التفاىـ بيف الطرفيف اما اذا فمتى كاف كلاىما يجيد نفس لغة التحد
كاف احدىما لا يجيد لغة الاخر انعدـ التفاىـ بينيما وبذلؾ يعمؿ بروتوكوؿ الانترنيت 

(ipعمى تأميف اتصاؿ )  أيا كاف نوع ىذه الأجيزة  بالإنترنيت الإلكترونيةالأجيزة
كالحاسوب او الموبايؿ او أجيزة التمفاز الذكية او الطابعات وغيرىا ليقوـ بعد ذلؾ 
بميمة نقؿ وتبادؿ المعمومات بيف ىذه الأجيزة بالإضافة الى مساعدة بروتوكولات أخرى 

لتصؿ ىذه  FTPوبروتوكوؿ  Httpsفي مجاؿ نقؿ المعمومات مثؿ بروتوكوؿ 
 ( بشكؿ متناسؽ.ipفي النياية الى المستخدـ بواسطة بروتوكوؿ الانترنيت )المعمومات 

 ثانيا: أهمية البحث:

 يؿ عمى عنواف بروتوكوؿ الانترنيتأىمية ىذا البحث في اف جريمة التحا تنجمي 
(ip  مف الجرائـ الخطرة لأف الجاني يرتكب جريمتو )بأ( ستخداـ عنواف بروتوكوؿip)  

أو مف عائد لمغير مف خلاؿ الدخوؿ غير القانوني او غير المصرح بو لجياز الكتروني 



 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

487 

وىمي كأف يكوف عنواف شبكة  خلاؿ أي وسيمة الكترونية أخرى مثلا أستخداـ عنواف
وبالتالي فإف اليوية الحقيقية لمرتكب  , wi-fiاو عنواف شبكة عامة  vpnافتراضية 

لقضائية ولكف يظير اماميا ىوية المالؾ لعنواف الجريمة لا تظير اماـ الجيات ا
( واف كاف ليس بالضرورة دائما اف يكوف المالؾ ipبروتوكوؿ الجياز الالكتروني )

( ىو نفسو مف استخدـ الجياز الالكتروني في ipاف بروتوكوؿ الجياز الالكتروني )و لعن

 ارتكاب الجريمة وىذا ما سيتضح لنا اكثر في ثنايا البحث.

 الهدف من البحث ثالثا:

( وما ىي وظيفة ىذا ipييدؼ ىذا البحث الى بياف مفيوـ بروتوكوؿ الانترنيت ) 
البروتوكوؿ وكذلؾ ما ىي أىميتو بالنسبة الى الجيات القضائية ىذا مف جية ومف جية 
أخرى ييدؼ البحث الى بياف كيفية تحقؽ جريمة التحايؿ عمى عنواف بروتوكوؿ 

 (.ipالانترنيت )

 مشكمة البحث رابعا:

تجريـ وعقاب كؿ صور  يستمزـ تحقيؽ الحماية الجنائية الموضوعية للأنترنيت 
( ولكف عند ipالاعتداء عميو ومنيا جريمة التحايؿ عمى عنواف بروتوكوؿ الانترنيت )

محؿ الدراسة وجدنا اف المشرع الاماراتي ىو  الإلكترونيةعمى قوانيف الجريمة  الاطلاع
في شأف مكافحة  0202( لسنة 43الاتحادي رقـ ) قانوفال لسموؾ فيفقط مف جرـ ىذا ا

اما قوانيف الجريمة الالكترونية  ,( 22المادة )الشائعات والجرائـ الالكترونية  تحديدا في 
الأخرى محؿ الدراسة والمتضمنة كؿ مف القانوف المصري والسعودي فضلا عف مسودة 

فأنيا لـ تجرـ سموؾ  0222و  0222مشروع قانوف الجريمة المعموماتية العراقي لعاـ 
ىذا ( عمى الرغـ مف خطورتو وبالتالي فإف ipالتحايؿ عمى عنواف بروتوكوؿ الانترنيت )
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النقص التشريعي يشجع الجاني عمى ارتكاب ىذه الجريمة مما يتطمب مف المشرع 

 معالجتو مف خلاؿ صياغة نص قانوني يتناسب مع جسامة ىذه الجريمة.

 

 خامسا: نطاق الدراسة

اف دراسة ىذا البحث تقتصر عمى الجانب الموضوعي لبعض قوانيف الجريمة  
مشروع قانوف الجرائـ المعموماتية العراقي وىذه القوانيف الالكترونية بالإضافة الى مسودة 

 -تتضمف كؿ مف:

 .0229( لسنة 92قانوف مكافحة جرائـ تقنية المعمومات السعودي رقـ ) -2

 .0222( لسنة 291قانوف مكافحة جرائـ تقنية المعمومات المصري رقـ ) -0

ائعات في شأف مكافحة الش 0202( لسنة 43القانوف الاتحادي الامارتي رقـ ) -4

 .والجرائـ الالكترونية  

 .0222و  0222 العراقي لعاـمسودة مشروع قانوف الجرائـ المعموماتية  -3

 سادسا: هيكمية البحث

اف موضوع البحث سوؼ تتـ دراستو مف خلاؿ خطة تتكوف مف مبحثيف اتناوؿ  
المبحث الأوؿ مفيوـ بروتوكوؿ الانترنيت وذلؾ في مطمبيف تضمف المطمب الأوؿ  في

الثاني فقد تضمف أىمية بروتوكوؿ  المطمب( اما ipالتعريؼ ببروتوكوؿ الانترنيت )
، اما فيما يتعمؽ بالمبحث الثاني والذي  ( واىـ البروتوكولات العاممة معوip) الإنترنيت

( ipسأوضح فيو اركاف جريمة التحايؿ الالكتروني عمى عنواف بروتوكوؿ الانترنيت )
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ف المطمب الأوؿ الركف المادي اما المطمب الثاني فقد فسأتناولو في مطمبيف تضم

 تضمف القصد الجرمي ثـ خاتمة البحث والمتضمنة اىـ الاستنتاجات والمقترحات.

 المبحث الأول

 ipمفهوم بروتوكول الانترنيت 

يمثؿ البروتوكوؿ بشكؿ عاـ مجموعة مف القوانيف والإجراءات التي تعمؿ عمى  
تنظيـ او تنسيؽ الية الاتصاؿ بيف مختمؼ الأجيزة الالكترونية كجياز الحاسوب او 

ليتـ تبادؿ المعمومات الالكترونية بشكؿ صحيح بيف ىذه  بالإنترنيتالموبايؿ المتصمة 
( ipبروتوكوؿ الانترنيت والذي يرمز لو بالرمز )، ومف ىذه البروتوكولات (2)الأجيزة

والذي ىو محؿ البحث واستنادا لما تقدـ ذكره سأقسـ المبحث الأوؿ الى مطمبيف اتناوؿ 
(، اما المطمب الثاني فأتناوؿ فيو ipفي المطمب الأوؿ التعريؼ ببروتوكوؿ الانترنيت )

 -كالاتي:أىمية ىذا البروتوكوؿ واىـ البروتوكولات العاممة معو و 

 المطمب الأول

 التعريف ببروتوكول الانترنيت

( دورا أساسيا في عممية نقؿ وتبادؿ المعمومات ipيؤدي بروتوكوؿ الانترنيت ) 
الالكترونية عبر الانترنيت ولأجؿ التعرؼ عميو اكثر سأقسـ ىذا المطمب الى فرعيف 

 -وكالاتي:
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 الفرع الأول

 (ipتعريف بروتوكول الانترنيت )

 -(:ipأولا: المعنى الاصطلاحي التشريعي لبروتوكول الانترنيت )

 القانوف الاتحادي الامارتي في شأف مكافحة الشائعات والجرائـ الالكترونية عرؼ  
رؼ رقمي يتـ تعينو لكؿ وسيمة تقنية معمومات مشاركة في عبروتوكوؿ الانترنيت بأنو "م

. اما قوانيف الجريمة الالكترونية (0)شبكة معمومات ويتـ استخدامو لأغراض الاتصاؿ"
الأخرى محؿ الدراسة والمتضمنة كؿ مف القانوف المصري والسعودي فضلا عف مسودة 

رؼ عفأنيا لـ ت 0222و  0222مشروع قانوف الجريمة المعموماتية العراقي لعاـ 
 (.ipبروتوكوؿ الانترنيت والذي يرمز لو بالرمز )

 (.ipلبروتوكول الانترنيت ) ثانيا: المعنى الاصطلاحي الفقهي
( مف الناحية الفقيية بعدة تعاريؼ وقد جاءت ىذه ipعرؼ بروتوكوؿ الانترنيت ) 

التعاريؼ مختمفة فيما بينيا مف حيث الصياغة إلا انيا اتفقت مف حيث المضموف حيث 
( بأنو: ىو البروتوكوؿ المسؤوؿ عف تأميف اتصاؿ ipعرؼ بروتوكوؿ الانترنيت )

الالكترونية كالحواسيب والموبايؿ بالإنترنيت ليقوـ البروتوكوؿ بعد ذلؾ بنقؿ الأجيزة 
، وكذلؾ عرؼ بأنو: عبارة عف (4)وتبادؿ المعمومات الالكترونية بيف ىذه الاجيزة

مجموعة مف البروتوكولات العاممة وفؽ قواعد واسس تقنية بحيث تسمح لمحواسيب 
وأخيرا ىناؾ مف عرؼ بروتوكوؿ ,  البعض المتصمة بالإنترنيت مف التعامؿ مع بعضيا

مف قبؿ وكالة مشاريع  2292( بأنو: ىو البروتوكوؿ الذي أسس عاـ ipالانترنيت )
البحوث التابع لوزارة الدفاع الامريكية لأجؿ بناء شبكة انترنيت تساعد عمى البحث 

 .(3)ات الالكترونية في مجاؿ البحوث العسكريةوموتبادؿ المعم
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كونيا  (ipباحث مع ما ذكر اعلاه مف تعاريؼ لبروتوكوؿ الانترنيت ) ىذا ويتفؽ ال
جاءت متضمنة لوظيفة عمؿ البروتوكوؿ مف حيث أولا: تأميف الاتصاؿ بيف الأجيزة 
الالكترونية عمى الشبكة المعموماتية وثانيا: مف حيث نقؿ وتبادؿ المعمومات بيف ىذه 

 الأجيزة .
مف أربعة أجزاء يفصؿ بيف كؿ جزء وأخر ىذا ويتكوف بروتوكوؿ الانترنيت  

( واعمى قيمة 0نقطة عمما اف اقؿ قيمة عددية يمكف كتابتيا في الجزء الواحد ىي )
( لتشكؿ ىذه الأجزاء الأربعة عنواف 255عددية يمكف كتابتيا في أي جزء ىي )

 -:(1)( وكما موضح في الشكؿ الآتيipبروتوكوؿ الإنترنيت )

 
 ))  ip مخطط يوضح شكؿ عنواف بروتوكوؿ الانترنيت(( 

 الفرع الثاني

 (ipوظيفة بروتوكول الانترنيت )

 -يقوـ بروتوكوؿ الانترنيت بمجموعة مف الوظائؼ وىي كالآتي:    

اف بروتوكوؿ الانترنيت ىو البروتوكوؿ المسؤوؿ عف تأميف اتصاؿ الأجيزة  -أولا:

 الالكترونية كالحاسوب والموبايؿ بالإنترنيت.

عنونة الأجيزة الالكترونية مف خلاؿ قياـ بروتوكوؿ الانترنيت بإعطاء عنواف  -ثانيا:

يتكرر مع أي  الكتروني لكؿ جياز الكتروني مرتبط بالإنترنيت عمما اف ىذا العنواف لا
( خاص بو ipخر فمثلا شبكة الانترنيت المنزلية يكوف لكؿ جياز متصؿ بيا )أجياز 

 .(9)لتميز طمب كؿ جياز عف الأخر

كوؿ الانترنيت بتقسيـ المعمومات الى حزـ او قطع صغيرة ليتـ و يقوـ بروت -ثالثا:

 المحدد سابقا.( الالكتروني ipارساليا بعد ذلؾ الى الجياز المستقبؿ حسب عنواف )

255.199.78.0 
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يحقؽ بروتوكوؿ الانترنيت لغة التفاىـ مع البروتوكولات الأخرى ليتـ نقؿ  -رابعا:

 .(9)المعمومات الالكترونية بيف الجياز المرسؿ والجياز المستقبؿ بشكؿ صحيح

 المطمب الثاني

 ( واهم البروتكولات العاممة معهipأهمية بروتوكول الانترنيت )

( بأىمية بيف البروتوكولات الأخرى كونو ipالانترنيت )يحظى بروتوكوؿ  
البروتوكوؿ الرئيسي واستنادا لذلؾ سأقسـ ىذا المطمب الى فرعيف أتناوؿ في الفرع 

( اما الفرع الثاني فأتناوؿ فيو اىـ البروتوكولات ipالأوؿ أىمية بروتوكوؿ الانترنيت )

 -العاممة معو وكالآتي:

 الفرع الأول

 (ipل الانترنيت )أهمية بروتوكو

( تتمثؿ مف خلاؿ ipاف أىمية بروتوكوؿ الانترنيت والذي يرمز لو بالرمز ) 
اعتباره اليوية الالكترونية لكؿ جياز الكتروني متصؿ بالإنترنيت كونو البروتوكوؿ الذي 
يعطي عنواف لكؿ جياز الكتروني متصؿ بالإنترنيت وىذا العنواف لا يتكرر مع أي 

شبو برقـ الموبايؿ الذي لا يممكو إلا شخص واحد أبالإنترنيت أي انو جياز أخر مرتبط 
ومف خلاؿ ىذا العنواف تستطيع الجيات القضائية تحديد جياز الحاسوب او الموبايؿ 
الذي استخدـ في ارتكاب الجريمة مثؿ جريمة السب او القذؼ او التيديد بمعنى أخر 

عنواف الجياز الذي استخدـ في ارتكاب ( بعد اف يحدد ipاف بروتوكوؿ الانترنيت )
الجريمة نستطيع مف خلالو أيضا اف نحدد مالؾ الجياز كونو مشترؾ في خدمة 

 .(2)الانترنيت
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عمما انو ليس بالضرورة دائما اف يكوف مالؾ الجياز ىو نفسو مف استعممو في  
جيزة ارتكاب الجريمة فقد يكوف المالؾ شخص والمستعمؿ لمجياز شخص اخر كما في أ

الحاسوب الموجودة في المكتبات او المقاىي الموضوعة للاستخداـ العاـ مقابؿ اجر 
ىذا واف تحديد اليوية الالكترونية لمجياز المرتبط بالإنترنيت مف خلاؿ عنواف  , مالي

( المعطى لكؿ جياز يمكف عده قرينة تشكؿ نقطة البداية في ipبروتوكوؿ الانترنت )
مالؾ الجياز المشترؾ في خدمة الانترنيت الى اف يثبت عكس  التحقيؽ القضائي اتجاه

 .(2)ذلؾ

 الفرع الثاني

 (ipاهم البروتوكولات العاممة مع بروتوكول الانترنيت )

سابقا الى اف بروتوكوؿ الانترنيت ىو البروتوكوؿ الرئيسي ولكي يستطيع  أشرنا 
ىذا البروتوكوؿ أداء عممو فأنو يستمزـ في ذات الوقت اف تتوافر معو بروتوكولات أخرى 

ياـ مختمفة غايتيا النيائية إتماـ عممية ارساؿ واستلاـ المعمومات بيف الأجيزة متقوـ ب

 نجاح ومف اىـ ىذه البروتوكولات نذكر:الالكترونية عبر الانترنيت ب

ىو البروتوكوؿ المسؤوؿ عف عممية نقؿ -: (FTPأولا: بروتوكول نقل الممفات )
ىذا ويممؾ ,( ipالممفات بيف الأجيزة كالحاسوب والموبايؿ عبر بروتوكوؿ الانترنيت )

 .(22)بروتوكوؿ نقؿ الممفات خاصية تنزيؿ الممفات الى الأجيزة كالكومبيوتر

ىو البروتوكوؿ الذي يقوـ بنقؿ  -: (httpsثانيا: بروتوكول النص التشعبي )

المعمومات الالكترونية أيا كاف نوعيا كتابة او فيديو او صوت او رسوـ عبر صفحات 
( عمما اف ىذه المعمومات يتـ تصفحيا مف خلاؿ برامج تصفح ipبروتوكوؿ الانترنيت )

( ipوبذلؾ فإف بروتوكوؿ الانترنيت ) google chromeالانترنيت مثؿ برنامج تصفح 

 .(22)( لإحضار صفحة الانترنيتhttpsيستخدـ بروتوكوؿ )
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( حيث اف بروتوكوؿ http( وبروتوكوؿ )httpsىذا وىناؾ فرؽ بيف بروتوكوؿ ) 
(https يقوـ بنقؿ المعمومات المدخمة الى صفحة الانترنيت بشكؿ امف مف خلاؿ )

بحيث اذا تـ اعتراضيا مف قبؿ الياكر فإنو لا يستطيع الاستفادة منيا اما  ىاتشفير 
( فيقوـ بنقؿ المعمومات المدخمة بشكؿ صحيح فقط ولكنو في الغالب httpبروتوكوؿ )

كما لو طمب منؾ احد المواقع الالكترونية  -مف ولمتوضيح نذكر المثاؿ الاتي:أغير 
 ادخاؿ رقـ حسابؾ

 https//www.noor-book.com  الموقع الأول
     http//www.example.com  الموقع الثاني

المعمومات بشكؿ صحيح وامف اما الموقع الثاني فسينقميا  بنقؿالموقع الأوؿ ىنا سيقوـ 
( الموجود نياية sبشكؿ صحيح ولكف غير أمف والفرؽ بينيما حرؼ )

 .(20)(http)بروتوكوؿ
ىو البروتوكوؿ الذي يقوـ بإرساؿ  -: (smtpثالثا: بروتوكول البريد الالكتروني )

 .(24) (ipواستلاـ رسائؿ البريد الالكتروني مف خلاؿ بروتوكوؿ الانترنيت )
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 المبحث الثاني

 (ipاركان جريمة التحايل الالكتروني عمى عنوان بروتوكول الانترنيت )

 ةالمعموماتياف جريمة التحايؿ عمى عنواف بروتوكوؿ الانترنيت ىي مف الجرائـ  
التي ظيرت نتيجة التقدـ العممي والتكنولوجي الذي يشيده العالـ وخاصة في مجاؿ 

الاتحادي الاماراتي قانوف ال( مف 22الاتصالات ولقد وردت ىذه الجريمة في المادة )
في شأف مكافحة الشائعات و الجرائـ الالكترونية حيث تنص  0202( لسنة 43رقـ )

( 122,222التي لا تقؿ عف )   قب بالسجف المؤقت والغرامة "يعا( منو  22المادة )
( مميوني درىـ أو بأحدى ىاتيف 0,222,222خمسمائة الؼ درىـ ولا تزيد عمى )

العقوبتيف كؿ مف تحايؿ عمى العنواف البروتوكولي لمشبكة المعموماتية باستخداـ عنواف  
أو الحيمولة دوف    عائد لمغير أو بأي وسيمة أخرى وذلؾ بقصد ارتكاب جريمة 

اما القوانيف الأخرى المقارنة في محؿ البحث فمـ تجرـ ىذا السموؾ أكتشافيا " , 
والمتضمنة كؿ مف قانوف الجريمة المعموماتي المصري والسعودي فضلا عف مسودة 

 .0222و  0222مشروع قانوف الجرائـ المعموماتية العراقي لعاـ 

اما عمى صعيد الاصطلاح  (23)يعني الاحتياؿ ىذا واف التحايؿ في المغة العربية 
التلاعب بالمعمومات او البرامج  بأنوالفقيي فقد عرؼ التحايؿ او الاحتياؿ المعموماتي 

الموجودة في الحاسب الألي مف خلاؿ استخداـ طرؽ احتيالية بقصد الحصوؿ عمى 
الاستعماؿ غير القانوني ، وكذلؾ عرؼ التحايؿ المعموماتي بأنو: (21)شيء لو قيمة مالية

لجياز الحاسوب عف طريؽ الحيمة او الخداع بقصد الحصوؿ عمى مكاسب مالية مما 

 .(29)يترتب عميو الحاؽ ضرر بالغير

 رح التساؤليف الآتييف:طوبعد إيضاح معنى التحايؿ المعموماتي ن
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ذكرىا ىو ( السابؽ 22التساؤؿ الأوؿ: ىؿ سموؾ التحايؿ المعموماتي الوارد في المادة )
ذاتو التحايؿ او الاحتياؿ المعموماتي الذي يرتكب بقصد الحصوؿ عمى ربح غير 

؟ والتساؤؿ الثاني لماذا ذكر المشرع الاماراتي القصد الجرمي بصورتيف في  مشروع
( حيث جاء فييا "يعاقب ... بقصد ارتكاب جريمة او الحيمولة دوف 22المادة )

نايا صفحات المبحث الثاني والذي سأقسمو الى اكتشافيا" ىذا ما سيتضح لنا في ث
مطمبيف اتناوؿ في المطمب الاوؿ الركف المادي لجريمة التحايؿ عمى بروتوكوؿ 

 ( اما المطمب الثاني فأتناوؿ فيو الركف المعنوي وكالاتي:ipالانترنيت )

 المطمب الأول

 الركن المادي
المادي كونو يمثؿ المظير  إف البناء القانوني لأي جريمة لا يتحقؽ بدوف الركف 

الخارجي الممموس لمجريمة والذي لا يتخذ شكلا محددا في جميع أنواع الجرائـ إنما ىو 
عمما اف  (29)يختمؼ مف جريمة الى أخرى بحسب طبيعة الفعؿ المكوف لنص التجريـ

الركف المادي بشكؿ عاـ يتكوف مف ثلاثة عناصر والمتمثمة بكؿ مف السموؾ الاجرامي 
ما عدا جرائـ السموؾ المادي او الجرائـ الشكمية  (22)يجة الجرمية والعلاقة السببيةوالنت

 (22)ؽ السموؾ الاجرامي فقط لمسائمة الجاني عف الجريمةقالتي اكتفى المشرع فييا بتح
( فإف ركنيا ipوفيما يخص جريمة التحايؿ الإلكتروني عمى عنواف بروتوكوؿ الإنترنيت )

 -ي فرعيف وكالآتي:المادي سوؼ يتـ بحثو ف

 الفرع الأول

 (ipالسموك الاجرامي المتمثل بالتحايل عمى بروتوكول الانترنيت )
إف السموؾ الاجرامي يتخذ شكميف يسمى الأوؿ بالسموؾ الإيجابي والثاني  

( مف قانوف العقوبات العراقي النافذ والتي 22/3بالسموؾ السمبي وىذا ما أكدتو المادة )
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كالترؾ والامتناع ما  ااـ سمبي اتصرؼ جرمو القانوف سواء كاف إيجابيالفعؿ كؿ  تنص "
وفيما يخص السموؾ الإيجابي فإنو يتمثؿ بكؿ تغير  (02)لـ يرد نص عمى خلاؼ ذلؾ"

، بخلاؼ الفعؿ او السموؾ السمبي الذي يتحقؽ مف (02)ممموس يحدث في العالـ الخارجي
تطمبو المشرع منو في ظؿ ظروؼ مف خلاؿ رفض الجاني القياـ بفعؿ إيجابي معيف 

ا يتعمؽ بجريمة التحايؿ عمى م، وفي(00)محددة إلا انو رفض القياـ بو بكامؿ ارادتو
( فأنيا تتحقؽ بسموؾ إيجابي كوف التحايؿ او الاحتياؿ يتطمب ipبروتوكوؿ الانترنيت )

( ipت )مف الجاني استعماؿ طرؽ احتيالية عمما اف التحايؿ ىنا محمو بروتوكوؿ الانترني
الاتحادي الاماراتي في شأف قانوف ال( مف 22وليس الانساف بحسب ما جاء في المادة )

التي حددت طرؽ التحايؿ عمى سبيؿ المثاؿ لا  مكافحة الشائعات والجرائـ الالكترونية و
   يعاقب بالسجف المؤقت والغرامة التي لا تقؿ عف ( "22الحصر حيث تنص المادة )

( مميوني درىـ أو بأحدى 0,222,222الؼ درىـ ولا تزيد عمى )( خمسمائة 122,222)
ىاتيف العقوبتيف كؿ مف تحايؿ عمى العنواف البروتوكولي لمشبكة المعموماتية باستخداـ 
عنواف عائد لمغير أو بأي وسيمة أخرى وذلؾ بقصد ارتكاب جريمة أو الحيمولة دوف 

 ". اكتشافيا

اف فعؿ او سموؾ التحايؿ عمى بروتوكوؿ ( أعلاه يتبيف لنا 22مف نص المادة ) 
بطرقتيف الأولى ذكرت بالتحديد والمتمثمة بأستخداـ عنواف عائد لمغير الانترنيت يتحقؽ 

والثانية ذكرت عمى سبيؿ المثاؿ والمتمثمة ) بأي وسيمة أخرى ( لتشمؿ بذلؾ أي وسيمة 
( , وليكف  ipيت ) الكترونية يمكف أف يتـ بيا التحايؿ عمى عنواف بروتوكوؿ الانترن

 -مثلا أستخداـ عنواف وىمي , عمما اف الباحث سيوضح كلا الوسيمتيف وكالاتي :

التي نصت عمييا المادة  الاولىىي الطريقة  : استخدام عنوان عائد الى الغير:أولا

 الاتحادي الاماراتي في شأف مكافحة الشائعات والجرائـ الالكترونيةقانوف ال( مف 22)
( العائد لمغير مف ipوالتي يتـ مف خلاليا التحايؿ عمى عنواف بروتوكوؿ الانترنيت )



 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

498 

خلاؿ الدخوؿ غير المصرح بو او غير القانوني الى الجياز الالكتروني كأف يكوف 
قانوني: استخداـ الجياز الويراد بالدخوؿ غير المرخص بو او غير  بموبايؿ او حاسو 

مسموح لو  غير انوني بواسطة شخص غير مرخص اوالالكتروني ونظامو بشكؿ غير ق
بالاستخداـ لأجؿ الوصوؿ الى بيانات او معمومات او أي شيء اخر لاستخدامو في 

كذلؾ عرؼ الدخوؿ غير القانوني بأنو: جميع الأفعاؿ التي تسمح  , (04)غرض معيف
، (03)باستخداـ كؿ ما يوجد في النظاـ المعموماتي مف دوف رضاء المالؾ ليذا النظاـ

عمما اف الدخوؿ غير القانوني او غير المصرح بو يمكف معرفتو مف خلاؿ عدة وسائؿ 
جيازه الالكتروني وأيضا يمكف معرفتو منيا النظاـ الأمني الذي يستعممو المالؾ لحماية 

 .(01)مف خلاؿ كثرة شفرات الدخوؿ غير الصحيحة لمجياز الالكتروني

ىذا وبعد اف يقوـ الجاني بعممية الدخوؿ غير القانونية لمجياز الالكتروني العائد  
ا بعد لممجني عميو كوف يملممجني عميو يقوـ باستخدامو في ارتكاب جريمة لتنسب ف

( مسجؿ باسـ المالؾ لمجياز وليس المستخدـ لو وبذلؾ ipتوكوؿ الانترنيت )عنواف برو 
يكوف الجاني قد تحايؿ عمى عنواف بروتوكوؿ الانترنيت مف خلاؿ استخدامو في ارتكاب 
جريمة كما لو استخدـ الجاني جياز حاسوب المجني عميو في جريمة ابتزاز الكتروني 

  .(09)او قذؼ (09)او في جريمة سب

( 22)التي نصت عمييا المادة الثانية ىي الطريقة  :أي وسيمة أخرى  : استخدامثانيا 

العنواف  ى... كؿ مف تحايؿ عم المؤقت والغرامة السابؽ ذكرىا "يعاقب بالسجف
والتي سيأخذ الباحث  ..."أي وسيمة أخرى باستخداـ  لمشبكة المعموماتيةالبروتوكولي 

( وىمي ipاستخداـ الجاني لعنواف ) : مثاؿ عنيا استخداـ عنواف وىمي والذي يراد بو
( جيازه الحقيقي سواء كاف ىذا ipعند دخولو الانترنيت كي يستطيع إخفاء عنواف )

( جيازه ipالجياز حاسوب او موبايؿ وبذلؾ يكوف الجاني قد تحايؿ عمى عنواف )



 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

499 

( وىمي بقصد إخفاء نشاطاتو الاجرامية عف الجيات ipواف )الحقيقي خمؼ عن

 -:كالاتيو  وسائؿوىذا يتحقؽ بأربعة  (02)القضائية

ىي شبكة انترنيت وىمية يستخدميا الجاني  -( الافتراضية الخاصة:vpnشبكة ) -2

( وىمي ip( جيازه الحقيقي مف خلاؿ استخداـ عنواف )ipعندما يريد إخفاء عنواف )
كما  (02)( بقصد إخفاء نشاطاتو الاجرامية عف الجيات القضائيةvpn) والعائد لشبكة

( في نشر معمومات او اخبار تعمؿ عمى تعريض vpnلو استخدـ الجاني شبكة )
 .(42)امف الدولة لمخطر

ىي شبكة انترنيت للاتصاؿ العاـ اللاسمكي تتواجد في  -(:wi-fiالشبكة العامة ) -0
وفي  (42)الأماكف العامة للاستخداـ المجاني كالمطارات و المقاىي والمطاعـ وغيرىا

فأنو يكوف قد دخؿ الانترنيت  wi-fiحالة اتصاؿ الجياز الالكتروني لمجاني بشبكة 
وبذلؾ  wi-fi(40)ة ( وىمي وىو العنواف العائد لمشبكة العامipمف خلاؿ عنواف )

يستطيع الجاني إخفاء نشاطو الاجرامي عف السمطات العامة كما لو استخدـ الجاني 
شبكة الإنترنيت العامة في الترويج عف أفكار تساعد عمى نشر الكراىية او الفتنة 

 .(44)او الطائفية بيف المواطنيف
 ( جيازipىو متصفح انترنيت يعمؿ عمى إخفاء عنواف ) (:Torمتصفح ) -4

خولو المواقع الالكترونية وبالتالي عدـ إمكانية تحديد ىوية دالمستخدـ عند 
المستخدـ الحقيقي وبذلؾ فإف ىذه الطريقة تساعد الجاني عمى القياـ بالأنشطة غير 

 .(41). كما لو قاـ الجاني بسرقة ارقاـ او بيانات او حسابات مصرفية(43)القانونية
اف وظيفة الخادـ او الخوادـ في الأصؿ ىي ربط  (:serverالخادم الوكيل ) -3

الأجيزة الالكترونية كالحاسوب او الموبايؿ بمواقع الانترنيت أي انيا تعمؿ دور 
( العائد الى ipالوسيط وىذه الخوادـ في الوضع الطبيعي تستطيع معرفة عنواف )

الوكيؿ او جياز المستخدـ وبالتالي تحديد ىويتو، ولكف ىنالؾ خادـ يمسى بالخادـ 
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( الجياز الحقيقي ipالخادـ المجيوؿ واستخدامو غير قانوني كونو يخفي عنواف )
( الخادـ والمتمثؿ ىنا ipالانترنيت بدلا عنو عنواف ) لمواقعلممستخدـ ويظير 

، ىذا واف المستخدـ يمجأ الى ىذه الطريقة (49)بالخادـ الوكيؿ او الخادـ المجيوؿ
غير قانونية كما لو أراد نشر مواد اباحية او أنشطة عندما يريد القياـ بنشاطات 

 .(49)لمقمار
الأربعة السابؽ ذكرىا والمتمثمة  الوسائؿمما تقدـ ذكره يستنتج الباحث اف الجاني في 

,  tor، متصفح  wi-fi، الشبكة العامة  الافتراضية الخاصة vpnبكؿ مف )شبكة 
( مف خلاؿ ipبروتوكوؿ الإنترنيت )( قد تحايؿ عمى عنواف serverالخادـ الوكيؿ 

 استخدامو عنواف وىمي لمقياـ بنشاطات إجرامية.

 الفرع الثاني
 النتيجة الجرمية والعلاقة السببية

تشكؿ النتيجة الجرمية العنصر الثاني مف عناصر الركف المادي بعد السموؾ  
فيترؾ اثار ة ما قالاجرامي ويراد بيا التغيير الذي يحدث في المحيط الخارجي بطري

وىذا ما يسمى بالمفيوـ المادي لمنتيجة الجرمية اما  (42)ممموسة تختمؼ مف سموؾ لأخر
المفيوـ الاخر ليا فيسمى بالمفيوـ القانوني والمتمثؿ بكؿ تيديد لحؽ او مصمحة 

، وفيما يخص النتيجة الجرمية فأنيا تتحقؽ في جرائـ الضرر بشكميف (42)يحمييا القانوف
اما جرائـ , الأوؿ مادي كما في جريمة السرقة والثاني معنوي كما في جريمة السب 

الخطر فلا وجود لمنتيجة الجرمية فييا كوف المشرع اكتفى بوقوع السموؾ الاجرامي 
شكؿ تيديد عمى حؽ يحميو المشرع  لمسائمة الجاني عف جريمة كاممة لأف السموؾ ىنا

 .(32)كما في جريمة حيازة المخدرات
اما فيما يخص العلاقة السببية والتي تمثؿ العنصر الثالث في الركف المادي  

فيراد بيا الصمة التي تربط بيف عنصريف السموؾ الاجرامي والنتيجة الجرمية لتثبيت اف 
ولكف متى ثبت انتفاء ىذه  (32)يةسموؾ الجاني ىو السبب في حدوث النتيجة الجرم
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الصمة سأؿ الجاني عف الشروع في الجريمة اذا كانت الجريمة المرتكبة عمدية اما اذا 
كانت غير عمدية فلا يسأؿ الجاني عف الشروع لأنو لا شروع في الجرائـ غير 

( يرى ip، وبالنسبة الى جريمة التحايؿ عمى عنواف بروتوكوؿ الانترنيت )(30)العمدية
باحث اف العلاقة السببية بيف سموؾ التحايؿ والنتيجة الجرمية تتحقؽ متى ما ثبت اف ال

( مف خلاؿ ipسموؾ الجاني المتمثؿ بالتحايؿ عمى عنواف البروتوكوؿ الانترنيت )
او استخداـ  استخداـ طرؽ التحايؿ السابؽ ذكرىا والمتضمنة استخداـ عنواف عائد لمغير

ىو الذي أدى الى وقوع النتيجة  ستخداـ عنواف وىميأي وسيمة أخرى ولتكف مثلا ا
الاتحادي الاماراتي في شأف مكافحة قانوف ال( مف 22عمما اف نص المادة ) , الجرمية

والسابؽ ذكرىا لـ تحدد نوع النتيجة الجرمية المرتبة الشائعات و الجرائـ الالكترونية 
 أخذ عمى اطلاقو "يعاقبت العبارة مطمقة والمطمؽ يءعمى سموؾ التحايؿ وانما جا

... بقصد ارتكاب جريمة او الحيمولة دوف اكتشافيا" وىذا ما  بالسجف المؤقت والغرامة 
 سيتضح لنا في المطمب القادـ.

 المطمب الثاني

 القصد الجرمي

سنجيب في ىذا المطمب عمى تساؤليف الأوؿ ىؿ سموؾ التحايؿ المرتكب بعمـ  
( كاف بقصد ارتكاب جريمة مالية؟ والتساؤؿ ipالانترنيت )الجاني عمى عنواف بروتوكوؿ 

( 22الثاني لماذا ذكر المشرع الاماراتي القصد الجرمي بصورتيف حيث جاء في المادة )
... بقصد ارتكاب جريمة او الحيمولة بالسجف المؤقت والغرامة السابؽ ذكرىا "يعاقب

واستنادا لما تقدـ ذكره سأتناوؿ  دوف اكتشافيا" ىذا ما سيتضح لنا في الصفحات القادمة
بداية عناصر القصد الجرمي اللازـ تحققيا لقياـ جريمة التحايؿ الالكتروني عمى عنواف 

 -( وذلؾ في فرعيف وكالاتي:ipبروتوكوؿ الإنترنيت )
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 الفرع الأول

 العمم

يعرؼ العمـ بأنو: مدى ادراؾ الفرد وعممو بأف ما يفعمو يمثؿ جريمة تعرضو الى  
سائمة الجزائية اماـ القانوف وبخلاؼ ذلؾ اذا انتفى ىذا العمـ فيذا يعني بقاء نفسية الم

: الحالة الساكنة ووكذلؾ عرؼ العمـ بأن (34)وذىف الفرد مجرديف مف أي فكر اجرامي
لمعقؿ والتي مف خلاليا يستطيع الشخص اف يتخيؿ حقيقة الأشياء بشكؿ يطابؽ 

يقوـ عمى عنصريف الأوؿ يدعى بالفكرة والتي تعني ، وبذلؾ يتضح اف العمـ (33)الحقيقة
الحالة الذىنية للإنساف والتي يتصور مف خلاليا جوىر الشيء اما الثاني فيدعى بالحكـ 
والذي يقصد بو حكـ الشخص عمى جوىر الأشياء مف خلاؿ الفكرة السابقة المتكونة 

 .(31)عنيا

عنواف  ىجريمة التحايؿ عمواستنادا لما تقدـ ذكره فإف العمـ لدى الجاني في  
( يتحقؽ متى كاف الجاني يعمـ بأنو يتحايؿ عمى عنواف ipبروتوكوؿ الإنترنيت )
 :( مف خلاؿ استخدامو لطرؽ احتيالو والمتمثمة باستخدامو أولا ipبروتوكوؿ الإنترنيت )

ولتكف مثلا كما ذكرنا استخداـ عنواف  أي وسيمة أخرى و ثانيا :عنواف عائد لمغير 
ىنا بعمـ الجاني لا يقصد منو  الواقع موؾ التحايؿسعمما اف الباحث يرى اف  ي,وىم

قانوف ال( مف 22)اف  نص المادة  :ارتكاب جريمة واقعة عمى الأمواؿ لسببيف الأوؿ
جاءت بشكؿ مطمؽ  الاتحادي الاماراتي في شأف مكافحة الشائعات والجرائـ الالكترونية

قع عمى الأمواؿ ومف ثـ المطمؽ يأخذ عمى اطلاقو وليست محددة بسموؾ التحايؿ الوا
          يعاقب بالسجف المؤقت والغرامة  التي لا تقؿ عف  ( "22حيث تنص المادة )

 ( مميوني درىـ أو بأحدى0,222,222( خمسمائة الؼ درىـ ولا تزيد عمى )122,222)
ىاتيف العقوبتيف كؿ مف تحايؿ عمى العنواف البروتوكولي لمشبكة المعموماتية باستخداـ 
عنواف  عائد لمغير أو بأي وسيمة أخرى وذلؾ بقصد ارتكاب جريمة أو الحيمولة دوف 
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محؿ البحث نص عمى  ياف المشرع الاماراتي والمقارف ف :"، والسبب الثاني  اكتشافيا
ني الواقعة عمى الأمواؿ مما يعني اف ىناؾ نص خاص يطبؽ جريمة الاحتياؿ الالكترو 

( مف القانوف الاماراتي كوف 22عمى ىذه الجريمة ولا داعي لتطبيؽ نص المادة )
التحايؿ الوارد فييا جاء بشكؿ مطمؽ وبذلؾ فإنو يشمؿ الجرائـ المالية وغير المالية 

ريمة الاحتياؿ وىذا ما اوضحناه في الصفحات السابقة، اما النص الخاص بج
( مف القانوف الاماراتي "يعاقب 32الإلكتروني الواقعة عمى الأمواؿ فقد جاء في المادة )

مائتيف وخمسيف  (012,222)الحبس مدة لا تقؿ عمى سنة  والغرامة التي لا تقؿ عفب
مميوف درىـ او بإحدى ىاتي العقوبتيف كؿ مف (  2,222,222تزيد عمى) الؼ درىـ ولا

و او لغيره بغير حؽ عمى ماؿ منقوؿ او منفعة او عمى سند او توقيع ىذا نفسلاستولى 
حتيالية او باتخاذ اسـ كاذب او انتحاؿ الا مف الطرؽ السند وذلؾ بالاستعانة بأي طريقة

صفة غير صحيحة عف طريؽ الشبكة المعموماتية او نظاـ معمومات الكتروني او احدى 
 .(39)وسائؿ تقنية المعمومات"

 ثانيالفرع ال

 الإرادة

تمثؿ الإرادة العنصر الثاني مف عناصر القصد الجرمي والتي تصدر عف ادراؾ  
وحرية اختيار وبذلؾ ىي تمثؿ العنصر النفسي لدى الجاني الذي يحرؾ سموكو 

ىذا وقد عرفت الإرادة بأنيا، نشاط نفسي يسعى  (39)الإجرامي تجاه العالـ الخارجي
لتحقيؽ غرض معيف يتمثؿ بالنتيجة الجرمية التي يريدىا الجاني مف خلاؿ سموكو 

، وكذلؾ عرفت بأنيا: نشاط نفسي يسعى لتحقيؽ نتيجة جرمية معينة (32)الاجرامي المنفذ

  .(32)بواسطة وسيمة محددة

اذا تحقؽ العمـ لدى الجاني بأنو يتحايؿ عمى واستنادا الى ما تقدـ ذكره يجد الباحث 
 :( مف خلاؿ الطرؽ الاحتيالية السابؽ ذكرىا والممثمة أولاipعنواف بروتوكوؿ الانترنيت )
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ولتكف كما ذكرنا أستخداـ  أي وسيمة أخرىوثانيا: استخداـ استخداـ عنواف عائد لمغير 
حايؿ قامت الجريمة بحقو ومع ذلؾ اتجيت ارادتو الى القياـ بسموؾ الت عنواف وىمي

عمما اف الباحث يرى اف النتيجة التي يريدىا الجاني ىنا غير محددة كوف نص المادة 
 الاتحادي الاماراتي في شأف مكافحة الشائعات و الجرائـ الالكترونيةقانوف ال( مف 22)

 يايرتكبالتي جاءت مطمقة وبالتالي فإف النتيجة الجرمية تتحدد مف خلاؿ الجريمة 
.... كؿ مف تحايؿ عمى بالسجف المؤقت والغرامة ( "يعاقب22المادة ) تنصلجاني اذا ا

باستخداـ  عنواف عائد لمغير او بأي وسيمة  لمشبكة المعموماتيةالعنواف البروتوكولي 
أخرى وذلؾ بقصد ارتكاب جريمة او الحيمولة دوف اكتشافيا". ىذا مف جية مف جية 

( أعلاه قد جاء بصورتيف للأسباب 22رمي في المادة )أخرى يرى الباحث اف القصد الج

 -الاتية:

"... بقصد ارتكاب جريمة..." اف الجاني في ىذه  الصورة الأولى لمقصد الجرمي -أولا:

( اف ينسب الجريمة الى ipالصورة يقصد مف التحايؿ عمى عنواف بروتوكوؿ الانترنيت )
ذلؾ الطريقة الاحتيالية المذكورة شخص اخر وىو المجني عميو للأضرار بو وما يؤكد 

( والمستخدمة مف قبؿ الجاني "... استخداـ عنواف عائد الى الغير..." 22في المادة )
( مسجؿ باسـ المالؾ لمجياز الالكتروني وليس المستخدـ كما لو دخؿ )أ( ipكوف )

)ب(  والمجني عمي ببشكؿ غير قانوني او مف دوف تصريح بالدخوؿ الى حاسو 
و في ارتكاب جريمة سب شخص او سرقة مصرؼ ىنا يكوف الجاني قد تحايؿ واستخدم

( بطرية احتيالية تمثمت في استخداـ عنواف عائد ipعمى عنواف بروتوكوؿ الانترنيت )

 الى الغير بقصد ارتكاب جريمة ونسبتيا الى الغير للإضرار بو.

تشافيا" في ىذه الصورة "... او الحيمولة دوف اك ثانيا: الصورة الثانية لمقصد الجرمي
( إخفاء نشاطو الاجرامي ipقصد الجاني مف التحايؿ عمى عنواف بروتوكوؿ الانترنيت )ي

ما يؤكد ذلؾ الطريقة الاحتيالية المنصوص عمييا في المادة و عف الجيات القضائية 



 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

505 

عنواف وىمي أستخداـ   أي وسيمة أخرى ولتكف مثلا كما ذكرنا ( والمتمثمة باستخداـ22)
... كؿ مف تحايؿ عمى  بالسجف المؤقت والغرامة ( "يعاقب22حيث تنص المادة )
..." وحيث سبؽ اف  أي وسيمة أخرىباستخداـ  لمشبكة المعموماتيةالعنواف البروتوكولي 

     وسائؿ ذكر الباحث في الصفحات السابقة اف استخداـ عنواف وىمي يكوف بأربعة 
 ,Torمتصفح  -wi-fi .4الشبكة العامة  -0الافتراضية الخاصة.  vpnشبكة  -2)

 الخادـ الوكيؿ(. -3

( مف خلاؿ استخداـ ipكما لو تحايؿ الجاني عمى عنواف بروتوكوؿ الانترنيت ) 
الافتراضية الخاصة بقصد إخفاء نشاطو الاجرامي  vpnعنواف وىمي والمتمثؿ بشبكة 

 ضائية.المتمثؿ بالاتجار بالأعضاء البشرية عف مراقبة الجيات الق
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 الخاتمة

بعد دراسة موضوع البحث توصؿ الباحث الى بعض الاستنتاجات والمقترحات ىي  

 -كالاتي:

 أولا: الاستنتاجات:

(: بأنو عبارة عف مجموعة مف البروتوكولات العاممة ipيعرؼ بروتوكوؿ الانترنيت ) -2
التعامؿ مع وفؽ قواعد واسس تقنية بحيث تسمح لمحواسيب المتصمة بالإنترنيت مف 

( يتكوف مف أربعة اجزاء يفصؿ ipبعضيا البعض عمما اف بروتوكوؿ الانترنيت )
ىذا واف اقؿ قيمة عددية يمكف كتابتيا في الجزء الواحد  ,بيف كؿ جزء واخر نقطة

( لتشكؿ ىذه 255قيمة عددية يمكف كتابتيا في أي جزء ىي ) واعمى( 0ىي )
 (.ipالانترنيت )الأجزاء الأربعة عنواف بروتوكوؿ 

( بمجموعة مف الوظائؼ أىميا عنونة الأجيزة ipيقوـ بروتوكوؿ الانترنيت ) -0
الالكترونية مف خلاؿ إعطاء عنواف لكؿ جياز الكتروني مرتبط بالشبكة وىذا 
العنواف يتكوف مف أربعة اجزاء والسابؽ ذكرىا وىذا العنواف لا يتكرر مع أي جياز 

 يؿ الذي لا يممكو إلا شخص واحد.اخر أي انو اشبو برقـ الموبا
( أىمية بالنسبة لمجيات القضائية لأنو مف خلالو يمكف ipلبروتوكوؿ الانترنيت ) -4

تحديد عنواف الجياز الالكتروني عمى شبكة الانترنيت والذي استخدـ في ارتكاب 
الجريمة عمما انو ليس بالضرورة دائما اف يكوف مالؾ الجياز ىو نفسو مف استعممو 

رتكاب الجريمة وىذا ما يسمى بجريمة التحايؿ عمى عنواف بروتوكوؿ الإنترنيت في ا
(ip.والذي تكشفو التحقيقات القضائية ) 

( 22اف جريمة التحايؿ عمى عنواف بروتوكوؿ الانترنيت بحسب ما جاء في المادة ) -3
 في شأف مكافحة الشائعات والجرائـ الالكترونية الاماراتي الاتحاديقانوف المف 
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تكوف مف خلاؿ استخداـ عنواف عائد لمغير كوف عنواف  الاولى تحقؽ بطريقتيفت
 ,  مسجؿ باسـ المالؾ لمجياز وليس المستخدـ لو (ipبروتوكوؿ الجياز الالكتروني)

استخداـ عنواف وىمي وذلؾ مف  والثانية بأي وسيمة كانت ولتكف مثلا كما ذكرنا 
 , wi-fiالشبكة العامة  ,الخاصة الافتراضية  vpnشبكة  )خلاؿ أربعة وسائؿ ىي 

  . ( الخادـ الوكيؿ ,Torمتصفح 
( لا يقصد منو ارتكاب جريمة مالية ipاف التحايؿ الواقع عمى بروتوكوؿ الانترنيت ) -1

الاتحادي الاماراتي في قانوف ال( مف 22وانما أي جريمة أخرى لأف نص المادة )
مطمؽ والمطمؽ يأخذ عمى  بشكؿ جاءت ترونيةشأف مكافحة الشائعات والجرائـ الالك

             يعاقب بالسجف المؤقت والغرامة  التي لا تقؿ عفاطلاقو حيث تنص " 
( مميوني درىـ أو 0,222,222( خمسمائة الؼ درىـ ولا تزيد عمى )122,222)  

ىاتيف العقوبتيف كؿ مف تحايؿ عمى العنواف البروتوكولي لمشبكة المعموماتية  ىبأحد
باستخداـ عنواف عائد لمغير أو بأي وسيمة أخرى وذلؾ بقصد ارتكاب جريمة أو 

 ". الحيمولة دوف اكتشافيا
في  (ipبروتوكوؿ الانترنيت )عنواف  جاء القصد الجرمي في جريمة التحايؿ عمى  -9

 قانوف الاتحادي في شأف مكافحة الشائعات والجرائـ الالكترونية( مف ال22المادة )
والسابؽ ذكرىا بصورتيف الأولى )بقصد ارتكاب جريمة( و الثانية )بقصد الحيمولة 
دوف اكتشافيا( وذلؾ لسببيف الاوؿ اف الجاني في الصورة الأولى )بقصد ارتكاب 

وما يؤكد ذلؾ ينسب الجريمة الى شخص اخر  أف جريمة( يقصد مف التحايؿ
( والتي استخدميا الجاني "... 22الطريقة الاحتيالية المنصوص عمييا في المادة )

( مسجؿ باسـ المالؾ لمجياز الالكتروني ipاستخداـ عنواف عائد لمغير..." كوف )
بقصد الحيمولة دوف اكتشافيا( فيقصد  وليس المستخدـ لو، اما الصورة الثانية )

ء نشاطو الاجرامي عف الجيات القضائية وما يؤكد ذلؾ الجاني مف التحايؿ إخفا
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بالسجف المؤقت  ( أيضا "يعاقب22الطريقة الاحتيالية المنصوص عمييا في المادة )
...أو  لمشبكة المعموماتية... كؿ مف تحايؿ عمى العنواف البروتوكولي  والغرامة 

ـ عنواف وىمي وذلؾ والتي ذكرنا مثاؿ ليا والمتمثؿ بأستخدا ..."  بأي وسيمة أخرى
الشبكة  ,الخاصة الافتراضية  vpnشبكة )  مف خلاؿ أربعة وسائؿ تشمؿ كؿ مف 

 .( الخادـ الوكيؿ, Torمتصفح  , wi-fiالعامة 
 -: ثانيا: المقترحات

نقترح عمى مشرعي قوانيف الجريمة الالكترونية محؿ الدراسة والمتضمنة كؿ مف  -2
مسودة قانوف الجرائـ المعموماتية العراقي القانوف المصري والسعودي فضلا عف 

تجريـ سموؾ التحايؿ عمى عنواف بروتوكوؿ الانترنيت  0222و  0222لعاـ 
(ip كونو سموؾ يشكؿ خطورة عمى امف شبكة الانترنيت لذا نقترح عمى مشرعنا )

يعاقب بالحد الأقصى لعقوبة الجريمة التي ارتكبيا  العراقي النص الاتي )
( باستخدامو  ipؿ تحايمو عمى عنواف بروتوكوؿ الانترنيت )الجاني مف خلا

بقصد إخفاء أو  لمغير او أي وسيمة أخرى  بقصد ارتكاب جريمة عائدعنواف ل

 نشاطو الاجرامي(.

عمى مزودي خدمة الانترنيت التعاوف مع الجيات القضائية عمى اعتبار اف  -0
ؿ ىوية ث( والذي يمipمزود خدمة الانترنيت يممؾ عنواف بروتوكوؿ الانترنيت )

يمكف  والجياز الالكتروني المستخدـ في ارتكاب الجريمة وحيث مف خلال
الوصوؿ الى مالؾ الجياز الالكتروني عمما انو ليس بالضرورة اف يكوف مالؾ 
الجياز ىو نفسو المستخدـ لو واف كاف ذلؾ يشكؿ قرينة ضد مالؾ الجياز الى 

 ؾ.اف تثبت التحقيقات القضائية خلاؼ ذل

  



 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

509 

 الهوامش

 
، 0222د. محمػػػد محمػػػد اليػػػادي: تكنولوجيػػػا الاتصػػػالات وشػػػبكات المعمومػػػات، المكتبػػػة الاكاديميػػػة، القػػػاىرة،  (2)

 .434ص
 القانوف الاتحادي الامارتي بشأف مكافحة الشائعات والجرائـ الالكترونية .ينظر المادة الأولى مف  (0)
بكات، دار الاعصػػػػار العممػػػػي، عمػػػػاف، د. زيػػػػاد عبػػػػد الكػػػػريـ القاضػػػػي، د. مصػػػػباح جمعػػػػة عقػػػػؿ: ىندسػػػػة الشػػػػ (4)

                        ؛ 224، ص0222
MCGARTY, Terrence. The Internet Protocol (IP) and Global Telecommunications 
Transformation. 1999.p4  

 .224، ص0222د. عباس حنوف حسف، ىند رستـ: تركيب الحاسوب، دار الكتب والوثائؽ، بغداد،  (3)
 .24، ص0222د. غساف سابا: الشبكات الحاسوبية، منشورات الجامعة الافتراضية السورية، سوريا،  (1)
مات باستخداـ بروتوكولات الشبكة، مجمة الرافديف لعموـ الحاسػبات و منار يونس، اميرة بيبو: تقنيات إخفاء المعم (9)

 .42، ص0222(، 0(، العدد )2والرياضيات، المجمد )
، كتػػػاب منشػػػور عمػػػى شػػػبكة 1القػػػادر محمػػػد: شػػػبكات الكومبيػػػوتر مػػػف البدايػػػة حتػػػى الاحتػػػراؼ، جمحمػػػد عبػػػد  (9)

 .3، ص http:books-library.websiteالانترنيت عمى الموقع 
HOGIE, Keith; CRISCUOLO, Ed; PARISE, Ron. Using standard Internet Protocols and 

applications in space. Computer Networks, 2005,p2 . 

(، مجمػػة صػػوت ipالحصػػوؿ عمػػى الػػدليؿ الالكترونػػي فػػي اطػػار بروتوكػػوؿ ) -صػػييب سػػييؿ، ليمػػى عصػػماني:( 2)
 .129، ص0202( 4(، العدد )9القانوف، الجزائر، المجمد )

 .129: صنفسو المصدر (2)
 .22، ص0222احمد رياف: خدمات الانترنيت، مكتبة الإسكندرية، القاىرة،  (22)
 .3، مصدر سابؽ، ص9محمد عبد القادر محمد: شبكات الكومبيوتر مف البداية حتى الاحتراؼ، ج (22)
 .3: صنفسوالمصدر  (20)
لمبريػػػد الالكترونػػػي عبػػػر الانترنيػػػت، بحػػػث منشػػػور عمػػػى الانترنيػػػت عمػػػى  mimeفػػػادي عمػػػروش: بروتوكػػػوؿ  (24)

 .3، صww.alarabimag.comhttps://wالموقع: 
اف التحايؿ في المغة العربية يعني الاحتياؿ واصميا مف الفعؿ الثلاثي حوؿ والحوؿ يعني التحايؿ او الاحتياؿ  (23)

او الحيمة كميا تأتي بمعنى المطالبة بالشيء بالحيؿ. ينظر: ابي الفضؿ جماؿ الديف محمد بف مكػرـ ابػف منظػور: 
 .224، ص0221 ، مؤسسة الاعممي لممطبوعات، لبناف،2معجـ لساف العرب، ج

(15)
GRAYCAR, Adam; SMITH, Russell. Identifying and responding to electronic fraud risks. 

In: 30th Australian Registrars’ Conference, Canberra. 2002.p2 . 
، الجزائػر، د. وائؿ محمد، د. غادة عبد الرحمف: جريمػة الاحتيػاؿ عبػر شػبكة المعمومػات الدوليػة، مجمػة ورقمػة (29)

 .29، ص0222(، 22العدد )
، 0220د. عمػػػػي عبػػػػد القػػػػادر القيػػػػوجي: شػػػػرح قػػػػانوف العقوبػػػػات القسػػػػـ العػػػػاـ، منشػػػػورات الحمبػػػػي الحقوقيػػػػة،  (29)

 .022ص

https://www.alarabimag.com/


 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

510 

 
 .09، ص0222بات، منشورات زيف الحقوقية، و ي: النتيجة الجرمية في قانوف العقيتر الياحروس نصم (22)
، 0229د. احمػػػػد شػػػػوقي عمػػػػر: شػػػػػرح الاحكػػػػاـ العامػػػػة لقػػػػانوف العقوبػػػػػات، دار النيضػػػػة العربيػػػػة، القػػػػػاىرة،  (22)

 .222ص
 2292( لسػػنة 29قػػانوف العقوبػػات السػػعودي رقػػـ )و  2249( لسػػنة 12قػػانوف العقوبػػات المصػػري رقػػـ ) اف (02)

 الفعؿ او السموؾ الاجرامي. لـ تعرؼ 0202( لسنة 42وقانوف الجرائـ والعقوبات الاماراتي رقـ )
 .020، ص2299د. محمود نجيب حسني: شرح قانوف العقوبات القسـ العاـ، دار النيضة العربية، القاىرة،  (02)
 .141، ص2229د. رمسيس بيناـ: النظرية العامة لمقانوف الجنائي، منشأة المعارؼ، الإسكندرية،  (00)
 .034ص، 0222ماتية، دار الفكر الجامعي، الإسكندرية، د. خالد ممدوح إبراىيـ: الجرائـ المعمو  (04)

(24)   DRAGAN, Alin Teodorus, et al. Illegal access to a computer system from the 

standpoint of the current criminal code. Journal of Legal Studies “Vasile Goldiş”, 

2019, p2. 
، 0221منشػػػػورات الحمبػػػػي الحقوقيػػػػة , لبنػػػػاف , د. نائمػػػػة عػػػػادؿ محمػػػػد: جػػػػرائـ الحسػػػػب الالػػػػي الاقتصػػػػادية،  (01)

 .421ص
( مشػروع مسػودة قػانوف الجػرائـ المعموماتيػة 00( الاماراتي، )34ينظر مف قانوف الجريمة الالكتروني المواد: ) (09)

 .0222العراقي لعاـ 
/ثالثػػػا( 00، ) ( المصػػػري03( السػػػعودي، )1/ؼ4( الامػػػاراتي، )34)ينظػػر مػػػف قػػػانوف الجرميػػػة الالكترونػػي:  (09)

 .0222مشروع قانوف الجرائـ المعموماتية العراقي لعاـ 
المجمػة العربيػة دراسػة تحميميػة،  wosد. رحاب فايز احمد: ادبيات الويب المظمـ بمرصد بيانػات شػبكة العمػوـ  (02)

 .22ص,  0222,  (39تونس , العدد )  توثيؽ والمعمومات ,للأرشيؼ وال
(، مجمػػة vpnرائػػد عبػػد القػػادر، بشػػرى عمػػي: بػػدائؿ الحمػػوؿ الأمنيػػة التػػي توفرىػػا الشػػبكة الافتراضػػية الخاصػػة ) (02)

. د. رحػػػاب فػػػايز 099، ص0222(، 03(، العػػػدد )229العمػػػوـ الاقتصػػػادية والإداريػػػة، أربيػػػؿ، العػػػراؽ، المجمػػػد )
 .92دراسة تحميمية، مصدر سابؽ، ص -wosوـ مادبيات الويب المظمـ بمرصد بيانات شبكة العاحمد: 

 عراقي.0222/ثانيا( مسودة 4( المصري ,)43( الاماراتي ,)9مف قوانيف الجريمة الالكترونية المواد:)ينظر  (42)
في تعمـ طمبػة جامعػة الحسػيف بػف طػلاؿ فػي الأردف مػف  wi-fi الواي فاياياد بركات: فاعمية استخداـ شبكة  (42)

(، 9(، العػػػدد )43وجيػػة نظػػرىـ، مجمػػة مؤتػػة لمبحػػوث والدراسػػػات سمسػػمة العمػػوـ الإنسػػانية والاجتماعيػػة، المجمػػد )
 .223، ص0222

الثابتػػػة والمتحركػػػة، رسػػػالة ماجسػػػتير  wimaxمحمػػػد ىػػػلاؿ عيسػػػى: تقيػػػيـ أداء الشػػػبكات اللاسػػػمكية الموسػػػعة  (40)
. منشػػػػػػػػػػػػػػػورة عمػػػػػػػػػػػػػػػى شػػػػػػػػػػػػػػػبكة الانترنيػػػػػػػػػػػػػػػت 2، ص0222قدمػػػػػػػػػػػػػػة الػػػػػػػػػػػػػػػى الجامعػػػػػػػػػػػػػػػة الافتراضػػػػػػػػػػػػػػػية، سػػػػػػػػػػػػػػػوريا، م

http://www.syrianvirtiuallibrary.wordpress.com. 
 عراقً.2363/ثانٌا(مسودة 6( المصري ,)34( الاماراتً ,)24) مف قوانيف الجريمة الالكترونية المواد:ينظر  (44)

دراسػػػة تحميميػػػة، مصػػػدر  -wosد. رحػػػاب فػػػايز احمػػػد: ادبيػػػات الويػػػب المظمػػػـ بمرصػػػد بيانػػػات شػػػبكة العمػػػوـ  (43)
 .22سابؽ، ص

 (المصري .04(السعودي ,)3/0( الاماراتي ,)2مف قوانيف الجريمة الالكترونية المواد :)ينظر  (41)



 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

511 

 
ت عمػػػػػػػػى الموقػػػػػػػػع د. طػػػػػػػػارؽ الناصػػػػػػػػوري: اساسػػػػػػػػيات الحاسػػػػػػػػوب، كتػػػػػػػػاب منشػػػػػػػػور عمػػػػػػػػى شػػػػػػػػبكة الانترنيػػػػػػػػ (49)

book.com-http://www.noorد. رحاب فايز احمد: ادبيات الويب المظمـ بمرصد بيانػات شػبكة 229، ص ،
 .22، ص 0222 دراسة تحميمية، -wosالعموـ 

( مسػػػػػػػػودة 00(السػػػػػػػػعودي,)9/4,)( الامػػػػػػػػاراتي 42( )43مف قػػػػػػػػوانيف الجريمػػػػػػػػة الالكترونيػػػػػػػػة المػػػػػػػػواد:)ينظػػػػػػػػر  (49)
 عراقي.0222

 .020د. محمود نجيب حسني: شرح قانوف العقوبات القسـ العاـ، مصدر سابؽ، ص (42)
 .440ر: النتيجة الجرمية في قانوف العقوبات، مصدر سابؽ، صامحروس نص (42)
، مصر، بدوف سػنة طبػع، د. رؤوؼ عبيد: مبادئ القسـ العاـ مف التشريع العقابي المصري، درا الفكر العربي (32)

 .224ص
د. عبػػػػد الحكػػػػيـ فػػػػودة: احكػػػػاـ رابطػػػػة السػػػػببية فػػػػي الجػػػػرائـ العمديػػػػة وغيػػػػر العمديػػػػة، دار الفكػػػػر الجػػػػامعي،  (32)

 .22الإسكندرية، بدوف سنة طبع، ص
 .9د. محمود نجيب حسني: علاقة السببية في قانوف العقوبات، بدوف مكاف نشر، بدوف سنة طبع، ص (30)
 .129، ص2220، دار الخمود، بيروت، 2د. مصطفى العوجي: النظرية العامة لمجريمة، ج (34)
 .204، ص0220د. عمر شريؼ: درجات القصد الجرمي دار النيضة العربية، القاىرة،  (33)
 .221، ص2229د. محمود نجيب حسني: النظرية العامة لمقصد الجنائي، دار النيضة العربية، القاىرة،  (31)
/ثانيػػا( مسػػودة قػػانوف 9( السػػعودي، )2/ؼ3( المصػػري، )04ينظػػر: مػػف قػػانوف الجريمػػة الإلكترونيػػة المػػواد: ) (39)

 .0222الجرائـ المعموماتية العراقي لعاـ 
 .22، ص2290د. عباس الحسيني: شرح قانوف العقوبات الجديد، مطبعة الراشد، بغداد،  (39)
 .22: صنفسوالمصدر  (32)
 .212، ص0223نظرية العامة لمقصد الجنائي، مكتبة دار الثقافة لمنشر والتوزيع، عماف، د. نبيو صالح: ال (32)

 

 

 

 

 

 

http://www.noor-book.com/
http://www.noor-book.com/


 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

512 

 

 المصادر

 أولا: المعاجم:
، مؤسسة 2جماؿ الديف محمد بف مكرـ ابف منظور: معجـ لساف العرب، ج -2

 .0221الاعممي لممطبوعات، لبناف، 
 ثانيا: الكتب القانونية:

 .0222مكتبة الإسكندرية، القاىرة، احمد رياف: خدمات الإنترنيت،  -2
احمد شوقي عمر أبو خطوة: شرح الاحكاـ العامة لقانوف العقوبات، دار النيضة  -0

 .0229العربية، القاىرة، 
ر الجامعي، الإسكندرية، كد. خالد ممدوح إبراىيـ: الجرائـ المعموماتية، دار الف -4

0222. 
منشأة المعارؼ، الإسكندرية،  د. رمسيس بيناـ: النظرية العامة لمقانوف الجنائي، -3

2229. 
د. رؤوؼ عبيد: مبادئ القسـ العاـ مف التشريع العقابي المصري، دار الفكر  -1

 العربي، مصر، بدوف سنة طبع.
ر اد. زياد عبد الكريـ القاضي، د. مصباح جمعة عقؿ: ىندسة الشبكات، د -9

 .0222الاعصار العممي عماف،  
الحاسوب، دار الكتب والوثائؽ بغداد،  د. عباس حنوف حسف، ىند رستـ: تركيب -9

0222. 
د. عمي عبد القادر القيوجي: شرح قانوف العقوبات القسـ العاـ، منشورات  -2

 .0220الحمبي الحقوقية، 
دية وغير العمدية، عمد. عبد الحكيـ فودة: احكاـ رابطة السببية في الجرائـ ال -2

 دار الفكر الجامعي، الإسكندرية، بدوف سنة طبع.



 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

513 

 

الشريؼ: درجات القصد الجرمي، دار النيضة العربية، القاىرة،  د. عمر -22
0220. 

د. عباس الحسيني: شرح قانوف العقوبات الجديد، مطبعة الارشاد، بغداد،  -22
2290. 

د. محمد ىادي اليادي: تكنولوجيا الاتصالات وشبكات المعمومات المكتبة  -20
 .0222الاكاديمية، القاىرة، 

قانوف العقوبات، منشورات زيف  يالجرمية فر الييتي: النتيجة امحروس نص -24
 .0222الحقوقية، 

د. محمود نجيب حسني: شرح قانوف العقوبات القسـ العاـ، درا النيضة العربية،  -23
 .2299القاىرة، 

د. محمود نجيب حسني: علاقة السببية في قانوف العقوبات، بدوف مكاف نشر،  -21
 بدوف سنة طبع.

مة لمقصد الجنائي، دار النيضة العربية، د. محمود نجيب حسني: النظرية العا -29
 .2292القاىرة، 

، دار الخمود، بيروت، 2د. مصطفى العوجي: النظرية العامة لمجريمة، ج -29
2220. 

د. نائمة عادؿ محمد فريد: جرائـ الحاسب الالي الاقتصادية، منشورات الحمبي  -22
 .0221الحقوقية، لبناف، 

ائي، مكتبة دار الثقافة لمنشر د. نبيو صلاح: النظرية العامة لمقصد الجن -22
 .0223والتوزيع، عماف، 

 ثالثا: المجلات
في تعميـ طمبة جامعة  wi-fiاياد بركات: فاعمية استخداـ شبكة الواي فاي  -2

الحسيف بف طلاؿ في الاردف مف وجية نظرىـ، مجمة مؤتة لمبحوث والدراسات 
 .0222(، 9(، العدد )43سمسمة العموـ الإنسانية والاجتماعية، المجمد )



 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

514 

 

 -wosد. رحاب فايز احمد: ادبيات الويب المظمـ بمرصد بيانات شبكة العموـ  -0
رشيؼ والتوثيؽ والمعمومات، تونس، العدد مجمة العربية للأالدراسة تحميمية، 

(39 ،)0222. 
، بشرى عمي: بدائؿ الحموؿ الأمنية التي توفرىا الشبكة  رائد عبد القادر دباغ -4

( مجمة العموـ الاقتصادية والادارية، أربيؿ، العراؽ، vpnالافتراضية الخاصة )
 .0222(، 03(، العدد )229د )المجم

وؿ عمى الدليؿ الالكتروني في اطار صييب سييؿ، ليمى عصماني: الحص -3
( العدد 9( دراسة مقارنة، مجمة صوت القانوف، الجزائر، المجمد )ipبروتوكوؿ )

(4 ،)0202. 
د. غادة عبد الرحمف: جريمة الاحتياؿ عبر شبكة المعمومات الدولية، مجمة  -1

 .0222(، 22ورقمة، الجزائر، العدد )
منار يونس، اميرة بيو: تقنيات إخفاء المعمومات باستخداـ بروتوكولات الشبكة،  -9

 .0222(، 0)(، العدد 2مجمة الرافديف لعموـ الحاسبات والرياضيات، المجمد )
 رابعا: الشبكة المعموماتية )الانترنيت(

الناصوري: اساسيات الحاسوب، كتاب منشور عمى شبكة الانترنيت  ؽد. طار  -2
 .book.com-http://www.noor: عمى الموقع

لمبريد الالكتروني عبر الانترنيت بحث منشور  mineفادي عمروش: بروتوكوؿ  -0
 .http://www.alarabimag.comعمى الانترنيت عمى الموقع: 

الثابتة  wimaxمحمد ىلاؿ عيسى: تقييـ أداء الشبكات اللاسمكية الموسعة  -4
، 0222والمتحركة، رسالة ماجستير مقدمة الى الجامعة الافتراضية، سوريا، 

 منشورة عمى الموقع: 
http://www.syrianvirtiuallibrary.wordpress.com. 

 

http://www.noor-book.com/
http://www.alarabimag.com/
http://www.syrianvirtiuallibrary.wordpress.com/


 –دراسة مقارنة - ip) جريمة التحاٌل على عنوان بروتوكول الانترنٍت )

0202عشر ةامسالخ السنة/ لثانًا العدد      لسٍاسٍةوا القانونٍة للعلوم الحلً المحقق مجلة  

 
 

515 

 

 خامسا: القوانين
 قوانين العقوبات -
 .2249( لسنة 12قانوف العقوبات المصري رقـ ) .2
 .2292( لسنة 29قانوف العقوبات السعودي رقـ ) .0
 .2292( لسنة 222قانوف العقوبات العراقي رقـ ) .4
 .0202( لسنة 42العقوبات الاماراتي رقـ ) الجرائـ و قانوف .3
 قوانين الجريمة الالكترونية -
 .0229( لسنة 92ـ )قانوف مكافحة جرائـ تقنية المعمومات السعودي رق .2
 .0222( لسنة 291قانوف مكافحة جرائـ تقنية المعمومات المصري رقـ ) .0
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 والجرائـ الالكترونية .
 .0222، 0222لعاـ مشروع قانوف الجرائـ المعموماتية العراقي  .3
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Abstract 

The Crime of IP Spoofing is one of the serious crimes committed through 

the computer network, which is recognized as “A set of protocols 

operating according to the rules and foundations of search technology that 

allow electronic devices connected to the Internet to deal with each other 

through the transfer and exchange of information”. The Internet Protocol 

(IP) consists of four parts, and each part is separated from another part by 

a punctuation mark (.), knowing that the lowest numerical value that can 

be written in one part is (0) and the highest numerical value that can be 

written in any part is (255) to form these four parts. The IP address is 

shown in this figure: 

 

255.197.16.0 

 

The Internet Protocol (IP) performs a set of functions, the most important 

of which is the addressing of electronic devices connected to the Internet 

by giving an electronic address for each electronic device. This address 

consists of four parts as shown in the figure above, knowing that this 

address is not repeated with any other device connected to the Internet, 

meaning that it is like a mobile number that only one person has, and here 

appears the importance of the Internet Protocol (IP) function for judicial 

authorities, because the electronic address given to each electronic device 

connected to the Internet is like the electronic identity of the device, 

through which the judicial authorities can identify or distinguished the 

device used in committing the crime on the Internet,  and then determine 
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the owner of the device, note that it is not necessarily that the owner of 

the electronic device is the same who used it in committing the crime, and 

this is called the crime of spoofing the Internet Protocol (IP) address, 

where spoofing is done in two ways, the first through the use of a 

fictitious address and the second through the use of an address belonging 

to others, and this is what will become clear to us through the folds of the 

search. 
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