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Abstract: The international community needs to unite its efforts 

more to confront the dangers of the dark internet, which is a part of 

the internet that is not indexed by search engines, and therefore it is 

difficult to identify and track who uses it, which poses a great risk 

when used in illegal trade, and because it is a platform for 

everything that threatens the main foundations of the international 

community. In terms of security, peace and combating transnational 

crime, and despite the national efforts that have been made as well 

as international efforts, there remains the necessity for the United 

Nations to lead real efforts to unite countries in order to conclude an 

international agreement to address illegal trade on the dark internet, 

as it has previously addressed everything that threatens unity The 

international community and its security, Countries also need, at the 

national level, to renew judicial systems to facilitate the granting of 

licenses to search and track criminals. Law enforcement authorities 

also need to continuously develop their cadres to keep pace with 

every development that occurs in the world of technology. 
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يحتاج المجتمع الدولي إلى توحيد جهوده اكثر لمواجهة مخاطر الانترنت المظلم وهو   :الخلاصة
لبحث، وبالتالي فانه يصعب تحديد وتعقب جزء من الإنترنت لا تتم فهرسته بواسطة محركات ا

منصة  ولأنهمن يستخدمه، مما يشكل خطورة كبيرة عند استخدامه في التجارة غير المشروعة، 
لكل ما يهدد الأسس الرئيسية للمجتمع الدولي من امن وسلام ومكافحة الجريمة عبر الوطنية، 

لية، تبقى هناك ضرورة بان تقود الأمم وبالرغم من الجهود الوطنية التي بذلت وكذلك الجهود الدو 
المتحدة جهود حقيقية لتوحيد الدول من اجل ابرام اتفاقية دولية للتصدي للتجارة غير المشروعة 
على الانترنت المظلم، كما تصدت من قبل لكل ما يهدد وحدة المجتمع الدولي وامنه، كما تحتاج 

ضائية لتسهل منح رخص التفتيش والتعقب الدول على المستوى الوطني إلى تجديد الأنظمة الق
للمجرمين كما تحتاج سلطات انفاذ القانون إلى تطوير كوادرها بشكل مستمر لتساير كل تطور 

 يحدث في عالم التكنلوجيا.
 
 

 , كلية الحقوق، جامعة تكريت0202  ©
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 الكلمات المفتاحية :

 

 الانترنيت المظلم.  -
 .التجارة غير المشروعة -
 .القانون الدولي -
 

 المقدمة :
وم يقاد من قبل الخبرراء التطور امر حتمي في عالم التكنلوجيا وهناك دوما من يفتخر بان عالم الي

فرري عررالم التقنيررة والمعلوماتيررة مررن مهندسررين وخبررراء وكررل هررذا مرررتب  بمررا حققرره العررالم مررن  ررورة تقنيررة مررن 
خررلال ابتكررار الانترنررت وربرر  العررالم افتراضرريا إذ ايرربح كقريررة يررايرة، وهررذا العررالم الافتراضرري ايرربح نرردا 

وانين وأنظمرة، دائمرا كران هنراك تسرالل حرول مردى خضرو  للعالم الحقيقي بما يحمله من مفاهيم تقليديرة وقر
هذا العالم الافتراضي إلى نفس القوانين والمبادئ الحاكمة للعالم الحقيقي، ولعرل هرذا التطرور لرم يقر  عنرد 
حررد اكتشرران الانترنررت وتوسرريع نطرراب انتشرراره بررل ايرربح هنرراك تصررنيا للإنترنررت فايرربح لرردينا الإنترنررت 

يول إليه مجانًا والبحرث ييره، والرذي يسرتخدم المسرتخدمون عرادةً محركرات البحرث المفتوح، الذي يمكن الو 
للعثررور علررى مواقررع الويررب المفهرسررة والمحترروى الررذي يرغبررون فرري ميارترره واسررتهلاكه، امررا النررو  الثرراني هررو 
الانترنررت العميررل والررذي يحترروي علررى جميررع الأجررزاء غيررر القابلررة للبحررث مررن الإنترنررت إذ يقتصررر  هررور 

توى الانترنت العميل والويرول إليره علرى المسرتخدمين الرذين لرديهم أذونرات خايرة، والنرو  الثالرث هرو مح
الانترنت المظلم وهو الجزء غير المفهرس وغير القابل للبحث من الويب العميل الرذي يتطلرب حرزم بررام  
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لنشرا  عبرر الإنترنرت محددة للتنقرل ولعرل الهردن الرئيسري مرن الويرب المظلرم مرع إخفراء هويرة المسرتخدم وا
وهنا تكمن خطورة هذا النو  من الانترنرت إذ بردء عردد كبيرر مرن المجررمين وباعرة المخردرات و الارهرابيين 
باسرتخدام هرذا النرو  مرن الانترنرت لتحقيرل غايراتهم ممرا شركل إشركالية كبيرر لعردد مرن الردول إذ ان الاالبيرة 

النررو  مررن الانترنررت تشررمل أمرراكن ورقررع جاراييررة  العظمررى مررن التجررارة غيررر المشررروعة الترري تررتم علررى هررذا
واسعة تمتد إلى عدد كبير من الدول وفي قارات مختلفة مما يشكل إشكالية كبير لأجهزة انفاذا القانون فري 
الدول التي يتضرر مواطنوها او تتضرر مصالحها من تلك التجارة غير المشروعة وهنا تبرم إشكالية هرذا 

م التقليدية حول سيادة الدول وعردم جروام انتهراك الحردود وعردم اسرتخدام القروة الا البحث إذ تتصار  المفاهي
لارررا الرردفا  عررن الررنفس والمطبقرررة فرري العررالم الواقررع، مررع المفررراهيم الجديرردة المتعلقررة بالأنترنررت المظلرررم 

 لعام.ويعوبة تعقب وتتبع مستخدميه وكأنه مضمار جديد لم تجربة المبادئ التقليدية للقانون الدولي ا
سررون نتنرراول موضررو  بحثنررا لالتصرردي للتجررارة غيررر المشررروعة علررى الانترنررت المظلررم فرري نطرراب القررانون 

 الدولي العام( من خلال الهيكلية التالية:
 المبحث الأول: ماهية الانترنت المظلم.

 المطلب الأول: التعريا بالأنترنت المظلم.
 الانترنت المظلم وطرب التصدي لها. المطلب الثاني: أسواب التجارة غير المشروعة على

 المبحث الثاني: الجهود الوطنية والدولية للتصدي للتجارة غير الشرعية على الانترنت المظلم.
 المطلب الأول: الجهود الوطنية للتصدي للتجارة غير الشرعية على الانترنت المظلم.

 لى الانترنت المظلم.المطلب الثاني: الجهود الدولية للتصدي للتجارة غير الشرعية ع
 المبحث الأول

 ماهية الانترنت المظلم
ي مراقبة وذلك لصعوبة الويول إلى من يديرون المواقع لأيخضع لا عالم الانترنت المظلم عالم 

عليه من قبل السلطات المختصة وبذلك يصربح مرن المسرتحيل تعقربهم ومحاسربتهم، عليره الانترنرت المظلرم 
و غيررر مشرررو  ويعاقررب عليررة القررانون، فعلررى مواقعرره يمكررن ان يجررد أي عبررارة عررن سرروب سرروداء لكررل مررا هرر

شخص أيا كان عمرة وجنسه معلومات تتعلل عن كيفية يناعة المتفجرات والأسلحة كما انه يعتبر اسهل 
وسرريله للحصررول علررى الأسررلحة وشرررائها برردون أوراب  بوتيررة، كمررا ينتشررر علررى يررفحات الانترنررت المظلررم 

ورين لأسماء مزيفة( لعقد يرفقات مرن اجرل تصرفية الأشرخاب مقابرل مبرال، ماليرة، كمرا أسماء القتلة الماج
تبا  على يفحاته بطاقات ائتمانية مسروقة وبررام  فيروسرات خطيررة لاخترراب اقروى أنظمرة الحمايرة، كمرا 
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 يمكن الحصول على أوراب  بوتية رسمية مثل جوامات سفر وبأسماء جديدة وهي كلهرا مرزورة ولا يمكرن فري
الاالررب التعرررن عليهررا فرري المطررارات والرردوائر الرسررمية، عليرره يتبررين مرردى خطررورة هررذا النررو  مررن الانترنررت 

فري هرذا ومدى ضررورة إيجراد القيرود القانونيرة الملاءمرة للتصردي لمرا يردار عليره مرن تجرارة غيرر مشرروعة، 
علررى الانترنررت المظلررم  المبحررث سررون نتنرراول التعريررا بالأنترنررت المظلررم وأسررواب التجررارة غيررر المشررروعة

وطررررب التصررردي لهرررا وذلرررك فررري مطلبرررين، افردنرررا المطلرررب الأول منهرررا لتعريرررا الانترنيرررت المظلرررم، بينمرررا 
خصصنا المطلب الثاني للبحث في أسواب التجارة غير المشرروعة علرى الانترنرت المظلرم وطررب التصردي 

 لها.
 التعريف بالأنترنت المظلم/  المطلب الأول

المظلمرررة لررريس شرررريرًا مثرررل أعمالررره الحاليرررة، فقرررد ترررم إطلاقررره مرررن قبرررل مختبرررر  أيرررل شررربكة الويرررب
واسرتخدمته الوكالرة لإنفراذ القرانون والخردمات السررية ولمسراعدة  2222الأبحاث البحرية الأمريكية في عام 

المعارضين السياسيين الذين يقاتلون من أجرل حقروقهم فري البلردان ذات الأنظمرة القمويرة، ولكرن مرع مررور 
الوقرررت، ترررم تجررراوم الجانرررب الشررررعي مرررن الويرررب المظلرررم مرررن قبرررل الأشرررخاب ذوي النوايرررا الخبيثرررة الرررذين 

اليروم، تردعم شربكة الويرب  استخدموا الموقع بشكل مجهول، فقد ايبحوا يقدمون خدمات الجريمة المنظمة،
ترري تسررتفيد مررن المظلمررة المنعزلررة وغيررر المكتشررفة وغيررر المنظمررة بشرركل خفرري شرربكات الجريمررة المنظمررة ال

حقيقة أن هذه المواقع لا يمكن مراقبتها بحذر من قبرل السرلطات، تعتبرر التجرارة غيرر المشرروعة جرزءًا مرن 
الأنشررطة الإجراميررة المختلفررة الترري يررتم تقررديمها فرري شرربكة الإنترنررت المظلمررة، إذ تترروفر السررلع المقلرردة مثررل 

لكرن شرربكة الويرب المظلمررة ، لمنقرذة للحيرراة بسرهولةالحقائرب المصرممة والعطررور الفراخرة والأدويرة الحقيقيررة ا
ويعررن الويرب المظلرم بانره لجرزء مرن  ،1تسهل أيضًا الجرائم البشعة مثل الاختطان والقرينة وحترى القترل

الإنترنت لا تتم فهرسته بواسرطة محركرات البحرث(، لا شرك أن اغلرب النراس قرد سرمعوا حرديثًا عرن  الشربكة 
نشررا  الإجرامرري وهرري كررذلك، فقررد قررام الباحثرران دانيررال مررور وتومرراس ريررد مررن المظلمررة  باعتبارهررا برر رة لل

موقع ويرب مظلمرة حيرة علرى مردى خمسرة أسرابيع فري  2222كينجز كوليدج في لندن بتصنيا محتويات 
، بعنوان 2212٪ يستضيفون مواد غير مشروعة، وأ هرت دراسة أجريت عام 52ووجدوا أن  2215عام 

Into the Web of Profit  أجراهرا الردكتور مايكرل مراكجوير فري جامعرة سراري، أن الأمرور أيربحت ،
 2212٪ منرذ عرام 22أسوأ، فقد ارتفع عدد قوائم الويب المظلمرة التري يمكرن أن تضرر بالم سسرات بنسربة 

                                                             
(1)

- Hernan Albamonte: Illicit Trade in the Dark Web, 

https://medium.com/@hernan.albamonte/illicit-trade-in-the-dark-web-a734ee605340 

(17/8/2020). 

https://medium.com/@hernan.albamonte/illicit-trade-in-the-dark-web-a734ee605340
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٪ بالم سسررات يمكنررك 22ومررن بررين جميررع القرروائم لباسررتثناء تلررك الترري تبيررع المخرردرات(، يمكررن أن تضررر 
ات الائتمران وجميررع أنروا  المخرردرات والأسرلحة والأمرروال المزيفرة وبيانررات اعتمراد الاشررتراك شرراء أرقرام بطاقرر

المخترقرررة والبررررام  التررري تسررراعدك علرررى اقتحرررام أجهرررزة كمبيررروتر الأشرررخاب  Netflixالمسرررروقة وحسرررابات 
ر دولا 52222الآخررررين، قرررم بشرررراء بيانرررات اعتمررراد تسرررجيل الررردخول إلرررى حسرررا  بنرررك أون أمريكرررا بقيمرررة 

 22دولار مرررن الأوراب النقديرررة المزيفرررة بقيمرررة  2222دولار أمريكررري، احصرررل علرررى  522أمريكررري مقابرررل 
دولار، مقابررل  2522دولار، اشرتر  سرربع بطاقرات خصرم مسرربقة الردفع، كرل منهررا بريريد  222دولارًا مقابرل 

رات، يمكنررك دولا 2المميرز  مرردى الحيراة  إلررى  Netflixدولار ليشرمل الشررحن السرريع( يصررل حسررا   522
استئجار متسللين لمهاجمة أجهزة الكمبيوتر نيابة عنرك، يمكنرك شرراء أسرماء المسرتخدمين وكلمرات المررور 
ولكررن لرريس كررل شرريء غيررر قررانوني، فالويررب المظلررم أيضًررا لرره جانررب شرررعي علررى سرربيل المثررال، يمكنررك 

 Facebook of، وهري شربكة اجتماعيرة توير  باسرم  BlackBookالانضرمام إلرى نرادي شرطرن  أو 
Tor كما ان التجارة على الويرب المظلرم امدهررت بفضرل عملرة ، Bitcoin إذ تجرري جميرع مواقرع التجرارة ،

الإلكترونية المظلمة تقريبًا معاملات بعملرة البيتكروين أو بعرلأ الأشركال المختلفرة لهرا، ولكرن هرذا لا يعنري 
ويترره المتأيررلة فرري مكرران المحتررالين أنرره مررن الآمررن ممارسررة الأعمررال هنرراك، إذ يجررب عرردم الكشرر  عررن ه

واللصررروب، لكرررن مررراذا تتوقرررع عنررردما يكرررون هررردفك هرررو شرررراء أسرررلحة أو مخررردرات  تتمترررع مواقرررع التجرررارة 
لكترونيررة، بمررا فرري ذلررك التقييمررات / الاالإلكترونيررة المظلمررة بررنفس الميررزات مثررل أي عمليررة بيررع بالتجزئررة 

ك اختلافررات مهمررة، واحرردها هررو مراقبررة الجررودة عنرردما المراجعررات وعربررات التسرروب والمنتررديات، ولكررن هنررا
يكررون كررل مررن المشررترين والبررائعين مجهررولين، إذ يقرردم معظررم مررزودي التجررارة الإلكترونيررة نوعًررا مررن خدمررة 
الضمان التي تحافظ على أموال العملاء معلقة حتى يتم تسليم المنت  ومرع ذلرك، فري حالرة حردوث نرزا  لا 

ود الأمر إلى المشتري والبائع للرتخلص منره، يرتم تشرفير كرل اتصرال، لرذلك حترى تتوقع الخدمة بابتسامة يع
حتررى إتمررام المعاملررة لا يضررمن ويررول البضررائع يحترراج الكثيرررون  PGPأبسرر  المعرراملات تتطلررب مفترراح 

إلررى عبررور الحرردود الدوليررة، ويقرروم مسرر ولو الجمررارك بقمررع الطرررود المشرربوهة إذ يعرر  موقررع الويررب المظلررم 
Deep.Dot.Web 1لبقصص المشترين الذين تم القبلأ عليهم أو سجنهم لمحاولة الشراء). 

يمكن تقسيم الإنترنت من الناحية المفاهيمية إلى  لاث طبقات: الطبقة الأولى هي الإنترنت المفتوح، الذي 
يمكرررن الويرررول إليررره مجانًرررا والبحرررث ييررره، والرررذي نسرررميه  الويرررب الواضرررح ، يسرررتخدم المسرررتخدمون عرررادةً 

                                                             

(
1
) -  Darren Guccione: What is the dark web? How to access it and what you'll find, 

https://www.csoonline.com/article/3249765/what-is-the-dark-web-how-to-access-it-and-

what-youll-find.html (19/8/2020). 

https://www.csoonline.com/article/3249765/what-is-the-dark-web-how-to-access-it-and-what-youll-find.html
https://www.csoonline.com/article/3249765/what-is-the-dark-web-how-to-access-it-and-what-youll-find.html
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( للعثور علرى مواقرع الويرب المفهرسرة والمحتروى Yahooو  Googleركات البحث لعلى سبيل المثال مح
الذي يرغبون في ميارته واستهلاكه، يتفاعل المستخدمون عادةً مع الويب الواضح عند تصرفح الويرب علرى 

، والتري تحتروي علررى أجهرزة الكمبيروتر أو الأجهرزة المحمولرة، امرا الطبقرة الثانيررة هري  شربكة الويرب العميقرة 
جميرررع الأجرررزاء غيرررر القابلرررة للبحرررث مرررن الإنترنرررت لعلرررى سررربيل المثرررال غيرررر المفهرسرررة بواسرررطة محركرررات 
البحررث( والشرربكات الداخليررة المحليررة لمثررل شرربكات الأعمررال والمنررزل المحليررة( تستضرريا الطبقررة محترروى 

ريية عبرر الإنترنرت والسرجلات الويب الذي يتطلرب غالبًرا تسرجيلات دخرول العضروية، مثرل الخردمات المصر
الطبية وقواعد بيانات العضوية فق  لمثل قواعد البيانات الأكاديميرة( والشربكات الداخليرة للشرركة، ويقتصرر 
 هررور محترروى الويررب العميررل والويررول إليرره علررى المسررتخدمين الررذين لررديهم أذونررات وامتيررامات خايررة، 

المفهرررس وغيررر القابررل للبحررث مررن الويررب العميررل الررذي والطبقررة الثالثررة  الويررب المظلررم  هررو الجررزء غيررر 
( الويرررول إلرررى الويرررب I2Pو  Torيتطلرررب حرررزم بررررام  محرررددة للتنقرررل، إذ تتررريح حرررزم البررررام  هرررذه لمثرررل 

المظلم مع إخفاء هوية المستخدم والنشا  عبر الإنترنت من تحليل المراقبة وحركة المرور، والويول إلرى 
 .)1(قانوني لأن عدم الشرعية يركز أكثر على استخدامه الويب المظلم وتصفحه ليس غير

ولا ينباي هنا ان يتم ترك انطباعًا بأن كل شيء على الويب المظلم شائن أو غير قانوني، إذ بدأت شربكة 
Tor  كقناة اتصالات مجهولة الهوية، ولا تزال تخدم غرضًا قيمًا في مساعدة الأشخاب على التوايل فري

التعبير، إذا كنرا نريرد معرفرة كرل شريء عرن حمايرة الخصويرية أو العمرلات المشرفرة،  بيئات معادية لحرية
فرر ن الويررب المظلررم لديرره الكثيررر ليقدمرره، فهنرراك مجموعررة متنوعررة مررن خرردمات البريررد الإلكترونرري الخايررة 
ة والمشرفرة، وررشرادات لتثبيرت نظرام تشرايل مجهرول، وهنراك أيضًرا مرواد لرن تفاجرأ برالعثور عليهرا علرى شرربك

هناك العديرد  الإنترنت العامة، مثل رواب  لإيدارات النصوب الكاملة للكتب التي يصعب العثور عليها،
، موقع Pirate Bayمن مواقع المبلاين عن المخالفات، بما في ذلك نسخة الويب المظلمة من ويكيليكس 

BitTorrent ى قيد الحياة وبصرحة جيردة هنراك، الذي أغلقه مس ولو إنفاذ القانون مرارًا وتكرارًا، لا يزال عل
لديره وجرود مظلرم علرى شربكة الإنترنررت، هنراك أيضًرا الكثيرر مرن القيمرة العمليرة لرربعلأ  Facebookحترى 

المنظمات، إذ تراقب وكالات إنفاذ القانون على شربكة الإنترنرت المظلمرة بحثًرا عرن البيانرات المسرروقة مرن 
ى تعقرررب الجنررراة، تراقرررب العديرررد مرررن الم سسرررات الإعلاميرررة الانتهاكرررات الأمنيرررة الأخيررررة التررري قرررد تررر دي إلررر

من كل ما تقدم يتبين ان الانترنت المظلم لره  ،(2لالرئيسية مواقع المبلاين عن المخالفات بحثًا عن الأخبار

                                                             

(
1
) - Giacomo Persi Paoli: The Trade in Small Arms and Light Weapons on the Dark Web, 

UNODA Occasional Papers, No. 32, October 2018, p.7-8. 

(
2
)- Darren Guccione, op.cit. 
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جانبان، سلبي باعتباره اكبر منصة للتجارة غيرر المشرروعة وايجرابي إذ يروفر مسراحة مرن الحريرة لعردد مرن 
تم مصرررادرة حريررراتهم بشررركل كبيرررر كمرررا انهرررا تررروفر مصررردرا للانتهاكرررات لررربعلأ المنظمرررات الناشرررطين إذ يررر

ووكررالات انفرراذ القررانون، الا ان الباحررث يررررى ان الجانررب السررلبي يطاررى هنرررا فالمخرراطر الترري تتحقررل مرررن 
 استخدامه اكبر مما يشكل مشكلة لأجهزة انفاذ القرانون والردول ذاتهرا إذ يصرعب تعقرب مرتكبري الجريمرة او
الحواسيب التي تستضيا تلك المناطل مما يسبب اتسا  نطاب الجرائم على بقع جارايية واسعة يمكن ان 

 تشمل دول عدة.
 أسواق التجارة غير المشروعة على الانترنت المظلم وطرق التصدي لها/  المطلب الثاني

ت المظلرم سرون قبل الحديث عن اهم الطرب المتبعة للتصدي للتجارة غير المشروعة على الانترن
نتناول تحديد أهم الأسواب المستخدمة علرى اهرم المواقرع علرى الانترنرت المظلرم إذ يرتم تمكرين الترداول غيرر 

 القانوني على شبكة الإنترنت المظلمة من خلالها وذلك في الفرعين التاليين.
 أنواع أسواق التجارة غير المشروعة على الانترنت المظلم/  الفرع الأول

 تنقسم أسواب التجارة غير المشروعة على الانترنت المظلم إلى نوعين رئيسيين هما:بشكل عام 
 اولًا/ أسواق العملات المشفرة:

يعررود الاهتمررام الأكبررر بررالعملات المشررفرة إلررى سررببين، بررادئ ذي برردء، يعررود هررذا إلررى فكرررة الحريررة 
 انيررراً، مرررن وجهرررة نظرررر مكاسررررب والاسرررتقلال عرررن الأطرررران الثالثرررة، مثرررل الدولرررة أو الم سسرررات الماليرررة، 

الاسررتثمار المحتملررة، القانونيررة وغيررر القانونيررة، مررن السررمات الرئيسررية للعمررلات المشررفرة أنهررا تعمررل كعملررة 
افتراضية، يقروم حامرل مثرل هرذه العملرة المشرفرة بتخزينهرا علرى جهرام الكمبيروتر الخراب بره أو فري تطبيرل 

سرتطيع الويرول إليهرا إلا هرو، إذا رغرب فري إجرراء معاملرة، الهات  الذكي ييما يسمى بالمحفظرة التري لا ي
ف نها تتم إلكترونيًرا، مباشررة بينره وبرين المقراول، لكرل وحردة مرن وحردات العمرلات المشرفرة رمرز فريرد يحتروي 
علررى معلومررات تمنررع نسررخها أو إعررادة إنفاقهررا، إن مفترراح مفهرروم العمررلات المشررفرة هررو أيضًررا حقيقررة أنرره لا 

اول، لذلك، لا يوجد، على سبيل المثال، البنرك المركرزي للعمرلات المشرفرة، الرذي قرد يقررر، يوجد منظم متد
على سبيل المثال، ميادة المعروا من العملة المشفرة وبالترالي تقليرل قيمتهرا، يقررر المنشرم للعملرة مقردار 

يررتم التررداول فرري  مررا يررتم تداولرره مررن عملررة مشررفرة فرري مرحلررة إنشرراء النظررام، قيمترره فرري أيرردي السرروب الحرررة،
العملات المشفرة إلكترونيًا، دون مشاركة أي نظام مصرفي مباشرةً بين مستخدمي العملة المشرفرة، أي فري 
تقنيرة النرد للنرد، هرذا يعنري أن المعاملرة لا تخضرع لأشرران برأي شركل مرن الأشركال، لرذلك، لا يوجرد كيرران 

مرررن العمرررلات المشرررفرة، كمرررا يحررردث فررري حالرررة يقررروم بررر بلاط السرررلطات الضرررريبية إذا أردنرررا بيرررع عررردد كبيرررر 
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يررورو، لا أحررد يسررتطيع أيضًررا حظررر حسررا  مررا  15222المعرراملات المصررريية بمبلرر، يتجرراوم مررا يعررادل 
، )1(بررالنظر إلررى مررا سرربل، اتضررح أن مهمررة العملررة المشررفرة تررتلخص حقًررا فرري كلمررة واحرردة، وهرري  الحريررة 

تحركرات أسرعار العمرلات المشرفرة عبرر حسرا  ترداول  وتداول العملات المشفرة هو عمليرة المضراربة علرى
العقرود مقابررل الفروقرات، أو شررراء وبيرع العمررلات الأساسرية عبررر البوريرة، وتررداول العقرود مقابررل الفروقررات 
عبررارة عررن مشررتقات تمكنررك مررن المضرراربة علررى تحركررات أسررعار العمررلات المشررفرة دون امررتلاك العمررلات 

تعتقررد أن قيمررة العملررة المشررفرة سررترتفع، أو الشررراء القصررير ل البيررع (،  الأساسررية، يمكنررك الشررراء إذا كنررت
المعروفرة  -كلاهما من المنتجات ذات الرافعة المالية، مما يعني أنك تحتاج فق  إلى إيدا  وديعرة يرايرة 

للحصررول علررى تعرررا كامررل للسرروب الأساسرري، لا يررزال يررتم احتسررا  ربحررك أو خسررارتك  -باسررم الهررامش 
م الكامررل لصررفقتك، لررذا سررتزيد الرافعررة الماليررة مررن الأربرراح والخسررائر، كمررا ان شررراء شررخص مررا وفقًررا للحجرر

وبيعرره العمررلات المشررفرة عبررر البوريررة فأنرره يشررتري ويبيررع العمررلات نفسررها، سررتحتاج إلررى إنشرراء حسررا  
فظترك يرن، وطرح القيمة الكاملة للإيل لفرتح مركرز، وتخرزين الرمروم المميرزة للعمرلات المشرفرة فري مح

، وتبررردو أسرررواب العمرررلات المشرررفرة مشرررابهة للإسرررواب القانونيرررة عبرررر (2لالخايرررة حترررى تكرررون جررراهزًا للبيرررع
إذ يجب على العملاء عرادةً إعرداد حسرابات لعررا السروب والويرول  Amazonأو  eBayالإنترنت مثل 

لمحرددة مسرربقًا إلرى الصرفحة الرئيسررية بمجررد تسررجيل الردخول، تحترروي الأسرواب علرى مجموعررة مرن الفئررات ا
والتي يمكن للبائعين، المعروفين باسم  البرائعين ، تصرنيا قروائمهم للسرماح للعمرلاء بتحديرد نرو  المنرت  أو 

 .(2لالخدمة التي يبحثون عنها
 ثانياً/ أسواق البائعين الفرديين:

ر متاجر البرائعين، بشركل عرام، واجهرة مرئيرة أبسر  بكثيرر، كمرا هرو الحرال مرع العديرد مرن المتراج 
القانونية عبر الإنترنت التي أنشأها الأفراد أو الشركات لبيع منتجاتهم وخدماتهم، نظرًا لأن متاجر البائعين 
تستضيا بائعين فرديين متخصصين في منتجات معينرة، فر ن هرذه الأسرواب بهرا قروائم أقرل مقارنرة بأسرواب 

مثررل، كمررا هررو الحررال فرري أسررواب العمررلات المشررفرة بينمررا يررتم تصررنيا بعررلأ قرروائم محررلات البررائعين وبال

                                                             

(
1
)- Ireneusz Miciuła: The Condition of the Cryptocurrency Market and Exchanges in Poland, 

2019, p.97, 

https://www.researchgate.net/publication/335559967_The_Condition_of_the_Cryptocur

rency_Market_and_Exchanges_in_Poland (20/8/2020). 

(
2
)- What is cryptocurrency trading and how does it work? : 

https://www.ig.com/en/cryptocurrency-trading/what-is-cryptocurrency-trading-how-

does-it-work (20/8/2020). 
3
 - Giacomo Persi Paoli, op.cit, p.9-11. 

https://www.researchgate.net/publication/335559967_The_Condition_of_the_Cryptocurrency_Market_and_Exchanges_in_Poland
https://www.researchgate.net/publication/335559967_The_Condition_of_the_Cryptocurrency_Market_and_Exchanges_in_Poland
https://www.ig.com/en/cryptocurrency-trading/what-is-cryptocurrency-trading-how-does-it-work
https://www.ig.com/en/cryptocurrency-trading/what-is-cryptocurrency-trading-how-does-it-work
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العملات الرقمية، فر ن متراجر البرائعين الأخررى تسررد جميعهرا منتجراتهم علرى يرفحاتهم الرئيسرية، محرلات 
البرائعين محرردودة الو ررائ  مقارنررة بأسررواب العمررلات المشرفرة، المناسرربة لأسررواقهم هيكررل الأعمررال فرري البيررع 

كرون متاحرة للعمرلاء للتسرجيل وتسرجيل الردخول، مرن أجرل مباشرة للعملاء، ولكرن الررواب  سرون عرادة مرا ت
دين، وأسرواب البررائعين هررذه  ،(1لمعلومرات الاتصررال بالبررائع وأحيانًرا للإسررئلة الشررائعة تجمرع معرراً بررائعين متعررد 
  برر دارة مرررديري السرروب مقابرررل عمولررة علرررى  vendorsوالررذين تررم تسرررميتهم باللاررة الإنجليزيرررة بمصررطلح   

مقارنات مع أسواب شرعية مشابهة على الإنترنت الواضح علرى غررار سروقي إي براي  المبيعات م دية إلى
( وتقرردم الأسررواب المشررفرة خرردمات أطررران  الثررة ترروفر درجررة مررن حمايررة  Amazon( وأمررامون ل  eBayل 

قرد  الدفع للزبائن وهو ما يسمى بالضمان ل إذ لا يتم الإفراج عن المبال، للبائعين إلا بعرد أن يكرون الزبرائن
استلموا مشترايتهم ورضوا عنها ( والفصل في نزاعات الأطران الثالثة وتستخدم الأسرواب المشرفرة العمرلات 
المشفرة للدفع وتتيح للزبائن تقديم التاذيات الراجعرة المرتبطرة بمشرترياتهم، مرع تجميرع النقرا  وعرضرها مرن 

منتجات ذات التصنيا العرالي وتميرل الأسرواب ق بل السوب لتوجيه الزبائن في اختيار البائعين المو وقين وال
م أيضررراً قررروائم مرتبطرررة  رررص فررري المقرررام الأول بالمخررردرات غيرررر الشررررعية، ولكن هرررا تقرررد  المُشرررف رة إلرررى التخص 
بنشرراطات غررش  اخرررى، بمررا فيهررا بطاقررات الائتمرران المسررروقة ومعلومررات الهويررة، وتُعتبررر أنرروا  أخرررى مررن 

 .(2لالأمثلة عنها، متوفرة للبيع بشكلٍ أقل شيوعاً المنتجات، والأسلحة النارية أحد 
 طرق التصدي لأسواق التجارة غير المشروعة على الانترنت المظلم/  الفرع الثاني

هنراك سرر ال مهرم يجررب الإجابرة عليرره، قبرل الخرروا فري مسررألة الجهرود الرروطني والدوليرة فرري التصرردي 
يمكرن لإنفراذ القرانون معالجرة النشرا  الإجرامري  للتجارة غير المشروعة علرى الانترنرت المظلرم، وهرو، كيرا

أربررع اسررتراتيجيات رئيسررية  RANDالمتزايررد علررى شرربكة الويررب المظلمررة  حرردد بحررث سررابل أجرترره م سسررة 
تدخل يمكن استخدامها من أجل معالجة التجارة غير المشروعة من خلال الإنترنرت المظلرم، فري حرين أنره 

علرل بتجررارة المخردرات، يمكررن تكييررا مبادئهرا العامررة والتحررديات ذات ترم تحليررل هرذه الاسررتراتيجيات ييمررا يت
 الصلة بها ونقلها إلى سياب الاتجار غير المشروعة بشكل عام، وهذه الاستراتيجيات هي:

مة مررن أجررل اسررتهدان مراحررل سلسررلة الإمررداد إذ يلتقرري  -1 تقنيررات التحقيررل التقليديررة: تقنيررات مُسررتأخدأ
لحقيقي  الافتراضي  والحقيقي  غير الافتراضي  لمثال شحن وتسليم العالمان على الإنترنت غير ا

المنتجررات( تشررمل الأمثلررة المراقبررة واسررتخدام المُخب رررين والبضررائع المشررحونة المُراقبأررة، الا ان ابرررم 
                                                             

 

(
1
 )- Giacomo Persi Paoli, op.cit, p.11. 

جيراكومو بيرسرري برراولي واخرررون: خلر  السررتار التجررارة غيرر المشررروعة بالأسررلحة الناريرة والمتفجرررات والررذخيرة علررى  - (2)
 .11-12، ب2212، كالفورنيا، Randالانترنت المظلم، م سسة 
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العوائل التي تواجه هذه الاستراتيجية هي التكاليا العالية والمنافع المحدودة بشكل محتمل بالنظر 
 المشترين المحتملين وعددهم المرتفع.إلى تنو  

الكشرر  والاعتررراا البريررديان: وهرري أسرراليب لتتبررع وتعقررب الطرررود وريررد التقرردم ومسررح الطرررود  -2
المشتبه بها، وأبرم العوائل التري تواجههرا هري العربء علرى النظرام البريردي والجمركري نظررا للعردد 

 الكبير للطرود اليومية التي يجب التعامل معها.
الريررد علررى الانترنررت: الجمررع بررين مصررادر البيانررات وأدوات وتقنيررات مختلفررة باسررتخدام الكشرر  و  -2

تحليلات البيانات الضرخمة والرتعل م الآلري للررب  برين مختلر  مصرادر البيانرات والكشر  فري نهايرة 
المطرران عررن هويررة الجهررات الفاعلررة الخايررة بالأسررواب المُشررف رةق ريررد مسررتمر لأسررواب الإنترنررت 

( خررلال تحليررل سلسررلة الكُتررل، ولعررل مررن أبرررم Bitcoinد وتتب ررع يررفقات البتكرروين لالمُظلررمق ريرر
المعوقات في هذا الشأن هرو التشرفير لأنره حترى لرو ترم القربلأ علرى خرادم يستضريا سروقا مشرفرة 

 يبقى تحديد المستخدمين او المواقع يوبا.
راء عمليررات تقرروا التعطيررل علررى الانترنررت: مررن خررلال التسررلل إلررى السرروب المشررفرة مررن اجررل اجرر -4

الثقة بشأن عدم الكش  عن الهوية والمو وقية، ولعل من أبرم المعوقرات لهرذه الطريقرة هري هجررة 
 .1البائعين والمشترين إلى أسواب مشفرة أخرى، او من خلال انشاء أسواب مشفرة جديدة

بالامديراد والتنرو ، من كل ما تقدم يتضح للباحرث ان العردد والتنرو  فري الأسرواب علرى الويرب المظلرم بردأت 
كما ان الاليات المقترحة للتصدي للتجارة غيرر المشرروعة علرى هرذه النرو  مرن الانترنرت لرم تثبرت نجاعتهرا 
إذا مرا بقرت علررى مسرتوى دولررة واحردة او مجموعررة محردودة مرن الرردول ممرا ي كررد الحاجرة إلررى تعراون دولرري 

 أكبر في هذا الشأن.
 المبحث الثاني

 ية للتصدي للتجارة غير الشرعية على الانترنت المظلمالجهود الوطنية والدول
لقد بذلت العديد من الجهود على المستوى الوطني والدولي للتصدي للتجارة غيرر المشرروعة علرى 

قوتها ومدى تحقيقهرا لااياتهرا وهرو مرا سرنتناوله  فيما يعرن بأسواب الانترنت المظلم وهذه الجهود تتفاوت 
 في المطلبين التاليين.

 
 

                                                             

 .22-21جياكومو بيرسي باولي واخرون، مصدر سابل، ب -1)
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 الجهود الوطنية للتصدي للتجارة غير الشرعية على الانترنت المظلم/  المطلب الأول
إحرردى الممارسررات الترري اسررتخدمتها وكررالات إنفرراذ القررانون حررول العررالم لعلررى المسررتوى الرروطني(، 
بشكل شائع هي التحقيل السري على الويب، وقد تضمنت مثل هذه التحقيقات استخدام وكيل إنفراذ  غررن 

شرررة الخايرررة برررالتحقيل  أو   شررربكات نظيرررر إلرررى نظيرررر  الأخررررى مرررن أجرررل  الظهرررور كمجررررمين ، أو الدرد
مشاركين في أنشطة غير مشرروعة، وقرد أسرفرت طريقرة الإنفراذ هرذه عرن نترائ  مهمرة، علرى سربيل المثرال، 

علرى نجح مكتب التحقيقات الفيدرالي في إلقاء القبلأ على روس أولبريخت، مبتكر سوب  طريرل الحريرر  
، وقرررد ويررر  مكترررب التحقيقرررات الفيررردرالي طريرررل الحريرررر بأنررره  السررروب 2212الانترنرررت المظلرررم فررري عرررام 

الإجرامي الأكثر تطورًا واتساعًا على الإنترنت اليوم  وبحسب ما ورد، تم الكش  عرن ترور  أولبريخرت فري 
المظلمررررة طريررررل الحريررررر مررررن قبررررل عميررررل سررررري حرررردد موقررررع سلسررررلة مررررن المنشررررورات علررررى شرررربكة الويررررب 

والمنتررديات، وبعررد مراقبررة الحسررابات المشررتبه فرري ارتباطهررا بطريررل الحريررر، وجررد الوكيررل منشررورًا قرردم ييرره 
الخررراب برره، والرررذي تمكرررن مررن خلالررره مكترررب التحقيقررات الفيررردرالي مرررن تحديرررد  Gmailأولبريخررت حسرررا  

شرعبيتها نظررًا لوجرود الكثيرر مررن مكانره، بينمرا شرهدت العمليرات السرررية نجاحًرا تاريخيًرا، إلا أنهرا بردأت تفقررد 
التواجررد السررري للشرررطة علررى الإنترنررت ممررا يتسرربب فرري ميررادة الشررك لرردى مجرمرري الإنترنررت، فرري حررين أن 
التحقيقرررات السررررية هررري أداة مفيررردة للاايرررة لإنفررراذ القرررانون علرررى شررربكة الويرررب المظلمرررة، فررر ن الررروعي برررين 

حقيقات من أن تصبح حلًا دائمًا للمشكلة، طريقة أخرى المجرمين ييما يتعلل بهذه التحقيقات يمنع هذه الت
لفرا القانون على شبكة الويب المظلمة هي استخدام  مصائد الجرذ  ، وهرذه المصرائد عبرارة عرن مواقرع 
ويررب  يُررزعم أنهررا  مرتبطررة بنشررا  غيررر مشرررو   ولكنهررا فرري الواقررع أنشررأتها الشرررطة وهرري مصررممة لالتقررا  

  لمستخدمي الويب، وقد اسرتخدم مكترب التحقيقرات الفيردرالي هرذا التكتيرك عنردما أنشرأت الوكالرة IPعنوان 
  لجرذ  مجرمري الإنترنرت، ونرت  عرن ذلرك رد فعرل عنيرا إذ أن الموقرع  تضرمن Playpenموقعًا يسرمى  

يرررورة ومقررراطع فيرررديو جنسرررية يرررريحة للإطفرررال ... بمرررا فررري ذلرررك أكثرررر مرررن  22222روابررر  لأكثرررر مرررن 
مل  يمكرن للمسرتخدمين تنزيلهرا مباشررة مرن مكترب التحقيقرات الفيردرالي  ردًا علرى اسرتخدام مكترب  2222

التحقيقات الفيدرالي لهذه الملفات، يرحت ومارة العردل أن  الأطفرال الرذين يظهررون فري مثرل هرذه الصرور 
الحكومة، لا يملرك  يتعرضون للإذى في كل مرة يتم مشاهدتهم فيها، وبمجرد أن تاادر تلك الصور سيطرة

العمررلاء أي وسرريلة لمنررع نسررخها ورعررادة نسررخها إلررى أجررزاء أخرررى مررن الإنترنررت ، تمسررك مكتررب التحقيقررات 
الفيدرالي باستخدامه للملفات، إذ ادعى أحد المس ولين أنه  لا توجد طريقة أخرى يمكننا من خلالهرا تحديرد 

بصرن النظرر عرن المعضرلات الأخلاقيرة التري أكبر عدد ممكن من اللاعبين  على شبكة الويب المظلمة 
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يطرحها تطبيل القرانون المشراركة فري نشرا  غيرر قرانوني  للقربلأ  علرى مجرمري الإنترنرت، هنراك مخراون 
أخرى بخصوب طريقرة الإنفراذ لهرذا الشراغل الأساسري هرو أن الكثيررين  يررون مصرائد الشرراك كشركل مرن 

حين أن مفهوم رد  المجرمين عن العمل على الويب بسربب أشكال الإيقا  وانتهاك الحريات المدنية ، في 
احتمرررال وجرررود مصرررائد مخترقرررة هرررو أمرررر جرررذا ، فهنررراك العديرررد مرررن التعقيررردات الأخلاقيرررة التررري تصررراحب 
استخدام مثل هذه التكتيكات، علاوة على ذلك، لا يوجد قدر كبير من البيانات التي تشرير إلرى أن مصرائد 

ثر فعالية لمراقبة النشا  غير القانوني على الويب المظلرم يشرير هرذا إلرى مواضع الجذ  هي الطريقة الأك
جانرررب المخررراون الأخلاقيرررة المحيطرررة بالمصرررائد إلا أنررره قرررد تكرررون هنررراك حلرررول أكثرررر ملاءمرررة متاحرررة فررري 
غضون السنوات الأخيرة، بدأ تطبيل القرانون فري جميرع أنحراء العرالم فري الاعتمراد علرى اسرتخدام القريرنة 

المجررررمين المجهرررولين علرررى الإنترنرررت، أدى  هرررور شررربكة الويرررب المظلمرررة إلرررى تررروفير الحمايرررة لملاحقرررة 
لمجرمرري الإنترنررت مررن إذ أنرره  يحجررب البصررمات الرقميررة الترري تُترررك لأطررران  الثررة، ممررا يجعررل أسرراليب 

ة عبرررر المراقبرررة الحاليرررة عفرررا عليهرررا الرررزمن ، كمرررا انررره هنررراك  تقنيرررات القريرررنة  التررري تنشرررر بررررام  المراقبررر
الإنترنت للويول المباشر إلى أجهزة المجررمين والرتحكم فيهرا وتمرارس هرذه البررام  الضرارة سريطرة مطلقرة 
علررى أجهررزة الكمبيرروتر الأجنبيررة ويمكنهررا حتررى إجبررار الكمبيرروتر المسررتهدن علررى تحميررل الملفررات سرررًا إلررى 

  بالهرردن عررن طريررل، علررى سرربيل خررادم يررتحكم ييرره تطبيررل القررانون أو قيررادة أجهررزة الكمبيرروتر الترري ترررتب
المثرررال، الويرررول إلرررى موقرررع ويرررب يستضررريفه، فررري حرررين أن أسرررلو  تعقرررب مجرمررري الويرررب المظلرررم يتميرررز 
ب مكانررات هائلررة، إلا أن هنرراك مجموعررة مررن المخرراون المتعلقررة باسررتخدامها، إذ تسررمح القاعرردة الفيدراليررة 

لجهرام إذا  ترم إخفراء الموقرع مرن خرلال الوسرائل لأجراءات الجنائية للقاضي ب يدار أوامر تفتيش لموقع ا
التكنولوجية  والمشكلة المحتملة في هذا هو أنه يمكن أن ي دي إلرى  أكبرر توسرع فري الإنفراذ خرارج الحردود 

٪ مررن 02الإقليميررة للاختصرراب القضررائي فرري سررجل مكتررب التحقيقررات الفيرردرالي باعتبررار انرره يقررع حرروالي 
ظلم خارج الولايات المتحدة، ونظرًا لطبيعة متصفحات الويب المظلم  وهذا أجهزة الكمبيوتر على الويب الم

يعنرري أن أي هرردن معررين لإنفرراذ القررانون مررن المرررجح أن يكررون موجررودًا فرري الخررارج، ويسررتمر تطرروير هررذا 
 .(1لالحل الموجه نحو التكنولوجيا لمشكلة الجريمة في شبكة الويب المظلمة

اذ القانون دائما ما يشيرون إلرى عردد مرن العمليرات الناجحرة التري تشرمل وبالرغم من أن ممثلي وكالات إنف
، الا انهررم سررلطوا ( Operation Onymous)المجموعررة الكاملررة لاسررتراتيجيات مثررل عمليررة أونيمرروس 

                                                             

(
1
) - Clayton Davis: Addressing the Challenges of Enforcing the Law on the Dark Web, THE 

UNIVERSITY OF UTAH, December 11, 2017, https://law.utah.edu/addressing-the-

challenges-of-enforcing-the-law-on-the-dark-web/#_ftnref19 (21/8/2020). 

https://law.utah.edu/addressing-the-challenges-of-enforcing-the-law-on-the-dark-web/#_ftnref19
https://law.utah.edu/addressing-the-challenges-of-enforcing-the-law-on-the-dark-web/#_ftnref19
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الضوء أيضا على أنه من أجل تحقيل جهود مستدامة ونترائ  تردوم طرويلا، يعتبرر الترزام سياسري قروي، بمرا 
ح بالتهديررد، خطرروة ضرررورية فعلررى سرربيل المثررال، التزمررت المملكررة المتحرردة بمراجعررة أمررن ييرره اعتررران واضرر

التابعررررة الاسررررتراتيجية الأمررررن الرررروطني لمعالجررررة الاسررررتخدام الإجرامرررري  2212الرررردفا  الاسررررتراتيجي للعررررام 
 Dark Web intelligenceلأنترنرت المظلرم مرن خرلال تأسريس  وحردة اسرتخباراتية لأنترنرت المظلرم  ل 

Unit  جديدة، والهدن من تأسيس الوحدة هو تمكين تحيل مصدر بيانات متعددة، والتنسريل مرع وكرالات )
متعددة والعمل مرع القضرايا علرى مقيراس واسرع، إن هرذا النرو  مرن الالترزام ضرروري لحشرد المروارد اللاممرة 

، مررن كررل مررا تقرردم 1تهرراوالتأكررد مررن أن وكررالات إنفرراذ القررانون تحصررل علررى  الاطرراء الكامررل  لإجررراء عمليا
يتضرررح للباحرررث ان الأنظمرررة الأمنيرررة الوطنيرررة تسرررعى باسرررتمرار إلرررى تطررروير اسررراليبها وامكانياتهرررا للتصررردي 
لمكائد المجرمين علرى الانترنرت المظلرم، وهرذا بالتأكيرد يحتراج إلرى موامنرات ماليرة مسرتقلة وكبيررة فري نفرس 

 من إذ سرعة منح رخص التفتيش للمواقع المحتملةالوقت، كما انها تحتاج إلى دعم من السلطة القضائية 
 لتواجد المجرمين.

 الجهود الدولية للتصدي للتجارة غير الشرعية على الانترنت المظلم/  المطلب الثاني
بالرغم من أهمية توحيد الجهود الدولية للتصدي للإنترنت المظلم، الا ان الجانب المتجاوم للحدود 

لإنفررراذ القرررانون تعررررا لانتقرررادات عامرررة حرررادة مرررن قبرررل مجموعرررة واسرررعة مرررن الإقليميررة لعمليرررات القريرررنة 
 Googleالمعلقررررين والأكرررراديميين ومنظمررررات الحريررررات المدنيررررة وشررررركات التكنولوجيررررا، إذ حررررذرت شررررركة 

العملاقرة للتكنولوجيرا مرن أن اسررتخدام تقنيرات التحقيرل فرري الشربكة فري ملاحقرة أهرردان علرى الويرب المظلررم 
ا سررريادة الررردول مرررن خرررلال  السرررماح للحكومرررة بررر جراء عمليرررات بحرررث خرررارج الولايرررات مرررن شرررأنه أن يقرررو 

وشررركات أخرررى مررن أن تخفيررا القيررود الإقليميررة علررى سررلطة البحررث  Googleالمتحرردة ، وحررذرت شررركة 
والاستيلاء الحكومية تثير عددًا من المخاون الدستورية والقانونية والجيوسياسية الضرخمة والمعقردة للاايرة، 

نما أشارت اللجنة الاستشارية لقواعد الإجراءات الجنائية في الولايات المتحدة إلرى هرذا القلرل، مشريرة إلرى بي
الفجوة التنظيمية المحتملة ييما يتعلل بعمليات التفتيش عبر الحدود، فقد تركت يراحة مثل هرذه  القضرايا 

معهرا مرن خرلال  التنسريل برين السررلطة التري قرد يكرون لهرا انعكاسرات علرى السياسرة الخارجيررة  يرتم التعامرل 
التنفيذية  ما إذا كان يُسمح ب نفاذ القانون ب طلاب عمليات التسلل الإلكتروني عبر الحدود هو الأحدث في 
سلسلة من الأسئلة التي تختبر حدود أنشطة التحقيل الأحادية في عالم متصل بالشبكات العالميرة، ويكمرن 

خة في القانون الدولي والتي تنص على أنه لا يجوم لدولرة مرا أن تمرارس جوهر التحقيل في البديهية الراس
                                                             

 .22جياكومو بيرسي باولي واخرون، مصدر سابل، ب -)1
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بشكل منفرد و ائ  إنفاذ القانون الخاية بها في أراضري دولرة أخررى، وهرو مرا لرم يرتم تناولره بشركل كران 
من قبل المحراكم أو البحروث الدراسرية فري سرياب الفضراء الإلكترونري فري حرين أن هنراك  رروة مرن البحروث 

حررول العلاقررة بررين الإنترنررت وسرريادة الدولررة، إلا أن تركيزهررا كرران بشرركل شرربه حصررري علررى جرروام الدراسررية 
قررروانين دولرررة مرررا التررري ترررنظم سرررلوك الإنترنرررت الرررذي يحررردث فررري دولرررة أخررررى لممارسرررة  الولايرررة القضرررائية 

ة  سررلطة الإلزاميررة (، برردلًا مررن جرروام تنفيررذ دولررة الامتثررال لتلررك القرروانين فرري أراضرري دولررة أخرررى لممارسرر
إنفاذ (، وربمرا يقردم المحرامي الأمريكري جراك جولدسرميث التركيرز الأكثرر اسرتدامة علرى مسرألة سرلطة إنفراذ 
القرانون عبررر الحرردود وهررو يجررادل بأنرره   بينمررا قررد تررنظم عرردة دول مررن الناحيررة النظريررة نفررس المعاملررة عبررر 

فررا اللروائح داخرل أراضريها، وهكرذا،  الإنترنت، ف ن النظام ككرل مسرتقر جزئيًرا لأن كرل دولرة يمكنهرا فقر 
في حين أن الدول قد تجرم السلوك الذي يحدث بالكامل خارج حدودها، ف ن النظام ككل مسرتقر ان الردول 

وأحرررد  ،(1للا تمرررارس مباشررررة و رررائ  إنفررراذ القرررانون فررري بلررردان أخررررى دون الحصرررول علرررى الموافقرررة أولًا  
( UNالقضرايا هرو فريرل الخبرراء الحكروميين الترابع للإمرم المتحردة لالمنتديات البارمة التي تُنراقش فيهرا هرذه 

الذي يتعامرل مرع القضرايا الإلكترونيرة فري سرياب الأمرن الردولي، فريرل الخبرراء الحكروميين هرو هيئرة أنشرأها 
الأمين العام للإمم المتحدة بتفويلأ من الجموية العامة للإمم المتحدة لدراسة، من بين أمور أخرى، كيفية 

يرررل القرررانون الررردولي علرررى الأنشرررطة السررريبرانية للررردول، بهررردن تعزيرررز التفاهمرررات المشرررتركة، ففررري عرررام تطب
، أقرت الدول الخمس عشرة التابعة لفريل الخبراء الحكروميين بقابليرة تطبيرل القرانون الردولي الحرالي 2212

دة اللاحرل بشرأن نفرس فقر  ، توسرع فريرل الأمرم المتحر 2212على الأنشطة الإلكترونية للدول، ففري العرام 
واتخررذ خطروة إضررايية مرن خررلال الاعترران ب مكانيررة  2212دولررة، مبنيًرا علررى تقريرر  22الموضرو  ليشرمل 

تطبيل الحل المتأيرل فري الردفا  عرن الرنفس فري الفضراء الإلكترونري علرى النحرو المعتررن بره فري المرادة 
أيضًررا بقابليررة تطبيررل  2215ميين لعررام مررن ميثرراب الأمررم المتحرردة، إذ أقررر تقريررر فريررل الخبررراء الحكررو  51

المبادئ الأساسية لأنسانية في النزا  المسلح والضرورة والتناسب والتمييز على سير الأعمال العدائية فري 
خلال النزا  في الفضاء الإلكتروني، من خرلال البيانرات الثنائيرة والمتعرددة الأطرران الأخيررة، بمرا فري ذلرك 

، يتبين إجماعًا ناشئًا علرى أن 2215( في عام G20مجموعة الدول العشرين ل البيانات الصادرة عن قادة
، وفررري سرررياب مما رررل، ركرررزت البحررروث (2لالقرررانون الررردولي الحرررالي ينطبرررل علرررى الأنشرررطة السررريبرانية للررردول

الدراسررية التررري تسرررتجو  الجوانرررب الخارجيررة لمراقبرررة إنفررراذ القرررانون علررى الإنترنرررت علرررى النطررراب المتجررراوم 
                                                             

(1)
- Ahmed Ghappour: Searching Places Unknown: Law Enforcement Jurisdiction on the 

Dark Web, volume 69, Stanford. L. Rev, 2017, p.1082-1083. 
(2)

- Brian J. Egan: International Law and Stability in Cyberspace, volume 35, issue 1, 

Berkeley J. Int'l Law, 2017, p.170-171. 
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د الإقليميرررة لحقررروب التعرررديل الرابرررع للدسرررتور الامريكررري إنررره يفتقرررر إلرررى معالجرررة شررراملة للاحتكاكرررات للحررردو 
القضرررائية برررين الررردول التررري تنرررت  والآ رررار التررري قرررد تترترررب علرررى مثرررل هرررذا السرررلوك علرررى مفاهيمنرررا للسررريادة 

برانية الضرارة عبررر والعلاقرات الخارجيرة وردارة الإنترنررت، علرى الطررن الآخررر، أيربح تهديرد العمليررات السري
الحرردود حاضرررًا دائمًررا ويثيررر تسرراللات حررول قرردرة الرردول علررى حمايررة مصررالحها السرريادية فرري البنيررة التحتيررة 
الإلكترونية الإقليمية، هناك إجما  علمي على أنه من الناحيرة النظريرة، يمكرن وير  العمليرة الإلكترونيرة 

لدولررة مررا بررالرد برر جراءات مضررادة بموجررب القررانون  عبررر الحرردود بأنهررا  فعررل غيررر مشرررو  دوليًررا  لالسررماح
الرردولي العرفرري(، و  اسررتخدام القرروة  المحظررور لبخررلان الإذن باسررتخدام القرروة فرري الرردفا  عررن الررنفس(، أو 
 الهجوم المسلح  ليمنح الدول المتضررة الحل في استخدام القوة المحظورة في الدفا  عن النفس(، اعتمادًا 

رر النررراجم عرررن العمليرررة تسرررتخدم الررردول أيضًرررا قوانينهرررا المحليرررة الخايرررة بجررررائم علرررى النطررراب وشررردة الضررر
الكمبيرروتر لتجررريم العمليررات الإلكترونيررة عبررر الحرردود مررن قبررل كررل مررن الجهررات الحكوميررة وغيررر الحكوميررة 

تري ترم التي لها آ ار في أراضيها، ومن الم كد أن تقنيات القرينة الحالية لمكترب التحقيقرات الفيردرالي، وال
تنفيذها بشكل يحيح، لا ترقى إلى مستوى  الهجوم المسلح  الإلكتروني، والذي من شأنه أن يسمح للدولة 

من ميثاب الأمم المتحدة، حظر العمليات السيبرانية عبر الحردود مرن منظرور  51بالرد بقوة بموجب المادة 
عبرر الحردود يختلر ، كمرا هرو الحرال القانون الدولي، لكرن نطراب الضررر الرذي قرد تسرببه عمليرة إلكترونيرة 

مرع تفسررير المعررايير الدوليررة القائمررة، وفرري الواقررع، علررى وجرره التحديررد، عنرردما تنتهررك عمليررة إلكترونيررة غيررر 
رضائية سيادة دولة أخرى، في نهاية المطان سيتم حلها من خلال الممارسة والررأي القرانونيين فري الردول، 

ة تررى ان لرديها مصرلحة فري قيرادة الجهرود لتوضريح المعرايير الدوليرة على هذا النحو، ف ن الولايرات المتحرد
الحالية عند تطبيقها على القريرنة الحكوميرة وتطروير المعرايير مرن خرلال الإجرراءات الدبلوماسرية، وتسرل  
هذه الظرون الضوء علرى فشرل القواعرد الحاليرة فري تنظريم اسرتخدام تقنيرات التحقيرل فري الشربكة، إذ يتمترع 

نفرراذ القررانون بسررلطة تقديريررة بشررأن الجرررائم الترري ترر دي إلررى اسررتخدام تقنيررات القريررنة، ومجموعررة مسرر ولو إ
التقنيرررات التررري يمكرررن اسرررتخدامها بمجررررد أن يرررأذن أمرررر التفتررريش بالبحرررث، والقررردرة علرررى اسرررتهدان أجهرررزة 

رات وغيرهررا . ويبرردو ممررا سرربل ان الاتجررار غيررر المشرررو  بالأسررلحة والمخررد1الكمبيرروتر غيررر المشررتبه فيهررا
بتمكررين مرررن الإنترنرررت المظلرررم، هررري اكثررر دوليرررا منررره داخليرررا، يجعرررل ذلررك التعررراون الررردولي الفعرررال أساسرررية 
للاستجابة إلرى هرذا النرو  مرن النشرا  الإجرامري، ومرع ذلرك، وعلرى الررغم مرن أن ممثلري عردد مرن وكرالات 

العمليرة بسربب الولايرات القضرائية إنفاذ القانون قد أشاروا إلرى مسرتوى جيرد مرن التعراون فري بعرلأ العوائرل 

                                                             

(
1
)- Ahmed Ghappour, op.cit, p.1083-1085. 
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المختلفررة أو بسرربب التشررريعات الوطنيررة الترري قررد تختلرر  ييمررا يتعلررل بمررا يمكررن بيعرره بشرركل شرررعي مثررال: 
القطع، المكونات، الذخيرة، الأسلحة بالطلقات الفارط، بالإضافة إلى ذلك، يعتبر التعاون بين وكالات إنفاذ 

السررريع العامررة أو الخايررة أساسرريا للتأكررد مررن ان الاليررات موجررودة  القررانون ومررزودي خدمررة البريررد / البريررد
للتدخل بسرعة ما أن يتم تحديد طرد مشتبه به او مرسرله أو مسرتلمة، وتعنري الطبيعرة الدوليرة للتجرارة غيرر 

على وكالات إنفاذ القانون أن تأخرذ بعرين الاعتبرار وتمتثرل للتشرريعات المشروعة على الانترنت المظلم أن 
الصرلة لبمررا فيهرا، إن كرران ذلرك ضرررورياً، فري بلرردٍ  الرثٍ فرري حرال دعررت الحاجرة إلررى مسراعدة قانونيررة ذات 

دولية( التي تحكم حقروب الخصويرية وحمايرة البيانرات والمعلومرات وقيرود قانونيرة أخررى ذات يرلة بريرد 
جررراء المراقبررة السررلوك علررى الإنترنررت أو إجررراء عمليررات علررى الإنترنررت، بالإضررافة إلررى مسررح الطرررود أو إ

 .)1(التقليدية
من كل ما تقدم يتبين للباحث ان الجهود الدولية التي يتم بذلها في سبيل التصردي للتجرارة غيرر المشرروعة 
على الانترنت المظلم هي جهود جيدة لكن تحتاج إلى مزيد من التنسيل نظرا إلى ان الاالبية العظمى من 

يررر مشررروعة هررو ذو مسررتوى دولرري وهررذا يوجررب برران لا يكررون مررا يرردار علررى الانترنررت المظلررم مررن تجررارة غ
الردور الرئيسري فري التصرردي لهرا مرن قبررل دولرة واحردة معينررة مثرل  الولايرات المتحرردة الامريكيرة  برالرغم مررن 
التقدم التقني الذي تتمتع به الا ان ذلك يهدد بشكل او باخر سيادة الدول، هذا وان كان الدور الذي قامرت 

فريرل الخبررراء الحكرروميين   هررو دور محمررود وقررد أسررس لأمررر  المتحرردة مررن خررلال انشرراء   بره منظمررة الأمررم
مهررم وهررو فرررا سرريطرة القررانون الرردولي العررام علررى الفضرراء السرريبراني وهررذا أمررر مهررم، الا انرره مررامال امررام 
ل منظمررة الأمررم المتحرردة دور رئيسرري وهررو ان ت سررس لاتفاقيررة دوليررة تررنظم التجررارة غيررر المشررروعة فرري  رر
 الانترنت المظلم نظرا لصعوبة تتبع خيو  الجرائم التي ترتكب ييه وتعدد وتنو  أطرافها ويعوبة تعقبها.

 
 
 
 
 
 
 

                                                             

 .22جياكومو بيرسي باولي واخرون، مصدر سابل، ب - (1)
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 : الخاتمة
 وفي ختام بحثنا هذا فقد تويلنا إلى مجموعة من الاستنتاجات والتوييات وهي كالتالي:      

 الاستنتاجات: -أولا
ترنرت لا ترتم فهرسرته بواسرطة محركرات البحرث، وبالترالي يعرن الانترنت المظلم بانره جرزء مرن الإن -1

فانه يصعب تحديد وتعقب من يستخدمه، مما يشكل خطورة كبيرة عند استخدامه فري التجرارة غيرر 
 المشروعة.

هنرراك نوعرران رئيسرريان مررن الأسررواب تسررتخدم لأغررراا التجررارة المشررروعة وغيررر المشررروعة علررى  -2
المشرفرة إذ يرتم ترداول العمرلات الاكترونيرة وانشراءها وتحديرد الانترنت المظلم وهما، أسرواب العملرة 

أسرررعارها، والنرررو  الثررراني أسرررواب البرررائعين الفررررديين وهرررذه الأسرررواب بهرررا قررروائم أقرررل مقارنرررة بأسرررواب 
العمررلات المشررفرة بينمررا يررتم تصررنيا بعررلأ قرروائم محررلات البررائعين وبالمثررل، كمررا هررو الحررال فرري 

جر البررائعين الأخرررى تسرررد جميعهررا منتجرراتهم علررى يررفحاتهم أسررواب العمررلات الرقميررة، فرر ن متررا
الرئيسية، محلات البائعين محدودة الو ائ  مقارنرة بأسرواب العمرلات المشرفرة، المناسربة لأسرواقهم 

 هيكل الأعمال في البيع مباشرة للعملاء.
نترنررت لقررد تررم تحديررد عرردة طرررب للتصرردي للإسررواب الترري تررتم عليهررا التجررارة غيررر الشرررعية فرري الا -2

المظلررم، مررن أهمهررا تقنيررات التحقيررل التقليديررة، والكشرر  والاعتررراا البريررديان، والكشرر  والريررد 
 على الانترنت، والتعطيل على الانترنت.

هناك جهود وطنية بذلت وتبذل على مستوى العالم للتصردي للتجرارة غيرر الشررعية علرى الانترنرت  -4
 ث اساليبها.المظلم الا أن هذه الجهود تحتاج دوما إلى تحدي

بالرغم من أهمية توحيد الجهود الدولية للتصدي للإنترنت المظلم، الا ان الجانب المتجاوم للحدود  -5
الإقليمية لعمليرات القريرنة لإنفراذ القرانون تعررا لانتقرادات عامرة الا ان هرذه الانتقرادات لرم تقلرل 

 من قيمة تلك الجهود.
 المقترحات: -ثانيا
توحيد جهوده اكثر لمواجهة مخاطر الانترنت المظلم كونه منصة لكل  يحتاج المجتمع الدولي إلى -1

مرا يهرردد الأسررس الرئيسررية للمجتمررع الرردولي مررن امرن وسررلام ومكافحررة الجريمررة عبررر الوطنيررة لررذلك 
ينبارري ان تقررود الأمررم المتحرردة جهررود حقيقيررة لتوحيررد الرردول مررن اجررل ابرررام اتفاقيررة دوليررة للتصرردي 
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ى الانترنررت المظلرم كمررا تصردت مررن قبررل لكرل مررا يهردد وحرردة المجتمررع للتجرارة غيررر المشرروعة علرر
 الدولي وامنه.

على المستوى الروطني نحتراج إلرى تجديرد الأنظمرة القضرائية لتسرهل مرنح رخرص التفتريش والتعقرب  -2
للمجرمين كمرا تحتراج سرلطات انفراذ القرانون إلرى تطروير كوادرهرا بشركل مسرتمر لتسراير كرل تطرور 
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