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Abstract: Information crimes are cross-border crimes, which 

have begun to witness a wide spread in recent times, as a result of 

the scientific and technical development that the world has 

witnessed and is witnessing in a growing and accelerating 

manner, especially in the field of information technology, and the 

use of Internet means, which has become a wide space for 

communication between societies, in addition to what The world 

witnessed the emergence of the Corona pandemic and its 

attendant repercussions, at various levels, and the serious 

repercussions on the economies of countries, and the resorting of 

countries to the means of the Internet to run public facilities in 

them, and this matter was reflected on the crime scene, through 

the emergence and growth of information crimes, which began to 

spread and took space In the form that has begun to worry the 
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international community, and governments at the internal level, 

and that combating this type of crime requires the establishment 

of states through their national legislation, and the measures taken 

by the administration in order to combat these crimes, or at least 

reduce them, so it can The administration may undertake this task 

by following a set of verses to carry out this task in the optimal 

manner, and in a manner that achieves a kind of balance between 

the rights and freedoms of individuals in the issue of privacy and 

personal freedom. The personality they enjoy, guaranteed by 

covenants, international instruments, constitutions and national 

legislation, and the reduction of the commission of such crimes. 
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تعد الجرائم المعلوماتية من الجرائم العابرة للحدود، والتي بدأت تشهد انتشاراً واسعاً    :الخلاصة

متنامي   بشكل  العالم  ويشهد  شهده  الذي  والتقني  العلمي  التطور  نتيجة  الأخيرة،  الآونة  في 

فضاءً  بات  والتي  الأنترنت،  وسائل  واستخدام  المعلومات،  تقنية  مجال  في  وخاصة  ومتسارع، 

وما   كورونا  جائحة  ظهور  من  العالم  شهده  ما  على  علاوة  المجتمعات،  بين  للتواصل  رحباً 

الدول،   اقتصاديات  على  الخطيرة  والانعكاسات  الصعد،  مختلف  على  تداعيات،  من  صاحبها 

ولجوء الدول إلى وسائل الأنترنت لتسيير المرافق العامة فيها، وهذا الأمر انعكس على  مسرح 

، التي بدأت بالانتشار وأخذت حيزاً كبيراً، ةالجريمة، من خلال ظهور وتنامي الجرائم المعلوماتي

هذا   مكافحة  وأن  الداخلي،  الصعيد  على  والحكومات  الدولي،  المجتمع  يؤرق  بدأ  الذي  بالشكل 

من  الإدارة  به  تقوم  وما  الوطنية،  تشريعاتها  طريق  عن  الدول  قيام  يتطلب  الجرائم  من  النوع 

إجراءات في سبيل مكافحة تلك الجرائم، أو الحد منها على أقل تقدير، لذلك فإنه يمكن للإدارة أن  

تضطلع بتلك المهمة باتباع مجموعة من الآيات للقيام بتلك المهمة على الوجه الأمثل، وبالشكل 

والحرية   الخصوصية   مسألة  في  الأفراد  وحريات  حقوق  بين  التوازن  من  نوعاً  يحقق  الذي 

والتشريعات  والدساتير  الدولية،  والصكوك  العهود  كفلتها  والتي  بها،  يتمتعون  التي  الشخصية 

 الوطنية، وبين الحد من ارتكاب تلك الجرائم.  

 ، جامعة تكريت القانون, كلية 2023  ©

 : معلومات البحث 
                                

 :  تواريخ البحث

 2022 /ايلول /1 : الاستلام  -
 2022 /تشرين الاول / 9 : القبول  -
 2024/ايلول/ 1: النشر المباشر  -

 
 :  الكلمات المفتاحية 

 

 إدارة   -

 جرائم -

 مكافحة -

 معلوماتية -

 آليات.  -

 

تعد الجرائم المعلوماتية من بين الجرائم العابرة للحدود، كونها لا تقتصر على دولة بعينها، أو نطاق جغرافي   :   المقدمة 

محدد، بسبب طبيعتها التي يمكن أن ترتكب بصور متعددة، ومن أماكن مختلفة، ومن بيئات يصعب اكتشافها أو السيطرة  

عليها، وإن مسألة مكافحتها تتطلب تظافر الجهود، سواء على المستوى الوطني، أو الدولي، من خلال إتباع آليات تساهم  

بشكل أو آخر في مواجهة هذه الجرائم، خاصة في ظل ما يشهده العالم من تطور علمي وتقني في مختلف الصعد، ومنها  

انتشار وسائل الاتصال الإلكتروني، من خلال شبكات الأنترنت، والذي با المعلوماتي، عن طريق  الجانب  ت من أهم  في 

وسائل التواصل في الوقت الحاضر، فضلاً عما خلفته جائحة كورونا من تداعيات في الجانب، وما صاحبها من تحول في 

، وهذا الأمر  -الإدارة الإلكترونية للمرافق العامة    -أنماط التعامل اليومي، وإدارة المرافق العامة باستخدام تقنية المعلومات  
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كانت له انعكاسات على الجانب الآخر، ألا وهو ظهور نوع جديد من الجرائم، وهو ما يعرف بالجرائم المعلوماتية، والتي  

بدأت هي الأخرى بالتنامي، مستغلين مرتكبيها، أو المروجين لها هذا الظرف، وتوظيف هذا التطور، وتلك التقنيات لتحقيق  

أغراض دنيئة، وربما ارتكاب جرائم أو أفعال تهدد الأمن العالمي من خلال القيام بهجمات سيبرانية قد تطال مسائل الدفاع 

من   بد  لا  لذلك  العالمي،  المالي  الأمن  على  يؤثر  مما  العالمية،  المالية  المسائل  نحو  هجماتها  توجيه  أو  الدول،  بعض  في 

مكافحة هذه الجرائم، عن طريق آليات يجب أن تعتمد من الدول فراداً، أو مجتمعة لغرض منع وقعها، أو التقليل منها على 

   أقل تقدير.    

ال1.1 والدراسة  موضوعأهمية    تجلىت:  بحث.اهمية  نطاق  ،  البحث  على  المعلوماتية  الجرائم  وتنامي  انتشار  خلال  من 

التشريعات التي تساهم في مكافحة   واسع، مما يتطلب وضع آليات لمكافحتها، أو الحد منها على أقل تقدير، سواء بوضع 

من   به  تقوم  بما  أو  وسائل،  من  تمتلكه  بما  الجرائم،  بمكافحة  المعنية  الأجهزة  به  تقوم  ما  طريق  عن  أو  الجرائم،  تلك 

 .إجراءات، سواء في الشق الوقائي، أو العلاجي

ماهية الجرائم المعلوماتية، وصورها، فضلاً عن بيان الآليات التي يمكن    بيانت، إلى  دراسةهدف الت.أهداف البحث :  2.1

المشرع من   التشريعي، من خلال ما يضعه  بالجانب  تعلق منها  ما  المعلوماتية، سواء  الجرائم  في سبيل مكافحة  تتخذ  أن 

المعنية بمكافحة تلك الجرائم، من الاضطلاع بمهامها في هذا الجانب، أو ما يتصل بالجانب   قواعد قانونية تمكن الجهات 

التنفيذي، عن طريق ما تقوم به الإدارة ممثلة بأجهزتها الضبطية بما تقوم به من إجراءات في سبيل مكافحة هذا النوع من 

 الجرائم. 

البحث:3.1 :    محورتت  .مشكلة  التساؤلات  البحث في محاولة الإجابة عن بعض  المقصود بالجرائم   علَّ أهمها: مالمشكلة 

هو  المعلوماتية ؟ وما هي صورها أو أشكالها ؟ وما هي الآليات التي يمكن اتخاذها في سبيل مكافحة تلك الجرائم، ؟ وما  

 ؟   مكافحة تلك الجرائمالدور الذي يمكن أن تلعبه الإدارة في 

، وانتشارها بالشكل الذي أضحت تمثل ظاهرة  ةنطلق فرضية البحث في وجود الجرائم المعلوماتيت. فرضية البحث :  4.1

عابرة للحدود، وترتكب من جانب أشخاص يجلسون خلف أجهزة الكومبيوتر، ويرتكبون جرائمهم بصورة سريعة جداً قد  

لمواجهتها،   آليات  يمكن وضع  ذلك، وهل  تجاه  الأيدي  مكتوفة  الدول  تقف  فهل  أو خطوتين،  أكثر من خطوة  تستغرق  لا 

 وتحديد مدى نجاعتها لمكافحة تلك الجرائم، أو الحد منها .

ى سنعمد إلشكلة البحث، وفرضية البحث، فها في مأثرنا  الإجابة عن التساؤلات التي  من أجل محاولة.منهج البحث:  5.1 

التحليلي،   المنهج  علىاتباع  و  القائم  القانونية،  النصوص  والأبحث  تحليل  الفقهية،  الصلة  الآراء  ذات  القضائية  حكام 

 .  البحث موضوعب

البحث:  6.1 بل.هيكلية  الموضوعجوانب  لإلمام  إلى  ،  هذا  سنتناول  بحثنا  تقسيم  سنعمد  مبحثين:  على  بيان هذا  الأول  في 

ال المعلوماتيةماهية  مطلبينجرائم  على  بتقسيمه  وذلك  لتعريف،  منها  الأول  المعلوماتية  ،  للحديثالجرائم  والثاني  عن    ، 

القانونية   والطبيعة  المعلوماتية  لللجرائم  القانوني  سنخصص،  مكافحتهاالأساس  عن    بينما  للحديث  الثاني،  آليات  المبحث 

ول منه، الآليات الوقائية للإدارة مه على مطلبين، سنتناول في الأ، وذلك بتقسي ودور الإدارة في مكافحة الجرائم المعلوماتية

فيما   المعلوماتية،  الجرائم  الثاني  لمكافحة  المعلوماتيةنخصص  الجرائم  لمكافحة  للإدارة  العلاجية  نختم    ثم  ، ومن  الآليات 

 هذا الموضوع، وكما يلي: خدمالتي ت مقترحاتسيتم التوصل إليها، وأهم البحثنا بخاتمة تتضمن أهم الاستنتاجات التي 
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  : جرائم المعلوماتية.المبحث الأول: ماهية ال2

تبيان مفهوم الجرائم المعلوماتية، كونها من الجرائم التي بدأت بالانتشار في الوقت الحديث في الموضوع يتطلب  إن         

الحاضر، وعدم وضع نظام قانوني لها، بسبب اختلاف النظرة إليها، علاوة اختلاف مستوى انتشارها بينها، كما أنها من  

الجرائم العابرة للحدود، وبالتالي فإن مسألة مواجهتها خاصة على الصعيد الدولي، ربما يؤدي إلى المساس بسيادة الدول،  

الجرائم،   تلك  مكافحة  الحديث عن  أن  كما  الفقه،  بين  لها محل خلاف وجدال  مانع  تعريف جامع  يجعل مسألة وضع  مما 

وضع آليات لمواجهتها يتطلب بيان الطبيعة القانونية لتلك الجرائم، ومن ثم بيان الأساس القانوني الذي ترتكز عليه مسألة 

مكافحة تلك الجرائم، ووفقاً لما تقدم وفي الإحاطة بجوانب هذا الموضوع، فإننا سنقسم هذا المبحث على مطلبين، سنتناول 

في الأول تعريف الجرائم المعلوماتية، فيما سنبين في الثاني طبيعة الجرائم المعلوماتية والأساس القانوني لمكافحتها، وكما  

 : يأتي

 .المطلب الأول: تعريف الجرائم المعلوماتية:1.2

أوجه        وأول  المعلوماتية،  الجرائم  مصطلح  أو  لمفهوم  مانع  جامع  تعريف  وضع  في  والتشريعات  الفقه  اختلف  لقد 

الاختلاف، هو الاختلاف في التسمية، فالبعض يطلق علياه تسمية الجرائم المعلوماتية، في حين هناك اتجاه آخر يطلق عليها  

تسمية الجرائم المعلوماتية، فقد عرفها البعض من زاوية النظر إلى أدوات استخدامها وهو جهاز الحاسوب، إذ يقصد بها" 

تنفيذ   أو  لتحقيق  مباشرة، كوسيلة  أو غير  مباشرة  بطرقة  الآلي،  الحاسب  تقنية  فيه  يستخدم  إجرامي  الجرمي  نشاط  الفعل 

)حجازي،   ذكره  لما  وفقاً  هذه،2006المقصود"   النظر  وجهة  من  أيضاً  وتعرف  تقع  (،  التي  الجرائم  بأنها  بواسطة " 

العلماء،   )سلطان  الأنترنت"  شبكة  بواسطة  أو  عليه  أو  الآلي  هو   (،2005،  5الحاسب  التعريف  هذه  على  يسجل  ومما 

، من التركيز دون التركيز على أغراضها، كما أن هناك مة الجري  لارتكابالتركيز على جانب الأنترنت والحاسوب، كأداة  

الحاسب في ارتكابه  بأنها" فعل إجرامي يستخدم  الجرائم الإلكترونية  إذ تعرف  الجرائم الإلكترونية،  من يخلط بينها وبين 

   .( 2015، 16كأداة رئيسية" )باطلي، 

أما من جانبنا فيمكننا تعريف الجرائم المعلوماتية بأنها" الجرائم التي تستخدم تقنيات المعلومات والتطور التقني أساسا       

له، بغض النظر عن دوافع وأهداف   لتنفيذها، وتتخذ صوراً واشكلاً متعددة، وتستعمل الفضاء المعلوماتي العالمي مسرحاً 

 ارتكابها".  

 . المطلب الثاني: الطبيعة القانونية للجرائم المعلوماتية وأساس مكافحتها: 2.2

اختلاف        بسبب  الفقه،  بين  وجدل  مدار خلاف  مكافحتها  وأساس  المعلوماتية،  للجرائم  القانونية  الطبيعة  كان موضوع 

نظرة كل منهم إلى هذا النوع من الجرائم، وكذلك بسبب التطور المتسارع لها، بما يحتم عدم استقرار الآراء بشأنها، وفي 

موضوع   سنتناول  المطلب  مكافحتهاالطبيعة  هذا  وأساس  المعلوماتية  للجرائم  فرعين،  القانونية  على  بتقسيمه  وذلك   ،

 ، والثاني لبيان أساس مكافحتها، وعلى النحو الآتي: الطبيعة القانونية للجرائم المعلوماتيةنخصص الأول منه للحديث عن 

 :  الطبيعة القانونية للجرائم المعلوماتيةالفرع الأول:  .1.2.2

كما اسلفنا في بداية حديثنا في هذا المطلب، من عدم اتفاق الفقه بشأن الطبيعة القانونية للجرائم المعلوماتية، فقد ذهب        

المعلوماتي،  الجنائي  بالقانون  المعلوماتية تعد ظاهرة إجرامية ذات طبيع خاصة تتعلق  الجرائم  بالقول أن  الفقه  جانب من 
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(، في  1993كونها هذه الجرائم ترتكب ضمن نطاق المقومات والتقنيات الإلكترونية، وفقاً لما ذكره )أبو عامر و القهوجي،  

المادي،   بالجانب  تتمثل  الأولى  المعلوماتية ذو طبيعتين مختلفتين،  الجرائم  بأن  القول  إلى  الفقه  آخر من  حين ذهب جانب 

في جهاز الحاسوب، أو على أقراص، وأشياء مادية، والثاني غير مادي، أي بمعنى وجود شيء    تكحالة تخزين المعلوما

ذكره)حسن،  قانوني،  نظام  من  لأكثر  تخض  المعلوماتية  الجرائم  فإن  وبالتالي  المعلومات،  انتقال  كحالة  مادياً  ملموس 

(، في حين يذهب جانب آخر منش الفقه إلى القول بأن الجرائم المعلوماتية، هي جرائم ذات طبيعة متعدية الحدود،  1999

لما تقدم يمكن القول بأنه لا يوجد  2005كونها لا تقتصر على دولة معينة، بل أنها عابرة للحدود، ذكره )قوره،   (، ووفقاً 

 إجماع لدى الفقه بشأن الطبيعة القانونية للجرائم المعلوماتية، لكننا نرى بأن الأقرب هو أنها ذات طبيعة خاصة.  

 الفرع الثاني: أساس مكافحة الجرائم المعلوماتية:   .2.2.2

المعلوماتية لن  إ      الجرائم  ومن   ،تعاون وطني ودوليتكون ذات جدوى، ولا يمكن تحقيقها، من دون وجود  ن مكافحة 

، خاصة إذا  تلك  الجرائم    من  تحد تساهم أو  نتائج ملموسة    ةلن يأتي بأيف   يين الوطني والدوليمستوالعلى  دون ذلك التعاون  

تلك أن    ، بلتأثيرها في تلك الدولة  قتصر على دولة بعينها، أو ينحصرلا ت  "، إذ أنهاجرائم عابرة للحدود"أنها  ما علمنا ب

وعليه فإن الأساس   ،متد لتصل إلى عدد غير محدود ن الدولتآثارها    لكن  -دولة أو مجموعة دول    -  الجرائم ترتكب عبر  

، دولالهو التعاون الوطني والدولي وتنسيق الجهود المبذولة بين كافة    ،مكافحة الجرائم المعلوماتية  سألةرتكز عليه متالذي  

أجل تحقيق عليها  ومثمرة،  نتائج مهمة  من  الارتكاز  للحد من    ،يمكن  الجرائم  آثار  وتقويتها  ذكره تلك  بأسره،  العالم  على 

أساس  (2009)الكعبي،   يتطلب وجود  هذا  ، وهذا  في  سنبينه  ما  المعلوماتية، وهو  الجرائم  مكافحة  عليه موضوع  يرتكز 

إن مسألة مكافحة الجرائم المعلوماتية على المستوى الوطني، يتطلب وجود نصوص قانونية تستند إليها الأجهزة      الفرع،

بموقف   يتعلق  ما  ففي  الأمر،  بهذا  لعام  المهنية  العراق  دستور  أن  نجد  الدستوري،  على حقوق 2005المشرع  قد نص   ،

مع حقوق الآخرين   يتنافى/أولاً( على حقوق الأفراد في الحقوق الشخصية، وبما لا 17وحريات الأفراد، إذ نص في المادة )

العامة   حين" في  ،  العامة  والآداب  الآخرين  حقوق  مع  يتنافى لا  بما  الشخصية  الخصوصية  في  الحق   فرد  " لكل  والآداب 

( المادة  في  حرية  40نص  على  والهاتفية    الاتصالات(  البريدية  "والإلكترونيةوالمراسلات  نصه  ما  فيها  جاء  إذ   حرية، 

 أو  عليها،  التنصت  أو  مراقبتها  يجوز  ولا  مكفولة،  وغيرها  والإلكترونية  والهاتفية  والبرقية  البريدية  والمراسلات  الاتصالات

ومن نص هذه المادة الدستورية، نجد أن المشرع الدستوري، "،  قضائي  وبقرار    وأمنية،  قانونية    لضرورة    إلا  عنها،  الكشف

 ."قد أجاز مكافحة الجرائم المعلوماتية، ولكنه قيدها بشروط، وهي الضرورات القانونية والأمنية، وأن تكون بقرار قضائي

رقم         العراقي  العقوبات  قانون  ففي  العادية  التشريعات  صعيد  على  المشرع   1969لسنة    111أما  أن  نجد  المعدل، 

المعلوماتية   الجرائم  إلى  لم يتطرق بصورة صريحة   المنصوص  الأحوال  غير  في  13  مادة،  الشامل  لاختصاصالعراقي 

 بوصفه   الخارج  في  ارتكب  أن   بعد  العراق  في   وجد  من  كل  على  القانون  هذا  أحكام  تسري  11و  10و  9  المواد  في  عليها

 أو  بالنساء  والإتجار  الدولية  والمواصلات  المخابرات  وسائل  تعطيل  أو  تخريب  :التالية  الجرائم  من  جريمة  شريكا  أو   فاعلا

بمكافحة بالمخابرا  أو  بالرقيق  أو  بالصغار المعنية  الأجهزة  منح  العراقي  المشرع  بأن  يتضح  المادة  هذه  "، ومن نص  ت 

يلزم   ما  اتخاذ  المعلوماتية  داخل  الجرائم  الجريمة  ارتكاب  يشترط  لم  العراقي  المشرع  أن  بل  الجرائم،  تلك  مكافحة  بشأن 

ارتكبت لو  حتى  بل  بحقه،  القانونية  الإجراءات  واتخاذ  مرتكبها  ملاحقة  أجل  من  )سالم،    العراق  ذكره  العراق،  خارج 

رقم  (2021 الإرهاب  مكافحة  قانون  أما  ينص2005لسنة    13،  لم  فإنه  سعى    ،  كما  المعلوماتية،  الجرائم  مكافحة  على 

تشريع   في  الإسراع  المشرع  من  ونأمل  وشعبيه،  معارضة سياسية  واجه  لكنه  المعلوماتية  الجرائم  قانون  لتشريع  العراق 
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القوانين وبالشكل الذي يحقق نوعاً من التوازن بين حقوق وحريات الأفراد، والحد من الجرائم المعلوماتية، يضاف إلى ذلك 

لعام   المعلومات  لمكافحة جرائم تقنية  العربية  إلى الاتفاقية  العراقي قد صادق  المشرع  القانون  2010فإن  ، وذلك بموجب 

، وهذه الاتفاقية تلزم الدولة العراقية مكافحة الجرائم المعلوماتية، طبقاً لما نص عليه )الفصل الثاني 2013( لسنة  31رقم )

 ( من هذه الاتفاقية. 

 :الإدارة لمكافحة الجرائم المعلوماتيةآليات . المبحث الثاني: 3

تظافر         إلا من خلال  تحقيقه  يمكن  لا  المعلوماتية  الجرائم  مكافحة  بأن  الموضوع  هذا  في  حديثنا  بداية  في  اسفنا  كما 

الوطني يقع على   الصعيد  للحدود، وأن مكافحتها على  العابرة  الجرائم  الوطني والدولي، كونها من  المستوى  الجهود على 

عاتق الإدارة، بما تمتلكه من أدوات ووسائل تلجأ إليها للقيام بهذه المهمة على الوجه الأكمل، لذلك لا بد من وجود آليات  

تمكن الإدارة الاضطلاع بذلك، وتلك الآليات البعض منها وقائي تمارسه الإدارة لمنع وقوع تلك الجرائم، والبعض الآخر  

تلك  سنبين  المبحث  هذا  وفي  بحق مرتكبيها،  القانونية  الإجراءات  واتخاذ  الجرائم  تلك  وقوع  بعد  الإدارة  به  تقوم  علاجي 

الآليات، ودور الإدارة في مكافحة الجرائم المعلوماتية والحد منها، من خلال تقسيم هذا المبحث على مطلبين، سنتناول في  

المعلوماتية،  الجرائم  لمكافحة  العلاجية  الآليات  عن  للحديث  والثاني  المعلوماتية،  الجرائم  لمكافحة  الوقائية  الآليات  الأول 

 وكما يلي: 

 : .المطلب الأول: آليات الإدارة الوقائية  لمكافحة الجرائم المعلوماتية1.3

يعكر        قد  والذي  الأمن،  بينها عنصر  المختلفة، ومن  بعاصره  العام  النظام  في مسألة حفظ  الإدارة  بإجراءات  الأصل 

صفوه الجرائم المعلوماتية هو الصفة الوقائية، لذلك فإن هناك عدة آليات يمكن أن تلجأ إليها الإدارة في سبيل الوقائية من  

 الجرائم المعلوماتية، ومنع وقوعها، وتتمثل تلك الآليات بالآتي: 

الإلكترونية1.1.3 المراقبة    اء الفض  ي ف  امالع  الأمن  ظ حف  نإ ف  ة،يالوقائ  فةبالص  تتسم  الإداري   بطضال  ةوظيف  تكان  الم  :. 

 الاجتماعي  لالتواص  علمواق  الإلكترونية  ةبالمراق  اعإتبب  الإدارة  قيام  تلزميس   المعلوماتية،  الجرائم  مكافحة  ومنها  الإلكتروني،

 نم  وبالحاس  تخدامباس  تمت  يالت  ةالمراقبو  ،(2007  الداودي،)  ذكره   العام،  الأمن  المهددة  والشائعات   الأخبار  رتنشـ  دق  تيال

لما ذكره )زينو،  معين  ينتروإلك  اطشن  ىعل  وبالحاس  خلال الآليات أو    دىإح  الإلكترونية  ةلمراقبتمثل او  ،(2017، وفقاً 

الضبط الإداري  تتولاها  يالت  الاحترازية  دابيرالت  ل العم  الإلكترونية  ةالمراقبب  ، ويقصدةالمختص  الإدارة من خلال أجهزة 

 ة بمراق  إن  اهن  ولالق  يوينبغ  بهم،  المشتبه  من  والمعطيات  البيانات   لجمع  الإلكترونية  ةالتقني  تخدامباس  بالمراق  هب  وميق  ذيال

ً انتهاك  دأالمب  ثحي  نم  لتمث  هاتفية  أم  الكرتونية  تكانـ  واءس  الاتصالات   نوم  ،اتيرالدسيها  عل  دتأك  تيال  الاتصالات  ةلحري  ا

  البريدية  والمراسلات  الاتصالات  "حرية   أن  ىعل  همن(  40)ادةالم  يف  صن  ذيوال،  2005  لعام  يالعراق  تورلدسا  بينها

  لضرورة    إلا  عنها،  الكشف  أو  عليها،  التنصت  أو  مراقبتها  يجوز   ولا  مكفولة،  وغيرها  والإلكترونية  والهاتفية  والبرقية

قد  قضائي  وبقرار    وأمنية،  قانونية   الدستوري،  المشرع  أن  نجد  الدستورية،  المادة  هذه  الجرائم  " ومن نص  مكافحة  أجاز 

قضائي بقرار  تكون  وأن  والأمنية،  القانونية  الضرورات  وهي  بشروط،  قيدها  ولكنه  )الحمداني،  المعلوماتية،  ذكره   "

يسعى الجهاز إلى تحقيق أهدافه بالوسائل التي ،  2016لسنة    31قانون جهاز مكافحة الإرهاب رقم    وقد جاء في    ،(2020

بفعاليات   يتعلق  فيما  الاستراتيجية  والخطط  الأمنية  العمليات  تنفيذ   : ثانيا   " فيها  جاء  والتي  )الثالثة(  المادة  عليها  نصت 

مكافحة الإرهاب وله في سبيل ذلك وفقا للقانون : أ ـ تنفيذ عمليات المراقبة التفتيش والتحري بناءً على امر قضائي. ب ـ  
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ويذهب البعض من الباحثين      .مراقبة الاتصالات ومواقع التواصل الاجتماعي والمواقع الإلكترونية بناء على أمر قضائي"

المعلومات ونشرها على مواقع الأنترنت المختلفة وبين   التوازن بين حرية الأفراد في تداول  إلى ضرورة إيجاد نوع من 

 . ، ذكرته )مصطفى(سلطات الضبط الإداري عندما تمارس وظيفة المراقبة الإلكترونية 

، من  لإدارة اللجـوء إليهـال ين الآليات الوسائل التي يمكـن  يعد الترخيص الإلكتروني مـن ب . الترخيص الإلكتروني:  2.1.3

خلال من  وذلك  المعلوماتية،  الجرائم  ومكافحة  مواجهة  ويتمثـل    تحديد   أجل  وضبطها،  الإلكترونية  فـي ذلك  الأنشطة 

تقـرض تقييديـة  إجـراءات  الإدارةصـورة  الأفـراد  ها  ب،  على  القيام  وذلكنشاطالقبل  الالحصول  ب  ،  أو  على  ذن  الإترخيص 

الضبط الإداري المختصة سلطة تقديريـة فـي مـنح  المعنية بذلك  الضبط الإداري  جهاتمسبق من  ال ذلك ، وتملك سلطات 

عدمه،التراخيص   تراهقوف  من  لما  قراراتها  ،  ا  الطاقوتكون  هذا  الإداري  في  القضاء  لرقابة  )خليل، خاضعة  ذكره   ،

الشروط    الترخيص  يتيحو،  (2019 فيهم  تتوفر  الذين  الشبكاتالمطلوبة  للأشخاص  واستغلال  إنشاء  أو المعلوماتية  من   ،

معينة،   خدمات  فتقديم  يمُكِنْ  الترخيص  لذلك  الضبط  الإلكتروني  إنشاء  الإداري    سلطة  على  رقابة صارمة  ممارسة  من 

ودراسة مفصلة  ومحددة، لشروط دقيقة  الإداري واستغلال خدمات الإنترنت، وهي نشاطات حساسة تخضعها سلطة الضبط

 عليها تقبل ممارستها من طالب الترخيص أو ترفض ذلك.  وشاملة، وبناءً 

،2008  )البسيوني،    ذكروي     يتعلق  "  (  فيما  سابق  ترخيص  على  الحصول  ضرورة  تشترط  أن  للائحة  يجوز  لا  أنه 

وعلى   والقانون،  الدستور  يكفلها  التي  العامة  الحريات  من  بممارسة  حرية  على ضمان  القانون  أو  الدستور  نص  إذا  ذلك 

المتعلق بهذه الحرية لنظام الترخيص، فإنه لا يجوز لجهة الإدارة أن تفرض هذا النظام   الحريات دون أن يخضع النشاط 

الحريات غير  إو عليها  والتي يطلق  القانون،  أو  الدستور  يكفلها  الحريات لا  إذا كانت  أما  لا كان تصرفها غير مشروع ، 

الترخيص  نظام  تفرض  أن  تستطيع  الإدارة  فإن   ، الأساسية  الحريات  بغير  الغالب  في  تتعلق  وهي  المحددة  أو  المعروفة 

لممارسة هذا النوع من الحريات، ويجب على سلطة الضبط أن تفرض نظام الترخيص بطريقة موضوعية خالصة، بحيث 

لك فيمنح  الشروط والضوابط بطريقة عامة ومجردة،  الشروط  تحدد  فيه  تمييز، كما يجب أن يكون   من غير  ل من تتوفر 

 " .ويخضع لرقابة القضاء  ،استعمالها لهذه السلطة بالقدر الضروري، وإلا كان استعمالها غير مشروع

3.1.3  .: المعلوماتية  الجرائم  بمكافحة  متخصص  إلكتروني  شرطة  مركز  تكنولوجيا    إن   إنشاء  في  المتواصل  التقدم 

و والإنترنت  المعلومات،  الآلي  على  ،  الحاسب  التي   الدوليفرض  السريعة  التطورات  مع  متناسقة  في خطوات  أن تسير 

التي صاحبت هذه التكنولوجيا ومواجهتها هذا من  ،يمكن التصدي للأفعال الإجرامية  ، كي، والإلمام بها تشهدها هذه التقنيات

المفاهيم  تتجاوز  قد  إجراءات  اتخاذ  المعلوماتية يستلزم  الجرائم  في مواجهة  القانون  إعمال  فإن  أخرى  ناحية  ناحية، ومن 

وسرعة في التنفيذ   ،الجرائم من حداثة في الأسلوب  ا النوعهذتسم به  ي ، لما  والمبادئ المستقرة في المدونة العقابية التقليدية

وسهولة في إخفائها والقدرة على محو آثارها، وإنشاء مركز شرطة إلكتروني، متخصصة للتحقيق في الجرائم المعلوماتية، 

، ويفضل أن يكون العاملين عليها من المحققين ذوي الإلمام بجهاز الحاسوب، وكذلك لديهم القدرة على التعامل مع أجزاءه

ومن خلال إنشاء هذا المركز تستطيع الإدارة أن تحد من الجرائم المعلوماتية، كونه سيكون مركز متخصص بهذا النوع من  

 الجرائم. 

   :لمكافحة الجرائم المعلوماتية يةعلاجال: آليات الإدارة ثاني.المطلب ال2.3 

فيما يتعلق بالآليات العلاجية التي تتخذها الإدارة في مكافحة الجرائم المعلوماتية، فإن هناك عدة آليات تتخذها في سبيل        

 الهدف، وتتلخص بالآتي: تحقيق تلك الغاية أو 
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الإلكترونيوالحظر  .  1.2.3 مقدمي   :الحجب  بمساعدة  المختصة  الأجهزة  به  تقوم  إجراء  الإلكتروني،  بالحجب  يقصد 

مواقع ال، من الوصول إلى موقع أو أكثر من  المستخدمين في نطاق جغرافي معين  الخدمات الوسيطة عادة، تمنع من خلاله

ال ومواقع ة  شبكعلى  مؤقتة  العنكبوتية،  أو  دائمة  بصفة  الاجتماعي،  حماية التواصل  أجل  من  بالنظا  ،  العام   عناصرهم 

للمضامينالمختلفة المستعجلة  المواجهة  فيهدف  للأطفال،    ،،  إباحية  مواد  بنشر  خصوصا  المتعلقة  المحظورة  والأنشطة 

عين دون بالإرهاب أو بجرائم الكراهية، يمكن لسلطات الضبط الإداري في العديد من الدول أن تصدر قرار حجب موقع م

بذلك،   قضائي  لقرار  دون الإدارة  تملك    إذالحاجة  أكثر  أو  الموقع  الوصول  بحظر  الخدمات  مزودي  مطالبة  صلاحية 

البلدان الأخرى إبلاغ متعدي الإيواء في  الضبط ،  Conseil de l’Europe    ،( 2017، ذكره )ضرورة  ويمكن لأجهزة 

تدابير    الإداري المعنية بمكافحة الجرائم المعلوماتية، القيام بعدة إجراءات ذات الصلة بموضوع الحظر الإلكتروني، ومنها

الضبط   تدابير  أكثر  بين  من  الحجب  ويعد  الإلكترونية،  الاجتماعي  التواصل  شبكات  مواقع  الإلكتروني،    حجب  الإداري 

النشاط، بهدف فهم شامل  المانعة لممارسة  التدابير الوقائية  للنقد نظرا لكونه يماثل فكرة الحظر من حيث أنه من  تعرضا 

 الحجب نطرق أولا لمفهومه، لتبحث بعد ذلك في أساليب تطبيقه .

مادية    :الإلكتروني  تفتيش ال.  2.2.3 أشياء  من  الآلي،  الحاسوب  نظم  تحويه  إلى  الوصول  الإلكتروني،  بالتفتيش  يقصد 

)الطوالبة،   ذكره  المعلوماتية،  الجريمة  المتهم مرتكب  إلى  الحقيقية، ونسبتها  الكشف عن  في  تفيد  (، كما 2004ومعنوية، 

القانون حماية خاصة بوصفه مستودع سر صاحبه، ويستوي أن يكون ذلك المحل،  يعرف بأنه الاطلاع على محل منحه 

)هروال،   ذكرته  الأنترنت،  شبكة  أو  نظمه،  أو  الآلي،  الحاسوب  لصلته 2007جهاز  الإلكتروني،  التفتيش  ولخطورة   ،)

المباشرة بالخصوصية والحرية الشخصية للشخص المزمع إجراء التفتيش عليه، فإنه يشترط توافر عدة شروط فيه، منها، 

أو  به بصفته فاعلاً  للوسيلة الإلكترونية مشتبهاً  المالك  الشخص  المعلوماتية، وأن يكون  وقوع جريمة ذات صلة بالجرائم 

مساهماً في ارتكاب الجريمة، ووجود أدلة قوية إلكترونية تساهم في إمكانية الوصول إلى الحقيقة، وأن يجري التفتيش من  

ولقد نص المشرع العراقي على انه    (،2018الجهة المختصة به قانونناً ووفقاً لقرار قضائي، ذكره )العدوان و السلامات،  

 ً بارتكاب جريمة، ولم يحدد المشرع العراقي نوع الجريمة   لا يجوز تفتيش الأشخاص أو الأماكن إلا إذا كان الشخص متهما

والمخالفات الجنح،  الجنايات،  الجرائم،  أنواع  جميع  في  جائز  التفتيش  أن  ذلك  ويعني  التفتيش    ،المرتكبة  طريق  وعن 

 المعلوماتية. الإلكترونية، يمكن للإدارة الحد من الجرائم  

لجأ إليها الإدارة في سبيل مواجهة الجرائم التي يمكن أن تليات  ن الآبييعد الجزاء الإداري من  الجزاء الإداري:  .  3.2.3

و المعلوماتية لما  ،  يمكن  1983  ،الشرقاوي)ذكرت  وفقاً  بأنه  الإداريللإدارة عن طريق  (،  الضبط  إلى    ،أجهزة  تلجأ  أن 

المختلفة، ومنها ما يكون   أو مهنياً  الجزاءات الإدارية  كالمصادرة،  الترخيص، أوكمالياً  المؤقت    سحب  والنهائي الإغلاق 

)جلطي،  للمحل   ويذكر   ، المخالف  بالنشاط  قام  الذي  أو  الفعل،  تقوم  جزاءال  بأن   (  2016مرتكب  السلطات    به  الإداري 

ل  الإدارية في حال مخالفة   التي تنظم نشاطالشخص  معيناً،  لقواعد  أو    الإدارةالجزاءات الإدارية تفرضها  واً  على الأفراد 

، القانونها يحميعتداء على مصلحة الا م فعلاً مخالفاً، أوارتكابهعند دون تدخل القضاء ، بإرادتها المنفردة، ومن المؤسسات

استخدام هذا الجزاء في سبيل مكافحة الجرائم المعلوماتية، أو الحد وفي مجال مكافحة الجرائم المعلوماتية، يمكن للإدارة  

 منها. 
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 . الخاتمة: 4

التي    والتوصيات التي نراها جديرة بالذكر،   ، فضلاً عن العديد منستنتاجاتا عدة  ناصلو، فقد تنا هذابحثكتابة    نهاية  بعد      

 على النحو الآتي: و ،دور الإدارة في مكافحة الجرائم المعلوماتية يعززالشكل الذي ، بأن يتم تطبيقها نأمل

 لقد توصلنا في بحثنا هذا استنتاجات عدة، من ابرزها ما يلي: . الاستنتاجات:1.4

إن الجرائم المعلوماتية تعد من الجرائم العابرة للحدود، ولم تتفق التشريعات أو الفقه، سواء على الصعيد الدولي أو   .1.1.4

 الوطني على وضع تعريف جامع مانع لها. 

التي تفرض من جانب   .2.1.4 الجهود  الدول مجتمعة، علاوة على  يتطلب تظافر جهود  المعلوماتية  الجرائم  إن مكافحة 

 الدول فراداً، ويتطلب تعاون دولي بهذا الخصوص، في سبيل مكافحتها أو الحد منها على أقل تقدير.

. هناك جملة من الآليات الوقائية التي يمكن للإدارة اللجوء إليها في سبيل مكافحة الجرائم المعلوماتية على الصعيد  3.1.4

بمكافحة  متخصص  شرطة  مركز  وإنشاء  الإلكترونية،  والمراقبة  الإلكتروني،  الترخيص  الآليات،  تلك  وتتمثل  الوطني، 

 الجرائم المعلوماتية.

الإلكتروني،   .4.1.4 الحظر  منها،  المعلوماتية،  الجرائم  مواجهة  سبيل  في  الإدارة  بها  تقوم  علاجية  آليات  عدة  توجد 

 والتفتيش الإلكتروني، والجزاءات الإدارية التي تفرض على المخالفين. 

لقد عالج المشرع العراقي موضوع مكافحة الجرائم المعلوماتية، في قوانين متفرقة، سواء بصورة مباشرة أو غير   .5.1.4

العراقي رقم   العقوبات  المعلوماتية لغاية الآن، ومنها قانون  لسنة    111مباشرة، بسبب عدم تشريع قانون مكافحة الجرائم 

 . 2005لسنة   13مكافحة الإرهاب رقم  المعل، وقانون 1969

 التي ذكرناه آنفاً، فإننا نوصي بالآتي:  توفقاً للاستنتاجا . التوصيات: 2.4

له من دور في منح   .1.2.4 لما  المعلوماتية،  الجرائم  قانون مكافحة  العراقي بضرورة الإسراع بتشريع  المشرع  نوصي 

 الإدارة الدور الفعَّال في مكافحة الجرائم المعلوماتية.

نوصي الحكومة العراقية عن طريق وزارة الداخلية، والجهات ذات الصلة بمكافحة الجرائم المعلوماتية، بالعمل    .2.2.4

 على إنشاء مركز شرطة متخصص في مكافحة الجرائم المعلوماتية.

تدريب الكوادر العاملة على مكافحة الجرائم المعلوماتية، على الوسائل والأساليب الاتي تساعدهم في إداء مهامهم .  3.2.4

 الوظيفية ذات الصلة بمكافحة الجرائم المعلوماتية. 

التنسيق المستمر مع الدول في مجال مكافحة الجرائم المعلوماتية، والاستفادة من تجارب الدول الرائدة في المجال    .4.2.4

 بما يساهم في مكافحة هذا النوع من الجرائم. 

على الإدارة توخي الحذر والدقة عند اتخاذها الإجراءات اللازمة لمكافحة الجرائم المعلوماتية، بالشكل الذي يحقق .  5.2.4

 نوعاً من التوازن بين حقوق وحريات الأفراد في المجال الشخصي، وبين محاربة الجرائم من هذا النوع.  
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 . المصادر والمراجع: 5

 . الكتب: 1.5

دار النهضة العربية،   .قانون العقوبات القسم الخاص  .علي عبد القادر  القهوجي،  د.    محمد زكي و  ،أبو عامر  د.   .1.1.5

 .(1993 .)القاهرة

. 1د. البسيوني، عبد الرؤوف هاشم. نظرية الضبط الإداري في النظم الوضعية المعاصرة والشريعة الإسلامية. ط.  2.1.5

 (.2008دار الفكر الجامعي. الإسكندرية.) 

الحقوقية. .  3.1.5 الحلبي  منشورات  الإنترنت.  خدمه  لمورد  الجنائية  المسؤولية  حسين.  الكريم  عبد  محمد  الداودي، 

 (. 2007بيروت.) 

 . (2004اربد.) عالم الكتب الحديثة. .والأنترنتالتفتيش الجنائي على نظم الحاسوب  الطوالبه، حسن..  4.1.5

عبيد..  5.1.5 محمد  العربية.   الكعبي،  النهضة  دار  الأنترنت.  لشبكة  مشروع  الغير  الاستخدام  عن  الناشئة  الجرائم 

(2009 .) 

جلطي أعمر: الأهداف الحديثة للضبط الإداري، أطروحة دكتوراه ، كلية الحقوق السياسية، جامعة أبي بكر بلقايد .  6.1.5

 2016تلمسان، 

الفكر .7.1.5 دار  النموذجي.  العربي  القانون  في  والأنترنت  الكمبيوتر   جرائم  مكافحة  بيومي.  الفتاح  عبد  حجازي، 

 (.2006الجامعي. الإسكندرية.)

ح  .8.1.5 العربية. سد.  النهضة  دار  الأنترنت.  عبر  المرتكبة  والجرائم  الكومبيوتر  جرائم  إثبات  اللطيف.  عبد  سعيد  ن، 

 (.1999القاهرة.)

والتوزيع.    .9.1.5 للنشر  العربي  المركز  والمسموع.  المرئي  الأعلام  لحرية  القانوني  التنظيم  طالع.  مصطفى  خليل، 

 .(2019القاهرة.) 

القانون الإداري     .11.1.5 القانون الإداري في العراق. مطبعه    -د. راضي، مازن ليلو.  دراسة عامة الأسس والمبادئ 

 (. 2007هاوار. دهوك.  ) 

 (. 1983القانون الإداري. دار النهضة العربية. القاهرة. ) الشرقاوي.د. سعاد . 12.1.5

القانون والكمبيوتر    .  13.1.5 الرحيم. جرائم الأنترنت والاحتساب عليها. بحث مقدم مؤتمر  العلماء، محمد عبد  سلطان 

 . (2005والأنترنت. جامعة الإمارات.)

 (. 2015دراسة مقارنة. منشورات الدار الجزائرية. الجزائر.) –غنية، باطلي. الجريمة الإلكترونية . 14.1.5

 (.2005قوره، نائله. جرائم الحاسب الآلي الاقتصادية. منشورات الحلبي. بيروت. ) د. . 1.551.
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، مصطفى محمد . المراقبة الإلكترونية عبر شبكه الأنترنت بين المراقبة الأمنية التقليدية والإلكترونية. د.موسى  .16.1.5

 . (2003دار الكتب الوثائق المصرية. القاهرة.) 

 (. 2007، نبيله هبة. الجوانب الإجرائية لجرائم الأنترنت. دار الفكر الجامعي. الإسكندرية.)هروال .17.1.5 

 . الرسائل الجامعية: 2.5

دراسة   -زينو، مصطفى جمال حنفي. دور الضبط الإداري فـي مجال الجرائم الإلكترونية المخلـة فـي الأمن العام.  1.2.5

 (. 2017تحليلية. رسالة ماجستير. جامعه الأزهر. غزه.) 

 . البحوث والدراسات: 3.5

د. الحمداني، سامي حسن نجم . دور الضبط الإداري الإلكتروني في مكافحة الشائعات المخلة بالأمن العام. بحث .  1.3.5

 (. 2020. )  5. السنة 1. الجزء5. المجلد  1منشور مجلة جامعة تكريت للحقوق. العدد

التفتيش .  2.3.5 من  المستخلص  الدليل  وحجية  مشروعية   . الحليم  عبد  نادر  السلامات،  و  مانع  حسن  ممدوح  العدوان، 

المجلد   والقانون.  الشرعية  للعلوم  دراسات  مجلة  منشور.  بحث  الأردني.  الجزائي  التشريع  في  .العدد  45الإلكتروني 

 (.  2018.)2.الملحق 4

الدولي.  .  .  3.3.5 القانون  في منظور  المجتمعي  الأمن  تعزيز  لضمان  المعلوماتية  الجرائم  مكافحة  د.سالم، طاهر خلف. 

 (.2021.)2. الجزء 2.العدد 6.المجلد 6بحث. مجلة جامعة تكريت للحقوق.السنة

 . الدساتير والتشريعات: 4.5

 . الدساتير: 1.4.5

 . 2005العراق لعام جمهورية دستور . 1.1.4.5

 . التشريعات: 2.4.5

 المعدل. 1969لسنة   111قانون العقوبات العراقي رقم . 1.2.4.5

 . المعدل 1979لسنة   23قانون أصول المحاكمات الجزائية العراقي رقم . 2.2.4.5

 . 2005لسنة   13رقم  العراقي مكافحة الإرهاب  قانون .3..4.52

 . المصادر من الأنترنت: 5.5

الإلكتروني  .  1.5.5 الموقع  على  المنشور  مقال  والتعبير.  الراي  وحريه  الإلكترونية  الرقابة  هللا.  عبد  زينة  مصطفى، 

الرابط  على  الإلكتروني  الفضاء  لأبحاث  العربي  بالمركز  الخاص 

 www.acsronline.comlartile.defail.aspxjid=258955  15/6/2220تاريخ الزيارة  . 

 

http://www.acsronline.comlartile.defail.aspxjid=258955/
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 . المصادر الأجنبية: 6.5

le filtrage et le retrait de  .Conseil de l’Europe, l'Étude comparative sur le blocage 1.6.5. 

contenus illegaux sur internet. Lausanne.( 2017). 
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