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Abstract: The purpose of this research is to study the impact of the data of 

the massive and modern information technology revolution in all its diversity 

and forms on the significant spread of the phenomenon of terrorism and the 

aggravation of the depth of its impact. These data have resulted in new 

concepts in the world such as the techno-information terrorism as a new cross-

border security threat to societies and countries which is based on the use of 

modern technologies to launch terrorist attacks with the aim of spreading fear 

and terror. This massive revolution brought about by these technologies 

resulted in the emergence of a new criminal world whose danger lies in its 

effect on the structure and complexity of society its complexity, its increasing 

danger and its prevalence either in terms of ease of using technology and 

facilitating communication among terrorist groups to coordinate their 

operations, or in the way of persuading and inventing advanced terrorist 

methods. The attacks were not limited only to the political, security and 

economic aspects, but they also affected the social and cultural aspects by 

destroying infrastructure sites such as hospitals, power plants, water, gas, as 

well as spreading the culture of religious extremism among young people, 

obliterating their identity and attracting them to join terrorist organizations 

which threaten the entire social security, and here lies the danger.  
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والحجيثة  اليائمةمعصيات ثػرة تكشػلػجيا السعمػمات ان الغخض مغ البحث دراسة اثخ : الخلاصة
أدت ىحه  بكل تشػعاتيا واشكاليا عمى انتذار ضاىخة الارىاب بذكل كبيخ وتفاقع عسق تأثيخاتيا، اذ

معمػماتي كتيجيج  -إلى ضيػر مفاهيع ججيجة في العالع أىسيا مفيػم الإرىاب التكشػ سعصياتال
الحجيثة لذغ ىجػمات  أمشي ججيج لمسجتسعات والجول عابخ لمحجود يقػم عمى استخجام التقشيات

وتختب عمى ىحه الثػرة اليائمة التي جمبتيا ىحه التقشيات   إرىابية بيجف نذخ الخػف والخعب ،
 ،وزيادة خصػرتو ، في تذعبو وتعقجه ،ية السجتسعشضيػر عالع إجخامي ججيج تكسغ خصػرتو عمى ب

رال بيغ الجساعات وشيػع استخجامو، سػاء مغ حيث سيػلة استخجام التكشمػجيا وتدييل الات
او في أسمػب الإقشاع وابتكار أساليب إرىابية متقجمة، فمع تقترخ ، الإرىابية وتشديق عسمياتيا

اليجسات عمى الجػانب الدياسية والأمشية والاقترادية فقط، بل مدت الجػانب الاجتساعية 
 الساء، الغاز، والعسل والثقافية بتجميخ مػاقع البشى التحتية كالسدتذفيات ومرانع تػليج الصاقة،

عمى نذخ ثقافة التصخف الجيشي في أوساط الذباب وشسذ اليػية واجتحابيع إلى السشطسات 
 .الإرىابية مسا ييجد الأمغ الاجتساعي بخمتو وىشا مكسغ الخصػرة

 

 :البحث معلهمات

 :البحث تهاريخ
 ٕٕٔٓ\ٚ\ٙتاريخ الاستلام : - 
 ٕٕٔٓ\ٛ\ٕٚتاريخ القبػل :  -
 ٕٕٔٓ\ٜ\ٖٓالشذخ : تاريخ  -

 المفتاحية:الكلمات 
 الارىاب -
 التكشمػجي - 
 السعمػمات  - 
 التػضيف - 
 الاختخاق  - 
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 مقجمـــــة:
تغمغمححت فححي كححل  فقححجأضحححت التكشػلػجيححا والتقشيححة والسعمػمححات مححغ مقػمححات العرححخ الحححالي،      

أسحححاء اسحححتخجام الحححبعس محححغ  الإندحححانلكحححغ   يسكحححغ لنندحححان الاسحححتغشاء عشيحححا ،مفاصحححل الحيحححاة ولا
يدتخجم في مجحال الححخوب  والحي معمػماتي، -سسي بالإرىاب التكشػ تقشياتيا، وضيخ ذلظ في ما

لمقيحام لحبعس الجيحات التحي تخعحى الإرىحاب فحي العحالع  تحي  الفخصحةلاعسال الاستخباراتية، وىحا ياو 
الأمححححغ والدححححمع الححححجولييغ، ومححححغ مطححححاىخ تيجيححححج الإرىححححاب  بأفعاليححححا الارىابيححححة والتححححي اضحححححت تيححححجد

 وتػتيخ)الفيذ بػك شكبػتية التكشمػجي لأمغ الجولة، اتخاذ الجساعات الإرىابية مشرات الذبكة الع
لشذحححخ أفكحححارىع و،حححيسيع ، لزحححع أكبحححخ قحححجر مسكحححغ محححغ الأفحححخاد وتجشيحححجىع وتعمحححيسيع كيفيحححة  وغيخىحححا 

ذ عمييا اختخاق الذبكات الحداسة لمجول والتجدو  خات واختخاق السػاقع الالكتخونيةاستخجام الستفج
لخصححػرة وفجاححة ىحححه و  ، لإجخاميحةوغيخىححا محغ العسميححات ا لقبححػل مصحالبيع يحاوإرسحال رسحائل تيجيححج ل

اتخححاذ مجسػعححة مححغ الاسححتخاتيجيات لسػاجيححة الإرىححاب يححجات ، تػجححب عمححى السجتسححع الححجولي التيج
 معمػماتي، لتحقيق الأمغ والاستقخار.  -التكشػ
 : تدعى الجراسة إلى تحقيق الاىجاف الآتية:البحث هجف
 الجولي كطاىخة ذات أبعاد مؤثخة . معمػماتي في السجتسع-. إبخاز ضاىخة الإرىاب التكشػ ٔ
 السؤدية لانتذار ىحه الطاىخة برػرىا السختمفة . والاسباب . الػقػف عمى أىع العػامل ٕ
 معمػماتي. -. معخفة اساليب وأىجاف الارىاب التكشػ ٖ
 . التعخف عمى كيفية تػضيف الجساعات الإرىابية ليحا الشػع مغ الارىاب.ٗ

 –سة تأتي أىسيتيا مغ محاولتيا بحث واستكذاف ضاىخة الإرىاب التكشػ : ىحه الجراالبحث  أهمية
معمػماتي بكل ابعادىا والتي أصبحت اليػم مغ القزايا الجولية السيسة بل تكاد تكحػن اىسيحا نطحخا 
لسحححا تخكتحححو محححغ اثحححار اجتساعيحححة واقترحححادية وامشيحححة كبيحححخة ، الأمحححخ الححححي تصمحححب ضحححخورة مػاجيتيحححا 

سائل التحي تتخححىا الحجول ل الستاحة، ولكغ الى الآن لا زالت الاجخاءات والػ ومكافحتيا بكل الػسائ
لتخفيححف مشححابع ىحححه الجخيسححة ومػاجيححة اثارىححا غيححخ كافيححة، لا سححيسا بعححج دخححػل الادوات والذححعػب 

الارىابية في مجال التػاصل الاجتساعي ، والتي اسيئ استخجاميا في مجال العلاقات الاجتساعية 
 داخل السجتسع. وتأجيج الرخاعات

اصبحت الجساعات الإرىابية اليػم تشافذ الجول باستخجام التكشػلػجيا الستصػرة،  :البحث  إشكالية
ونجحت باستغلال العػلسة التكشػلػجية وتبشي أدواتيا الستصحػرة، لا سحيسا مخخجحات شحبكة الأنتخنحت 

كشػلػجيحححة خصيحححخة، مثحححل خجمحححة لأىحححجافيا الإرىابيحححة ، وىححححه الجساعحححات الإرىابيحححة دخمحححت مجحححالات ت
والشجححاح فححي لححجخػل فححي مجححالات الحححكاء الرححشاعي اسححتخجام الصححائخات بححجون شيححار) السدححيخة ، وا

يشححر بػقحػع ترشيع أو الحرػل عمى أسمحة ذكية، سػاء نػوية أو بيػلػجيحة مدحتقبلا الامحخ الححي 
 التالية:  لإشكالية الخئيدة الأسئمة وتتفخع عغ ا، كػارث اندانية فادحة 
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 معمػماتي؟ -ما  الارىاب التكشػ  -
 معمػماتي؟ -ما  سسات وخرائز الارىاب التكشػ -
 معمػماتي؟-ما  اساليب وأىجاف الارىاب التكشػ  -
 كيف وضّف ىحا الشػع مغ الارىاب وما ىي مجالاتو؟ -

مححغ أسححاس يححخج ان نجححاح الأشححخاف الفاعمححة مححغ غيححخ  بحححثانصمقححت فخضححية ال : البحــث فرضــية
الحجول كالجساعحات الإرىابيحة باسحتخجام وتبشحي التكشػلػجيحا الستصحػرة خجمحة لأىحجافيا الإرىابيحة، عححغ 
شخيححححق اسححححتخجام أدوات التحميححححل الخياضححححية ، اسححححيع كثيححححخا فححححي انتذححححار ضححححاىخة الارىححححاب ومطححححاىخه 

 .الستشػعة في العالع 
 أجحل محغ الشطسحي التحميحل محشيج عمحى البحثحي العمسحي مشيجحو فحي البححث اعتسحج منهجية البحث :

السشيج بح الاسحتعانة عحغ فزحلا ، معمػماتي الآنيحة والسدحتقبمية –الارىاب التكشػ  واثار أبعاد معخفة
 تفديخ وتفكيظ العشاصخ السكػنة لمبحث ودراستيا بذكل دقيق القائع عمى اساس ػصفيميمي الالتح

  .وتبيان اسبابيا ونتائجيا معصيات التاريخ السعمػمات و تػضيف ومغ ثع 
نطححخا لاتدححاع ضححاىخة الارىححاب عمححى السدححتػج العححالسي وعححجم اقترححارىا عمححى بمححج  حــج ا البحــث :

معحيغ او مشصقحة بححاتيا ، ولكححػن البححث مدحاىسة فحي التأسححيذ والتػصحيف الشطحخي ليححه الطححاىخة، 
 البحث.  فمع يرار الى تحجيج زمان ومكان نصاق حجود

 : الجراسات الدابقة
ونيححححة فححححي ادارة ماجدححححتيخ عححححغ اسححححتخجام القححححػة الالكتخ ة رسححححالوىححححي  اييححححاب عبجالحسيححححج خميفححححو :-

جامعة القاىخة، كمية الاقتراد  في ،ٕٕٔٓ -ٕٔٓٓنسػذجاً أالػلايات الستحجة ، التفاعلات الجولية
القحححػة الإلكتخونيحححة كػنيحححا سحححلاح ذو ححححجيغ، اذ  محححىع ةخسحححالالدت ، ركّححح ٕ٘ٔٓوالعمحححػم الدياسحححية ، 

 حجث مؤخخاً في السشصقة العخبيحة، يسكغ استخجاميا لرال  البذخية أو ىلاكيا، ولعل أبمغ مثال ما
ولعححل الأمححخ أكبححخ مححغ ذلححظ ، ) الخبيححع العخبححي  ٕٔٔٓكححان لمتكشػلػجيححا دور كبيححخ فححي أحححجاث  فقححج

كقخية صغيخة، وربصحت اقترحاد  وجعمتو ربط العالع فيسا يخز القػة الإلكتخونية، التي عسمت عمى
العالع، وكححلظ سياسحاتو، حتحى أصحب  أصحغخ ححجث فحي دولحة محا يحؤثخ عمحى بحاقي العحالع اقترحادياً 

، واىحححححتع الباحححححححث بجراسحححححة اسححححححتخجامات الػلايحححححات الستحححححححجة الامخيكيحححححة لمقححححححػة "وسياسحححححياً واجتساعيححححححا
معطحع الذحخكات التكشػلػجيحة الكبحخج لان  ا الذحأن ،بو مغ قجرات عالية بيح الإلكتخونية، لسا تتسيد

دور وكالحححة  ىححححا الحححى جانحححب وفحححيذ بحححػك، وتحححػتيخ، أمخيكيحححة، مثحححل: جػجحححل، وأبحححل، ومايكخوسحححفت،
مححغ التجدحذ عمححى ملايحيغ البذححخ بسححا  يحاشػيخ ىححه القححجرات، الأمحخ الحححي مكّ الأمحغ القححػمي فحي تصحح

و اسحتخاتيجيات الأمححغ القحػمي الأمخيكححي ليحححا كثحخ حححػل العحالع، لا سححيسا لسحا تػليححدول فحييع رسسححاء 
 الشػع مغ القػة .
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ماجدححححتيخ عححححغ بعححححس جححححخائع الانتخنححححت السػجيححححة ضححححج مدححححتخجمي  ةرسححححالوىححححي نححححػال ،يدححححي،  -
تشاولحححت ىححححه ، ٕٓٔٓالانتخنحححت، فحححي جامعحححة   بحححغ سحححعػد الاسحححلامية، كميحححة العمحححػم الاجتساعيحححة،

جمي الإنتخنححت بيححجف الكذححف عححغ حجححع الجححخائع الجراسححة الجححخائع الإلكتخونيححة السػجيححة ضححج مدححتخ
الجشدية، وجخائع الاختخاق، والجخائع السالية، وجخائع القخصشة، وجخائع الإرىاب الإلكتخوني السػجية 
ضج مدتخجمي الإنتخنت ومعخفة السذكلات التي تدحببيا ىححه الجحخائع لسدحتخجمي شحبكة الإنتخنحت، 

 مححغ نتححائج عحجة ، مشيححا إن حجحع أكثححخ الجحخائع الجشدححية ىحي مححا ندحبتو اكثححخ صحمت الجراسححة إلحىوتػ 
%  مححححغ الحححححيغ اسححححتخجمػا الإنتخنححححت جححححاءتيع الححححجعػات مححححغ تمححححظ السػاقححححع عححححغ شخيححححق شححححبكة ٖ٘)

%  جاءتيع دعػات مغ قػائع بخيجيحة اباحيحة ، فحي ححيغ أن محا ٜٗالإنتخنت، وما ندبتو اكثخ مغ )
بيححع واقخبحححائيع مححغ قبححل اشححخاص عمححى الذححبكة العشكبػتيحححة ،  %  تححع التذححييخ٘ندححبتو اكثححخ مححغ )

%  تححع اسححتعسال بخيححجىع الإلكتخونححي مححغ قبححل اشححخاص لغححخض نذححخ مححػاد اباحيححة، كسححا أن ٛ.ٙو)
 %  تعخض بخيجىع الإلكتخوني لنغخاق بالسػاد الإباحية مغ جية مجيػلة. ٗ.ٕٖ)
اب الإلكتخونححححي عمححححى مبححححجأ عححححغ اثححححخ الارىححححة ماجدححححتيخ رسححححالوىححححي جالرححححادق الجخححححة: عحححادل عب-

 ، فحححي كميحححة الاقترحححاد والعمحححػم ٕٚٓٓ -ٕٔٓٓاسحححتخجام القحححػة فحححي العلاقحححات الجوليحححة لمسحححجة محححغ )
تشاولحت الجراسحة أىسيحة معخفحة ماهيحة الفزحاء الإلكتخونحي  ، ٜٕٓٓالدياسية جامعحة القحاىخة، عحام )

والقحححػة ، وإححححجاث وخرائرحححو وأىسيتحححو لمسجتسحححع الحححجولي وشبيعحححة دوره فحححي تغيحححخ علاقحححات الأمحححغ 
عمححى  ي والاقترحادي والدياسحي ، والتعحخفالتغيحخات داخحل الشطحام الحجولي عمحى السدحتػج الاجتسحاع

مفيححػم الإرىححاب الإلكتخونححي وإشححكاليات تعخيفححو والياتححو وتصححػره وعلاقتححو مححع غيححخه مححغ السفححاهيع ، 
ػرة التكشػلػجية ماتدال إلى أن الث جراسةال تيات التي يسثميا لمسجتسع الجولي، وتػصموشبيعة التحج

ليا دوراً في تدخيع وتيخة التغيحخ فحي كحل أبعحاد الحيحاة داخحل السجتسحع الحجولي ، وأن ضحاىخة الفزحاء 
وأن باقي السجالات الأخحخج ،الإلكتخوني تذيج نذاشاً مسيداً عغ الشذاط الحج يسارسو الإندان في 

  .يجاتو وأشخافوالفزاء الإلكتخوني عالساً مػازياً لمػاقع السادي بكل تعق
ىذححام بذححيخ: الإرىححاب الإلكتخونححي فححي ضححل الثححػرة التكشػلػجيححة وتصبيقاتححو فححي العححالع العخبحححي ،  -

ائرححو وأىجافححو وخرايزححاح مخححاشخه لإرىححاب الإلكتخونححي و تعخيححف ا ىحححه الجراسححة تشاولححت،  ٕٗٔٓ
السػاقححع  ومشيححا تشححاول بعححس ،لع العخبححيفححي العححا وتصبيقاتححبعححس  البحححث فححي عححغ فزححلاوأشححكالو ، 

السػاقحع التحي وىحي ة الدحشام ومجمحة صحػت الجيحاد ، الإلكتخونية مثحل :مػقحع الشحجاء ، وصححيفة ذرو 
تجشيج الذباب عغ شخيق الإنتخنت ،  بحثت الجراسة فيذلظ  الى جانبيدتخجميا تشطيع القاعجة ، 

لجساعححححات والتححححخويج والجعايححححة ليحححححه الجساعححححات الإرىابيححححة ، والحححححخب الشفدححححية التححححي تذححححشيا ىحححححه ا
الحححى سحححبل  تصحححخق  فحححي نيايحححة دراسحححتوو الإرىابيحححة عمحححى الإنتخنحححت والعجيحححج محححغ التصبيقحححات الأخحححخج ، 

مكَافححححة الإرىحححاب الإلكتخونحححي، والتأكيحححج عمحححى أىسيحححة واولػيحححة الاعحححلام ووسحححائمو فحححي رسحححع ووضحححع 
 . ػقػف بػجو ىحا الشػع مغ الإرىاباستخاتيجيات لم
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عمححى التػضيححف الدححمبي لسخخجححات التكشمػجيححا لأغححخاض غيححخ اندححانية ت ركححد ىحححه فقححج  امــا اراســتنا
مشصمقححيغ مححغ رسيححة مفادىححا انححو بالقححجر الحححي خححجمت التكشمػجيححا الاندححان وسححيمت لححو حياتححو ورفعححت 
عححغ كاىمححو الكثيححخ مححغ السذححكلات بكححل صححشػفيا، الا انيححا مححغ ناحيححة اخححخج اسححيست فححي معاناتححو 

كمة الامشيحة اذ لحع يعحج يحأمغ لا عمحى حياتحو او عمحى اعسالحو لكثيخ مغ السذكلات والتي ابخزىا السذ
 جت حياتو بجل ان تديمّيا .الامخ الحي فخض عميو ىػاجذ نفدية اربكت وعقّ 

 نححاقر السحححػرمحححاور،  اربححع عححغ السقجمححة والخاتسححة الححى : قدححست الجراسححة فزححلا البحــث هيكليــة
 سححححسات بحححححثفقححححج سحححححػر الثححححاني ، امحححا ال والسرححححصمحات التححححي وردت فححححي البحححححث الاول السفحححاهيع
 التكشحػ الارىحاب واسحباب ووسحائل أىجاف ، وفي السحػر الثالث ناقرالسعاصخ الارىاب وخرائز

 معمػماتية.   -التكشػ لمسخخجات الارىابي التػضيف فبحث لخابع والاخيخ، اما السحػر امعمػماتي –
  المفاهيم  المصطلحات :المطلب الا ل

إن إمكانية وضع تعخيف محجد) لنرىاب   يحطى بحالقبػل محغ  :التكنلهجي مفههم الارهابا لا : 
قبححل الجسيححع فححي الػقححت الحاضححخ عسميححة شححاقة وغيححخ قابمححة لمتحقححق لان السفيححػم تتححجاخل بححو ومعححو 
مفاهيع وعبارات اخخج كسقاومحة الاسحتعسار او الغحدو الاجشبحي او الشزحال لتحخيحخ الارض وغيخىحا 

اخحححتلاف السخجعيحححة فحححي معشحححاه  "والتباسحححا "ومحححا زاد الامحححخ صحححعػبة ة ،ثحححخ ضحححبابية ومخونحححتجعمحححو اك
وىححا لأنحو مرحصم  ذو دلالات  ،ة للأشخاصوالدياسي والأيجيػلػجيةالفكخية والاتجاىات العقائجية 

الارىحاب كمسحة مذحتقة ،  ٔ) شسػلية واسعو الاعسال او الافعال التي تأخح صحيغة او صحػرة الارىحاب
، وفحي المغحة العخبيحة فيحي تحأتي    التحي تعشحي التخىيحب والخحػف والفحدعterseمحغ كمسحة لاتيشيحة ) )

، كقػلححو تعححالى: مغ وكمسححة   ٕ) أي بسعشحى الخهبححة مِححغْ الخكىْححبِ )رَىِحبَ بسعشححى خححاف والاسححع الخكىَحب 
بالزع، ورهباً بالتحخيظ بسعشى أخاف، -ورهباً . الإرىاب مذتقة مغ )رىِب : بالكدخ، يخىب، رهبة

 غيححخه: إذا تػعّححجه، وأرهبححو ورهّبححو: أخافححو وفدعححو، ورىححب الذححيء رهبححاً ورهبححاً، ورهبححو: خافححو وتخىّححب
خمححت مححغ كمستححي )الإرىححاب   إلححى أن السعححاجع العخبيححة القجيسححة وتجححجر الإشححارة  ٖ) والاسححع: الخّىححب

قححخان وفححي ال  ٗ)و)الإرىححابي  لأنيسححا مححغ الكمسححات حجيثححة الاسححتعسال، ولححع تعخفيسححا الأزمشححة القجيسححة 
الكخيع جاء ذكخ مرصم  الخهبة ومذتقاتو ثساني مخات واستخجمت الكمسة محخة واححجة مشيحا فحدحب 

حغ ق حػكة   اثشحاء شى اخافة عحجو   وعحجو السحؤمشيغبسع حا اسْحتَصَعْت ع مِّ حع مك وا لَي  الجيحاد قحال تعحالى)  وَأعَِحجل

                                                           
 . ٔبغجاد، ص ،مخكد الجراسات الجولية  ،  مفيػم الارىاب في ضل العػلسة الامخيكيةٕٕٓٓمػفق اسساعيل ) العداف   (ٔ)
 . ٖٖٚ/ٛ  أبػ الفزل جسال الجيغ   بغ مكخم، دار صادر ، بيخوت، ٜ٘٘ٔابغ مشطػر لدان العخب: )    (ٕ)
، ٕ ، تحقيق أحسج عبجالغفػر عصار، دار العمع لمسلاييغ، بيخوت، طٜ٘ٚٔ)  الرحاح، إسساعيل بغ حساد الجػىخي    (ٖ)

 ، مادة: رىب. 

   . ٕٕٛتخكيا، مادة: رىب،  ،، السعجع الػسيط ، دار الجعػة، اسصشبػلج واخخون إبخاهيع مرصفى أحس   (ٗ)
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 ِ وك اللَّك بَاطِ الْخَيْلِ ت خْىِب ػنَ بِوِ عَج  عْ  وَمِغ رِّ ك  وك امحا بحاقي الآيحات الدحبع اسحتخجمت كمسحة الخهبحة   ٔ)وَعَحج 
مححغ اجححل الححجعػة الححى مخافححة   فحدححب، كحححلظ لا يسكححغ العثححػر فححي الدححشة الشبػيححة عمححى أي دليححل 
عمححى التدححام  ازاء الارىححاب ميسححا كححان شححكمو او مطيححخه سححػاء كححان ذلححظ فححي وقححت الحححخوب ام فححي 

فحححي الحقحححل الدياسحححي  تحححجاولالارىحححاب محححغ اكثحححخ السرحححصمحات اصحححب  مفيحححػم ا،  ٕ)اوقحححات الدحححلام 
والاعلامي مع ذلظ تعج مفخدة الارىاب مغ السفخدات السختمف عمييا بيغ الباحثيغ والجارسحيغ ليحا، 

عسحلا" وىحا الاختلاف يعػد الحى تبحايغ الانطسحة الدياسحية الدحائجة فحي العحالع السعاصحخ، فيسحا يعحجه 
 خحخ" محطػرا" في بمج وثقافة ما ، يكػن فعحلا" محغ افعحال الكفحاح وعسحلا" مذحخوعا" فحي بمحج اارىابيا

عخفتحو بأنححو: اسحتخجام العشححف  التححيومحغ أبحخز تعخيفححات الارىحاب، تعخيححف السػسحػعة الدياسحية ،  ٖ)
، الاغتيححال والتذححػيو والتعحححيب والتخخيححب والشدححف :غيححخ القححانػني، أو التيجيححج بححو بأشححكالو السختمفححة

بغيحة تحقيحق ىححجف سياسحي معحيغ مثححل كدحخ روح السقاومححة والالتحدام عشحج الأفححخاد، وىحجم السعشػيححات 
عشج الييئات والسؤسدات، أو كػسيمة مغ وسائل الحرحػل عمحى السعمػمحات أو محال، وبذحكل عحام 

ويعخفحو السعجحع الدياسحي ،   ٗ) ىػ استخجام الإكخاه لإخزاع شخف مشاوئ لسذحيئة الجيحة الإرىابيحة
أنححو: "محاولححة نذححخ الحححعخ والفححدع لأغححخاض سياسححية، وىححػ وسححيمة تدححتخجميا حكػمححة اسححتبجادية أو ب

فعخفححو    sottileالفقيححو )سححػتيل  )ام ،   ٘)دكتاتػريحة لإجبححار وإرغححام الذححعب عمححى الاستدححلام ليححا" 
استخجام العشف بيجف تحقيق غاية معيشة، في حيغ  وأ يراحبو الخػف والخعبجخامي أ بانو فعل

سفيححػميغ احححجىسا واسححع ل وفقححاالارىححاب  سفيححػمل   بإمكانيححة الشطححخsaldanaيححخج الفقيححو )سححالجانا  )
يشحتج اجتساعيحة ،جشحو سياسية  ،جشاية " كل  فالارىاب ىػ السفيػم الػاسعفحدب  ،ضيق الاخخو 

التعبيخ عشيا ما يثيحخ الفحدع العحام لسحا ليحا محغ شبيعحة يشذحئ عشيحا خصحخ عحام"، أمحا  اوعغ تشفيحىا 
الجانحب سحاس اثحارة الأالتي يكػن ىحجفيا الاعسال الاجخامية السفيػم الزيق فالإرىاب يعشي حدب 

ن أ ووسححائل يسكححغ دواتأالخححػف والخعححب والحححدن عححغ شخيححق اسححتعسال مثححل ندححان الأالسعشححػي فححي 
لكحححغ ىححححا ،   ٙ) باسحححتخجام وسحححائل وعشاصحححخ ماديحححة" ندحححانالأتخمحححق حالحححة محححغ الخصحححخ عمحححى حيحححاة 

وفقحا"  ،لمسفيػم الزيق يجعل الارىحاب مجحخد جخيسحة محغ الجحخائع الفػضحػية وتعخيفحووفقا" التعخيف 
بححيغ الاعسحال الارىابيححة والاجحخام الدياسححي رغحع ان ىشححاك اخححتلاف لمسفيحػم الػاسححع فيحو خمصححا كبيحخ 

                                                           
  ٓٙالانفال الآية )   (1)
 . ٖٕص  ،بيخوت  ، لمسلاييغ العمع دار ناقجة، قانػنية دراسة الجولي الارىاب ، ٜٜٔٔ)عديد   شكخي    (2)

   .ٗٚ،صبغجاد  ،ٔٚ العجد الشبأ، مجمة انتذاره، واسباب الجولي الارىاب مفيػم،   ٕٗٓٓ) محسػد ندىت الجليسي   (3)

 . ٖ٘ٔصبيخوت، ، والشذخ لمجراسات العخبية السؤسدة ، ٚج الدياسية، السػسػعة ، ٜٜٗٔ) الػىاب عبج الكيالي   (4)

  .ٕٔ، ص ، الاردنٔط الثقافي، السذخق  أسامة دار ،الدياسي السعجع ، ٕٙٓٓ)  وضاح زيتػن   (5)
دار الفكخ الجامعي  حقػق الاندان بيغ مصخقة الارىاب وسشجان الغخب ،،   ٕٗٓٓبػادي حدشيغ السحسجي ) (ٙ)

 . ٛ٘،الاسكشجرية، ص
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و الدححمػكيات الخارجححة عححغ أو الافعححال أمسححا تقححجم ندححتشتج بححان الارىححاب ىححػ الاعسححال ،  ٔ)يسححا بيش
و غيخ مشطسة ليا شسػحات ذاتية أمشطسة  ىيئاتو أو جساعات أاشار القانػن مغ قبل اشخاص 
ان ىشحاك  كححلظو اسحتخجاميا، ويتزح  أو تعحاني مشحو ميحجدة بحالقػة أرافزة لمػاقع التي تعير فيحو 

العشرحححخ الاول ىحححػ  "ارىابحححاىححححا العسحححل او ذاك  جثحححلاث عشاصحححخ اساسحححية بحححجنػىسا لا يسكحححغ ان نعححح
ف الححي يشحتج عحغ الخحػ يحجف بعيحج والعشرحخ الثالحث كالعشف كػسيمة والثاني ىػ السأرب الدياسي 

نو أالا ، ويشجرج مفيػم الإرىاب التكشمػجي مع مفيػم الإرىاب بذكل عام،  ٕ) الفعل كيجف مباشخ
تشححاول واسححتخجام مفيححػم الإرىححاب التكشمححػجي  ألا يػجححج تعخيححف شححامل جححامع لححو نطححخا" لحجاثتححو، فبححج

Cyber terrorism   في ثسانيشيحات القحخن السشرحخم، عخفحو )بحاري كحػليغBarry Collin   انححاك
و العحححجوان عمييحححا باسحححتخجام وسحححائل أبتعخيحححف عحححام بأنحححو "ىجسحححة الغحححخض مشيحححا تيجيحححج الحكػمحححات 
و سياسحية ، وىححه اليجسحة أو ايجيػلػجيحة أالكتخونية، في مدعى لتحقيحق أىحجاف عجيحجة مشيحا ديشيحة 

وتعخف )دورثحي ،   ٖ) ن يكػن ليا اثار تخخيبية ومجمخة مكافئة للأفعال السادية لنرىاب"أتدتػجب 
" اليجححححػم القححححائع عمححححى مياجسححححة  الإرىححححاب التكشمححححػجي بأنححححو Dorothy Denninggديشيشححححغ  ) 

و تخويححع أو إجبححار الححجول أو السجتسعححات لتحقيححق أ إخافححةحاسححػب، وأن  التيجيححج بححو ييححجف إلححى ال
و سياسحية، ويجحب أن يكحػن اليجحػم محجمخا" وتخخيبيحا" لتػليحج الخحػف أأىجاف معيشة تكحػن عقائجيحة 

بانحححو  "إجخائيحححاويعحححخف الإرىحححاب التكشمحححػجي ،   ٗ) بحيحححث يكحححػن مذحححابيا" للأفعحححال الساديحححة لنرىحححاب
الإلكتخونيحة والأسحمحة واليحات العجوان أو التخػيف أو التيجيج ماديحا" أو معشػيحا" باسحتخجام الػسحائل 

الرادر مغ الجول أو الجساعات أو الأفخاد عمى الإندان ديشو أو نفدو أو عخضو ، أو عقمو ، أو 
وعميححو يسكححغ القححػل بححأن الإرىححاب   ٘) مالححو بغيححخ حححق بذححتى صححشػفو وصححػر الإفدححاد فححي الأرض

التكشػلػجية الحجيثة، الستزسشة الإمكانيات التقشيحة، ىػ الارىاب الحي يػضف الأساليب  التكشمػجي
والسعتسحححجة اساسحححا" عمحححى شحححبكات السعمػماتيحححة، بقرحححج تخويحححع الأفحححخاد وتيجيحححجىع أو إلححححاق الزحححخر 

والإنتخنت مختبصان بصخيقتيغ: الأولى الفعمي بيع، فزلا عغ ذلظ  لابج ان نذيخ إلى أن الإرىاب 
عححححغ شخيق)شححححبكات الانتخنححححت  تححححتع مسارسححححة الأعسححححال التخخيبيححححة والتجميخيححححة ، والثانيححححة أنححححو ) أي 

                                                           
اليات مكافحة الارىاب الجولي بيغ فاعل القانػن الجولي وواقع السسارسات الجولية الانفخادية ،  ، ٕٕٔٓعمي لػنيدي) (ٔ)

 .  ٕٓخي كمية الحقػق والعمػم الدياسية ، تيدي اوزو،صأشخوحة دكتػراه ، جامعة مػلػد معس
 .ٕٚ -ٕ٘بيخوت،ص ،الارىاب الطاىخة وابعاده الشفدية ، دار الفارابي لمشذخ ، ٕ٘ٓٓابخاهيع ماجج مػريذ) (ٕ)
، مخكد لجولية نسط ججيج وتحجيات مختمفة،القػة في العلاقات ا  : الإرىاب الإليكتخونيٜٕٓٓعبج) الرادق عادل (ٖ)

 . ٜٓٔص القاىخة ، جراسات الدياسية والاستخاتيجية، ال
(4)  denning , Dorothy ( Aug 2000)” Cyber terrorism” , Global Dialogue, P.10 

 الاردني التذخيعيغ بيغ مقارنة دراسة الالكتخونية، الػسائل عبخ الارىاب ، جخيسة ٕٚٔٓ)سعج مرصفى مخمف (5)
   . ٗعسان، ص الحقػق، كمية الاوسط، الذخق  جامعة ماجدتيخ، رسالة والعخاقي،
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الإنتخنت  أصب  مشبخا" متاحا" لمجساعات والأفخاد بغية نذخ افكارىع وارسحال رسحائميع القائسحة عمحى 
وىشحححا  ،وبسؤيحححجييع والستعحححاشفيغ معيحححع عحححغ الاترحححال ببعزحححيع الحححبعسالكخاهيحححة والعشحححف، فزحححلا" 

)رقع  التالي يتجاخل الارىاب مع مفاهيع اخخج ، لحا جاءت ضبابية التعخيفات السعصاة لو والججول
   يفخق بيغ الارىاب والسفاهيع الستجاخمة معو .  ٔ

 (التمييز بين الارهاب  المفاهيم ذات الصلة *1جج ل رقم )
 اليات العسل السخصط ليا الاىجاف الجيات السشفحة السرصم 
 نداعات مدمحة، ابادة جساعية، قسع ، جخيسة اسباب نفدية، استيلاء عمى الدمصة افخاد ، مؤسدات العشف

قتل ، نيب ، تخخيب، اتجار بالبذخ، السخجرات  الحرػل عمى السال والدمصة افخاد، جساعات الجخيسة السشطسة
 والدلاح والقسار

 السقاومة
مشطسات وششية، 
جساعات، 
 مؤسدات

 كفاح مدم  الترجي لمصغيان والترخفات غيخ القانػنية

 الجياد بالدان ،الزخب والصعغ بالديػف، القتال نذخ الاسلام والجفاع عشو وعغ السدمسيغ افخاد ، جساعات الجياد
 معيشةتخخيب، عشف، تخويج لأعسال  محاولا تغييخ ديشية وسياسية واجتساعية افخاد ، جساعات التصخف

 الرخاع
قػج)شخكات، دول  
اشخاص، 
 جساعات

 حخوب، ثػرات، نزالات اىجاف اقترادية او لاختلاف السرال  والقيع

تقميز السداحات السحتمة والتخمز مغ الػجػد  قػات غيخ نطامية حخب العرابات
 الاجشبي

الاسمحة الخفيفة، بشادق رشاشات، القشابل، الغام 
 خشاجخ وما شاكميا

استشداف مػارد الخرع تسييجا لتػجيو ضخبة  قػج اقترادية كبخج  الاستشدافحخب 
 الاسمحة السجمخة عمى اختلاف انػاعيا قاضية لو

اشخاص ، جساعات  الاغتيالات
الدلاح ،التدسيع ،السػاد الستفجخة ،الديارات  ترفية الحدابات مع الخرػم، الانتقام مدمحة

 السفخخة
 الجعػة لمتغييخ فكخيا ،استخجام الدلاح الديصخة عمى البمج بالقػة افخاد ، جساعات التسخد

 الجيغ لحذج الجساىيخ ،ارىاب وتصخف فكخي  سياسية حخكات اسلامية الاسلام الدياسي

 افخاد، جساعات، عسلاء الارىاب
يسكغ اعتبار الارىاب نتيجة لكل السرصمحات 

سياسية ،اقترادية  الدالفة الحكخ واىجافو
 ية، ديشية، نفدية،ايجيػلػج

مخكبات ممغسة عسميات انتحار احدمة ناسفة القاء 
القشابل، فت  الشيخان العذػائية، الجىذ 
 بالديارات ،الصعغ بالدكاكيغ ...الخ

 غيخ) ماجدتيخ رسالة مقارنة، دراسة ومرخ ،العخاق الارىاب لسكافحة الحكػمية الدياسات  : ٜٕٔٓ)ميشج  ضحى عمي* 
  . ٕٕص العخاق، ، السدتشرخية الجامعة الدياسية، العمػم كمية  مشذػرة
سعمػمحات الحححي الالتكشمحػجي مححختبط بسفيحػم مجتسححع : الارىححاب  مجتمــا المعلهمـاتالارهــاب  :ثانيـا

    اسحححتخجم لأول محححخة فحححي سحححتيشيات القحححخن الساضحححي فحححي اليابحححان محححغ قبحححل لمكحححاتبيغ)يػنجي ماسحححػدا  
yoneji masouda كػىػيامحا  )  ) وكػنيذيkonichi kohyma فحي كتحابيع )مقجمحة لسجتسحع  
  فححي كتابححو )مجتسححع السعمػمححات مححغ  ujiro hayasهياشححي )  )اوجيححخو السعمػمححات  ثححع مححغ قبححل

الشاعع  ، ارتبط السفيػم في البجاية بػصف التغيحخات الستدحارعة التحي تححجث الى  السجتسع الرمب
ترادي والشاجسة عغ عسمية التحجيث فحي السجتسعحات في السجتسع عمى السدتػج الاجتساعي والاق

ما بعج الثػرة الرحشاعية ، لكحغ السفيحػم ارتحبط مشحح التدحعيشيات برحػرة اكبحخ بحالتصػرات التكشمػجيحة 
داخححل السجتسعححات والشاتجححة عححغ الثححػرة التكشمػجيححة ، وعمححى الححخغع مححغ اسححتخجامو فححي البجايححة بقرححج 
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بعحاد الساديحة والبخامجيحات تػسحع تحجريجيا" ليذحسل جسيحع الألا انحو أشكال الاترحالات أجسيع تحخيخ 
دوات الستعمقحة بالتعامحل محع السعمػمحات سحػاءا ليذحسل جسيحع الأ كححلظ الخاصة بالأنتخنت ثحع تػسحع

وعسػمحححححا يقرحححححج بسجتسحححححع ،  ٔ) و تحميحححححل السعمػمحححححاتأكانحححححت جسحححححع، تخحححححديغ، تحححححجاول، اسحححححتخجاع، 
مية انذاء السعمػمات وتػزيعيا والتعامل معيحا ىحي السعمػمات بانو" السجتسع الحي اصبحت فيو عس

وارتباشحححححا" بحححححالستغيخات ،   ٕ)الدحححححسة الخئيدحححححية للأنذحححححصة الاقترحححححادية والثقافيحححححة فحححححي ىححححححا السجتسحححححع"
وىحي تقشيحة تقحػم   deep fakesمحا يدحسى بشطخيحة ) التدييحف العسيحق   ا التكشمػجيحة ضيحخت حاليح
وفيححجيػىات مديفححة عبححخ بححخامج الحاسححػب عححغ شخيححق تعمححع الحححكاء الاصححصشاعي،  عمححى صححشع افححلام

تقػم ىحهِ التقشية عمى محاولة دمج عجد مغ الرحػر ومقحاشع الفيحجيػ لذخرحية محا محغ أجحل إنتحاج 
يبجو لمػىمة الأولى أنو حقيقحي لكشحو فحي واقحع   –باستخجام تقشية التعمع الآلي  –مقصع فيجيػ ججيج 
ا الامحخ يسكحغ اسحتغلالو بذححكل سحمبي وخصيحخ لمتحأثيخ الدياسحي وىحػ محا سيزححخ الأمحخ مديحف، وىحح
ن عحجم القحجرة عمحى كذحف التدييحف العسيحق سيدحتخجم فحي عحجد محغ الاغحخاض بالسجتسعات ككحل لأ

و الاجخاميححة بيححجف تذححػيو الحقيقححة والعجالححة وندححيج السجتسعححات اذا مححا تححع اسححتغلاليا مححغ أالذححخيخة 
 .قبل الجساعات الارىابية 

 المعاصر الإرهابسمات  خصائص  :المطلب الثاني
بحححالشطخ لمتعحححجد الػاضححح  فحححي الجساعحححات والسشطسحححات الارىابيحححة محححغ حيحححث ىػيتيحححا :  دـــماتال ا لا:

ن عحجدا" مشيحا تذحتخك فحي الاىححجاف أالجيشيحة واصحػليا العخ،يحة واىحجافيا الدياسحية والاقترحادية نجحج 
اىجافو ولكشو يشحتيج نفحذ الاسحمػب ويتبحع ذات الػسحائل، اخخ تتبايغ  "وعجدا ،وتختمف في الػسائل

وبالشطخ الى ما شخأ عمى عحالع اليحػم نفدحو محغ تغييحخ وتعقيحج يسكششحا رصحج بعحس سحسات الارىحاب 
 السعاصخ وىي الآتية:

 عسميحححححات القتحححححل والاغتيحححححال الدياسحححححي وتحححححجميخ الاغحححححخاض "اخيحححححخااذ انتذحححححخت  :تعحححححجد الػسحححححائل-ٔ
والسستمكحححات واسحححتخجام الدحححيارات السفخخحححة والقشابحححل السػقػتحححة وخصحححف الصحححائخات واحتجحححاز الخىحححائغ 
ولتتحححػج باسحححتخجام الصحححائخات السدحححيخة عحححغ بعحححج واسحححتخجام الحاسحححب الآلحححي فحححي اححححجاث الخخوقحححات 

 .  ٖ)وضخب السرال  الاقترادية 
                                                           

(1)   Laszlo . karvalic: (2007), information society – what is it exactly? The meaning, history 
and conceptual framework of expression, march- may //www.ittk.hu/netis/doc/iscb_eng 
/02_zkl_final .pdf p5-7 . 
(2)   Latif AL- Hakim, Global E-Government;(2007) Theory, Applications and Benchmarking; 
theory , Applications, and benchmarking, idea Group publishing ,p xi . 
(3)  Ariel Merari:(1994) ( Terrorism) in Encyclopedia of human behavior, Volume 4 ,pp 399 – 
409                                         
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ة ولكشححو يدححعى الححى دفعيححا ىححػ الارىححاب الححي لا ييححجف الححى تغييححخ الحكػمح :الارىحاب الاجخامححي-ٕ
قصع الصخق، ابتداز السال  للانحخاف كسا يجفع قصاعات مغ الذعب الى الانحخاف بصخق متعجدة :

 .  ٔ) بالتيجيج، تجارة السخجرات
عسال التي تقػم بو مجسػعة مغ الاشخاص غيحخ الاسحػياء ىػ سمدمة الأ :الارىاب الديكػباثي-ٖ

الارىححاب مححغ حيححث امكانيححة التػقححع والػقايححة واخححح الحيصححة انححػاع عقميححا" وانفعاليححا" ويعححج مححغ اصححعب 
 والححر .

 سححكاتلإىححػ اسححمػب تمجححأ اليححو الحكػمححات  :و الفقححخأو ارىححاب التجػيححع أالاقترححادي الارىححاب -ٗ
و تححأخيخ تححخقيتيع فحححي وضححائفيع وبححشفذ الػقححت يسكحححغ أالستسححخديغ عححغ شخيححق فرححميع محححغ الخجمححة 

 .  ٕ)و الاضخاب عغ العسل أ ياز الحاكع بإضعافو اقتراديا"لمجساعات الستسخدة ان تيجد الج
 ونحأىػ تعبيخ ججيج لع يدبق تجاولو في المغحة العخبيحة ولكحغ ىححا لا يعشحي  :البيػلػجيالارىاب  -٘
فكححخة اسححتخجام السكخوبححات كػسححيمة تجميخيححة سححبق وراودت الكثيححخ مححغ العقححػل فححي  لأنججيححجة  هفكححخ 

عقححػد سححابقة مححغ الححدمغ وكمسححا ضيححخت بعححس الاوبئححة ولا يػجححج سححبب واضحح  لانتذححارىا كانححت فكححخة 
 .  ٖ)ذاك تصخأ عمى الاذىان و أالتعامل العسجي مع السكخوبات بقرج نذخىا واضخار ىحا السجتسع 

الفكححخ لتححجميخ  ىححػ نسححط قححجيع ججيححج يححتع فححي صححػرة التيجيححج باسححتخجام العشححف :ارىححاب السفكححخيغ -ٙ
الانحححخاف عححغ صحححي   وأولتخػيححف السبححجعيغ بعححج ادعححاء خححخوجيع عححغ اشححخ السجتسححع التقميجيححة 

الحزاري والجيشي  الجيغ والاساءة لسقجساتو وكتبو و رمػزه ويحتسي الارىاب الفكخي بقجاسة الارث
 .  ٗ) بسا يعصي الحق الدائف في الػصاية عمى عقػل الاخخيغ وابجاعاتيع

الارىححاب بالػسححائل غيححخ التقميجيححة )السدححتحجثة ، التكشػلححػجي : ضيححخ ىحححا الذححكل مححغ الارىححاب -ٚ
 نتيجة التقجم الحاصل في الػسائل التقشية والتكشمػجيحا السعمػماتيحة، فأصحبحت اعساليحا فحي التخخيحب

الارغححام لأغححخاض سياسححية عححغ شخيححق العبححث بأنطسححة تكشمػجيححا السعمػمححات، وىحححا مححا  والتححجميخ او
.  ٘)يتدححححبب بأضححححخار كارثيححححة مثححححل سححححقػط الصححححائخات او تعصيححححل وسححححائل الححححتحكع الالكتخونيححححة فييححححا

وشححححجعت العػلسححححة ومخخجاتيححححا عمححححى تصححححػر الارىححححاب ونسححححػ مشطسححححات شفيميححححة تػسححححعت واسححححتغمت 

                                                           
(1)Michael  Comay (1976). Political Terrorism, Mental health Soc, 3, pp 249 – 261 .، 

 . ٜٛبيخوت ، ص  لمشذخ الفارابي دار ، الشفدية وابعاده الطاىخة الارىاب : ٕ٘ٓٓ)مػريذ ماجج ابخاهيع (2)
 القاىخة، تذخيغ الثاني، ٕ ،جخيجة الاىخام  ،البيػلػجي احجج خصايا العػلسة الارىاب ، ٕٔٓٓسعيج جسال مرصفى) (ٖ)
 .ٓٗص 

   . ٜٓ، مرجر سبق ذكخه ، ص  ٕ٘ٓٓ )ابخاهيع، (ٗ)
القانػن الجولي، استخجام الارىاب الالكتخوني في الرخاع الجولي، دار الكتاب الحجيث، ،   ٕ٘ٔٓالرادق عادل عبج،)  (٘)

 . ٜٕٔالقاىخة، ص
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رت واصححب  بإمكانيححا اسححتخجام الخسححائل السذححفخة والذححبكات السرححخفية الخفيححة السجححالات التححي تحححخ 
 .  ٔ) مثبتة بخاعتيا في استخجام ىحه التقشيات الستقجمة

تعخيفحححات مختمفحححة محححغ  شحححاء عمحححى محححا تحححع عخضحححو: بمعلهمـــاتي -خصـــائص الإرهـــاب التكنـــه ثانيـــا:
الإرىحاب بسجسػعحة محغ  انفحخاد ىححا الشحػع محغ "لنرىاب سػاء مغ قبل الفقو أو غيخه يطيحخ لشحا جميحا

   ٕ)و عغ غيخه مغ أنػاع الإرىاب، ويسكغ إجساليا بالآتي : تميد الدسات 
يدححتخجم الػسححائل التقشيححة والتكشػلػجيححة والالكتخونيححة الحجيثححة، وحجوثححو فححي بيئححة لأنححو : الحجاثححة -ٔ

ختبط بأنتخنحت وبعحس البحخامج  ىادئة خالية مغ القػة والعشف فيػ لا يتصمب أكثخ مغ حاسب الي م
 الأزمة .

عابخ لمحجود: يتسيد بأنو عابخ لمحجود والقارات فيػ لا يخزع لأي نصاق جغخافي  معيغ لأنو -ٕ
 يتع في بيئة الكتخونية.

معمػماتية: وىحا يعػد إلى نقز الخبخة لجج الجيحات  -التكشػ صعػبة كذف الجخائع الارىابية -ٖ
محا والتغيحخ وغالبحا" الأمشية والقزائية في التعامحل فحي مثحل ىححه الجحخائع  السدحتحجثة دائسحة التصحػر 

 . لا يعمسػن بػقػعيا أصلا"تحجث جخائع 
الخقسي إن وجحج  صعػبة إثبات جخائع الإرىاب التكشمػجي: وىحا يعػد إلي سيػلة إتلاف الجليل -ٗ

 أصلا".
الجخيسححة يتدححع ذكححاء وخبححخة مختكححب جخيسححة الإرىححاب الإلكتخونححي: غالبححا" مححا يكححػن مختكححب ىحححه  -٘

بقجر عحالي محغ الححكاء والحيصحة ومحغ ذوي الاخترحاص فحي مجحال السعمػماتيحة وتقشياتيحا او خبيحخ 
 في مجال شبكة السعمػمات والحػاسيب الآلية .

رىاب الالكتخوني، اذ كثيخا ما يتع اشحتخاك عحجة اشحخاص فحي ارتكحاب تعجد مختكبي الجخيسة الإ -ٙ
 تمظ الجخائع )مشطسات والجساعات الإرىابية . 

 الشطام السخكدي في الديصخة عمى عسمية التشفيح بعج اختيار الػقت السشاسب في ذلظ. -ٚ
 معلهماتي -أهجاف   سائل  اسباب الارهاب التكنه  :الثالث  طلبالم

    ٖ) : مشياد مغ الغايات والاىجاف ييجف ىحا الشػع مغ الارىاب إلى عج : هجافالأ ا لا :
 والذعػب والجول . نذخ الخػف والخعب بيغ الأشخاص -ٔ
 الإخلال بالشطام العام والأمغ السعمػماتي . -ٕ

                                                           
 .  ٜٕٔ- ٕٛٔالارىاب العػلسي وانييار الامبخاشػرية الامخيكية، دار الػافي ، القاىخة ،ص  ، ٕٙٓٓىارون فخغمي)(ٔ)

 .  ٔٗٗالإدارة الالكتخونية ، دار ومؤسدة رسلان لصباعة والشذخ، سػريا، ص  ، ٕٔٔٓالكافي مرصفى يػسف )(ٕ)  
، التجدذ الالكتخوني ،الارىاب الالكتخوني ،الالكتخونية التدخيبات الاعلام الججيج والجخائع  ،  ٕ٘ٔٓ)  ، حدشيغشفيق  (ٖ)

  . ٜٔٔ- ٜٓٔ، ص بيخوت دار فكخ وفغ ،
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 بشاء السجتسع وتعخيزيع لسخاشخ مختمفة .أمغ وسلامة أيدتيجف   -ٖ
السشذئات و الامػال  و  سعمػماتالالتحتية لمجول مغ شبكات الاترالات وتقشية  بشىاليدتيجف   -ٗ

 و الحاق الزخر بيا .أم خاصة بغخض تجميخىا أسػاء كانت عامة 
 تيجيج الدمصات العامة والسشطسات الجولية وابتدازىا. -٘
 الانتقام مغ الخرػم. -ٙ
 ي العام .أالجعاية والإعلام وجحب انتباه وأثارة الخ   -ٚ
 جسع الأمػال أو الاستيلاء عمييا.  -ٛ

 هسائلال :ثانيا
الػسحائل السدحتخجمة فحي  اكثحخ واىحعمحغ   e-mail: يعج البخيج الالكتخوني )البخيج الإلكتخوني -ٔ

الإرىاب الإلكتخوني، وذلظ عحغ شخيحق اسحتخجامو فحي التػاصحل بحيغ الإرىحابييغ وتبحادل السعمػمحات 
كثيحححخا" محححغ العسميحححات الإرىابيحححة التحححي وقعحححت فحححي الآونحححة الأخيحححخة كحححان البخيحححج فيسحححا بيحححشيع، بحححل إن 

الالكتخونححي فييححا وسححيمة مححغ وسححائل تبححادل السعمػمححات وتشاقميححا بححيغ القححائسيغ بالعسميححات الإرىابيححة 
والسخصصحححيغ ليحححا ويقحححػم الإرىحححابيػن كححححلظ بحححاحتلال البخيحححج الالكتخونحححي، والاسحححتفادة مشحححو فحححي نذحححخ 

،   1) الأتبحححاع والستعحححاشفيغ معيحححع عبحححخ الخسحححائل الالكتخونيحححة ديحححادةيج ليحححا والدحححعي لكحححارىع والتحححخو أف
وسيمة اساسية وميسة مغ وسائل الاترال وتبادل السعمػمات  البخيج الالكتخوني شكلونتيجة لحلظ 

العسميات الارىابية التي قامحت بيحا ىححه لأن ، في الػقت الحاضخ بغ عشاصخ التشطيسات الارىابية
الاخيحححخة اضيحححخت التحقيقحححات بذحححأنيا اسحححتخجام البخيحححج الإلكتخونحححي فيسحححا بحححيغ  سحححجةسحححات فحححي الالتشطي

 السخصصيغ والسشفحيغ لتمظ العسميات . 
يعححخف السػقححع بأنححو مجسػعححة مرححادر لمسعمػمححات متزححسشة فححي وثححائق إنذحاء مػاقححع الانتخنححت:  -2

الكتخونيحة متخابصحة ببعزحيا يسكحغ ىػ صفحات و أ متسخكدة في الحاسبات والذبكات حػل العالع ،
يسكغ ربحط اليحاتف السحسحػل محع كسا رسيتيا والتفاعل معيا بػاسصة بخامج مترفحات الحاسػب ، 

ونتيجحححة لححححلظ فحححان السػاقحححع ،  ٕ)تمحححظ الرحححفحات بػاسحححصة الخحححادم وعحححخض تمحححظ الرحححفحات بدحححيػلة 
ولأي مكحان عحغ شخيحق  لأبعحج محججشطيسحات الارىابيحة تػسحيع أنذحصتيع الإلكتخونية سحيمت عمحى الت

تبحححادل السعمػمحححات فيسحححا بيحححشيع ، كسحححا اتاححححت ليحححع امكانيحححة المقحححاء محححع بعزحححيع الحححبعس فحححي امحححاكغ 
عمحى جسحع اكبحخ عحجد مسكحغ محغ الأتبحاع والأنرحار  كححلظ متعجدة في وقت مححجد ، كسحا سحاعجتيع

دشحة، فحإذا عبخ نذحخ معتقحجاتيع والتحخويج لأفكحارىع عحغ شخيحق مػاقحع مشتحجيات الححػار، وغحخف الجر 

                                                           
  .ٜٔ، ص ، القاىخة العخبي الفكخ ، مقارنة، دراسة الإثبات في الإلكتخوني البخيج حجية ،  ٕٛٓٓ)، مسجوح خالج ابخاهيع (1)
 نطخ وجية مغ مػاجيتيا وشخق  الجيشي الغمػ نذخ في ودورىا الالكتخونية السػاقع ،  ٕٔٔٓ)   ناصخ مذبب زيخان ال (2)

  . ٜٔالخياض، ص  الأمشية، لمعمػم العخبية نايف جامعة ماجدتيخ، رسالة ، السختريغ
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كححان الحرححػل عمححى وسححائل إعلاميححة كالإذاعححات والقشححػات الفزححائية لححيذ بححالأمخ اليدححيخ ،الا ان 
سحيلا" ومسكشحا"، عسل مػاقع الكتخونيحة عمحى الذحبكة الجوليحة العشكبػتيحة ، واسحتثسار مخخجاتيحا غحجا 
زحسان الانتذحار لحلظ نجج مئات مغ السػاقع الالكتخونيحة ليححه الجساعحات والسشطسحات الإرىابيحة ، ل

ى الإمكانيحححة متاحححححة و دمحححخت تبقحححأو حجحححب الػلححححػج ليححححه السػاقحححع أالػاسحححع، وحتحححى لحححػ تحححع تذحححفيخ 
 لمػصػل الى السػاقع الاخخج . 

: تقححححػم الجساعححححات والتشطيسححححات الإرىابيححححة بذححححغ ىجساتيححححا الإرىابيححححة اختحححخاق وتححححجميخ السػاقححححع  -ٖ
الجوليحة  بيحجف تحجميخ السػاقحع والبيانحات الالكتخونيحة والحشطع  الإلكتخونية عغ شخيق شبكة الانتخنحت

السعمػماتيححة، وإلحححاق الزححخر بالبشيححة السعمػماتيححة التحتيححة وتححجميخىا، وتدححتيجف اليجسححات الإرىابيححة 
فححححححي عرححححححخ السعمػمححححححات ثلاثححححححة أىححححححجاف أساسححححححية غالبححححححاً، وىححححححي الأىححححححجاف العدححححححكخية والدياسححححححية 

خيب بيانححات والخمححػز وبححخامج شححبكة الإنتخنححت الخئيدححية، وضححخ والاقترححادية، وتححتع ىحححه العسميححة بتدحح
مححححغ جيححححاز الحاسححححػب الخححححاص بالسححححجمخ إلححححى السػقححححع  e-mailمئححححات مححححغ الػسححححائل الالكتخونيححححة 

السدححححتيجف لمتحححححأثيخ عمحححححى الدحححححعة التخديشيحححححة لمسػقحححححع، فتذححححكل ىححححححه الكسيحححححة اليائمحححححة محححححغ الػسحححححائل 
ى تفجيحخ السػقحع العامحل عمحى الذحبكة، وتذحتيت السدتخجمة الالكتخونية ضغطً يؤدي فحي الشيايحة إلح

البيانات والسعمػمحات السخدنحة فحي السػقحع، فتشتقحل إلحى جيحاز السعتحجي أو تسكشحو محغ حخيحة التجحػل 
في السػقع السدتيجف بديػلة ويدخ، والحرػل عمى كل ما يحتاجو مغ أرقام ومعمػمات وبيانات 

 .  ٔ) خاصة بالسػقع السعتجج عميو
: تعحححػد اسحححباب ىححححا الشحححػع محححغ الارىحححاب الحححى مجسػعحححة محححغ العػامحححل الستجاخمحححة،  ســـبابلأا ثالثـــا:
ولكحغ كحل تمحظ الأسحباب تحشعكذ ، ونفدحيا ،تكشمػجيحا، ايحجيػلػجيا ، سياسحيا ، اقترحاديا ،  اجتساعيا

بالأساس في دوافع ذات شبيعة سياسية، كسا أن كل تمحظ الأسحباب تيحجف بالأسحاس لشذحخ الخحػف 
البشيححححة  ع الححححجول لدعدعححححة الاسححححتقخار وتححححجميخخاد، واسححححتيجاف الأمححححغ العححححام لجسيححححوالحححححعخ بححححيغ الأفحححح

السعمػماتيححة لححجج الححجول، ومححغ تمححظ الاسححباب أسححباب مححا يعححػد الححى اسححتبجاد الشطححام الدياسححي وعححجم 
" اعتسحححاد الجولحححة او حخمحححان القحححػج الدياسيحححححة محححغ حخيحححححة العسحححححححل ، واحيانحححأة، وجحححػد مذحححاركة شحححعبي

فحححي التعامحححل محححع السحححػاششيغ، او ايحححاب الححححػار الحححػششي ححححػل القزحححايا الأساسحححية  أسحححاليب قيخيحححة
العسحل والدحكغ مثحل والسريخية ، وفذل وعجد الحكػمات عمى تمبية الػاجبحات الأساسحية لمسحػاشغ 

ان تبعيحة الشطحام الدياسحي ومذكحححححمة البصالة وانتذار الفقخ كل ذلظ يكػن لو اثحخ فحي ذلحظ، فزحلا" 

                                                           
:  السػقع مكافحتيا وشخق  الإسلام في وحكسيا الإلكتخوني الإرىاب وسائل ،  ٜٕٔٓ)   عبج بغ الخحسغ الدشج عبج (1)

http://shamela.ws/browse.php/book-1244/page-20   الجخػل تاريخ ٓٔ-ٜٓ-ٕٜٓٔ   
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وبالانتقحال   ٔ)رحاعج ححجة الارىحابمة الحزارية  وأزمة اليػية مسكغ ان يداىسا في تلمخارج والأز 
                  ٕ)للأسباب التكشػلػجية فيسكغ تأشيخ مجسػعة مغ الاسباب مشيا 

مسححا يسكححغ الجيححات والتشطيسححات  شححبكة الانتخنححت وسححيػلة اختخاقيححا وسححخقة السعمػمححات ضححعف - 
الإرىابية مغ التدمل إلى البشية التحتية وتخخيبيا، وذلظ نتيجة لاتدام شبكات السعمػمات بالانفتحاح 
 واياب القيػد والحػاجد الأمشية واحتػائيا عمى ثغخات معمػماتية بيجف التػسع وتدييل الجخػل. 

مات إلكتخونيحة بيػيحة وشخرحية وىسيحة بحجون اذ يقػم الإرىابي بذغ ىجػ  :اياب اليػية الخقسية -
 مخاشخة.

سيػلة الاسحتخجام وقمحة التكمفحة: بسعشحى أنحو لمقيحام بحاليجػم الإلكتخونحي لا بحج محغ تحػفخ حاسحػب  -
 وقتا".متصػر مترل بذبكة معمػماتية متصػرة فيػ لا يكمف جيجا ولا يدتغخق 

نححححت والسعمػمححححات ورقابتيححححا : فغيححححاب ايححححاب الآليححححات القانػنيححححة لمدححححيصخة ومتابعححححة شححححبكات الانتخ  -
الاتفا،يحححات الجوليحححة والتذحححخيعات الػششيحححة الخاصحححة بالإرىحححاب الالكتخونحححي يحححؤدي إلحححى زيحححادة انتذحححار 

لإقحخار  جاىحجاالعحخاق يدحعى  نأالطاىخة وتػسعيا في مختمف دول العالع، ومغ الججيخ بالحكخ ىشحا 
الساضححية  سححجةال اثشحاءالاوضححاع التحي مخىححا بيححا قحانػن خححاص بحالجخائع الالكتخونيححة نتيجححة لسعصيحات 

 مدتقبلا".وغمق ىحه الثغخة التي يسكغ لمسجاميع الارىابية استغلاليا 
صعػبة اكتذاف واثبات الجخيسة الإرىابية: القشاع الالكتخوني والسيارة الفشية كفيلان بإخفاء أثخ  -

 السجخم.
نححة باليجسححات التقميجيححة وىححػ مححا يدححاعجىا تدححتصيع أن تمحححق الزححخر بعححجد أكبححخ مححغ الأفححخاد مقار  -

 عمى جحب الاىتسام الإعلامي والحكػمي مسا يسكشيا مغ تحقيق أىجافيا.
 معلهماتية -الارهابي للمخرجات التكنه الرابا: التهظيف طلبالم
: تحخص الجساعات والسشطسات الإرىابية عمى استخجام تهظيف الانترنيت الاعمال الإرهابية ا لا:
، والقيححام بعحححجة أعسححال تخخيبيححة عححغ شخيحححق  اوترححػراتي اجيححا متصححػرة لشذححخ افكارىحححا ومبادئيححتكشػلػ 

 ، ويتع ذلظ عغ شخيق الامػر الآتية:تمظ الغايات تخنت لمػصػل إلىشبكات الان

                                                           
  : الإرىاب في الفزاء الإلكتخوني: دراسة مقارنة، رسالة دكتػراه ) غيخ مشذػرة   ، جامعة ٕٕٔٓالديغ بجرة ىػيسل)  (ٔ)

الإرىاب بيغ الدياسة  ، مكافحة  ٕٙٓٓ.وايزا بشفذ الاتجاه  العياشي وفاق) ٛٚعسان العخبية، كمية القانػن،ص
  . ٖٚ -ٖٔص  الجدائخ، ،دار الخمجونية لمشذخ والتػزيعوالقانػن، 

 دار الإعرار العمسي لمشذخ والتػزيع ، ، ٔ، طالإعلام والإرىاب الالكتخوني ،  ٕ٘ٔٓكافي مرصفى يػسف واخخون ) (ٕ)
 . ٔ٘ٔ، صالاردن 
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نذخ الأفكار الستصخفحة: تعسحل الجساعحات الإرىابيحة عمحى تػضيحف السػاقحع الالكتخونيحة السختمفحة -ٔ
سححتغلاليع فححي لستصخفححة بححيغ مختمححف شححخائ  السجتسححع لا سححيسا فئححة الذححباب لالغححخض نذححخ افكارىححا ا
ىشححاك تقخيححخ عمححى سححبيل السثححال عححجة مػاقححع إرىابيححة ، ف عححغ شخيححقذلححظ  ويححتع العسميححات الإرىابيححة،

الفححيذ   ألححف صححفحة بالمغححة العخبيححة عمححى ٜٓكذححف أن تشطححيع )داعححر  الإرىححابي يستمححظ حححػالي )
  ألحححف صحححفحة تشذحححخ بحححأكثخ محححغ لغحححة ، فزحححلا" عحححغ ذلحححظ يستمحححظ التشطحححيع مػقحححع يشذحححخ ٓٗو) بحححػك
شاب انطع إلى داعر عغ  ٖٓٓٗ فشحػ  لغات مختمفة لابتداز الذباب وضسيع لرفػفيع ، ٚب)

شخيححق حسححلات التشطححيع الالكتخونيححة، فحدححب جسعيححة افححاق للأمححغ الححجاخمي فححي تححػنذ أن السػاقححع 
 ٖالستصححخف والإرىححابي تدححتقصب نحححػ ألححف شححاب فححي الدححشة وىححػ يعححادل الالكتخونيححة ذات التػجححو 

 ٓٗٝ  نححػ عكحذ خصحػرة الطحاىخة التحي تحدداد ححجتيا وىحع يسثمحػن شبان يػميا" ، وىحػ رقحع مختفحع ي
 ٚٔمغ مجسػع الذباب السدتقصب وىع مغ الصمبحة والتلاميحح الستفحػقيغ الححيغ تتحخاوح أعسحارىع بحيغ 

راصحححححات العمسيحححححة الصحححححب ،الفيديحححححاء والكيسيحححححاء، اذ تقحححححػم ىححححححه سحححححشة والححححححيغ يجرسحححححػن الاخت ٕٛو
 .  ٔ) الجساعات باستثسار مياراتيع العمسية لأغخاض تخخيبية

لمتخصحححيط والتشدحححيق فيسحححا بيحححشيع  الانتخنحححت تدحححتخجم الجساعحححات الإرىابيحححة :التخصحححيط والتشدحححيق-2
سححبتسبخ عبححخ  ٔٔتححع التخصححيط بذححكل مكثححف ليجسححات  ٕٔٓٓوتححجبيخ اليجسححات الإرىابيححة، ففححي 

كسححا نجححححت داعححر فحححي  ،الخسححائل الالكتخونيححة العاديحححة وغححخف الجردشحححة لتحجيححج ميحححام كححل عشرحححخ
ا وبمجيكحا، عحغ شخيحق التخصيط والتشديق لعسمياتيا الإرىابية الكبخج في أوروبا، ولا سيسا فحي فخندح

استثسار الذبكة الجولية لمسعمػمات ومػاقعيا التي لا يسكغ رصجىا، بل وتسحى بعج قخاءتيا مباشخة 
عغ شخيق أجيدة ألعاب الفيجيػ السترمة عبخ الإنتخنت، وأدت ىحه العسميات الإرىابية لسقتحل نححػ 

ي رصححج العسميححات قبححل ، وفذححمت أجيححدة السخححابخات الأوروبيححة فححٕ٘ٔٓمححائتي شححخز فححي نححػفسبخ 
ىػاتفيع السحسػلحة ومكالسحاتيع الستبادلحة محع أفحخاد  عغ شخيق وقػعيا لكشيا اكتذفت ىػيات مشفحييا

 .السشطسة 
تقححجيع شححخق لتخونيححة تدححعى الجساعححات الإرىابيححة : عححغ شخيححق الػسححائل الالكالتمقححيغ الالكتخونححي-ٖ

اليحححج، وكيفيحححة اسحححتخجام السحححػاد وإرشحححادات عحححغ كيفيحححة عسحححل وصحححشاعة متفجحححخات يسكحححغ اسحححتخجاميا ب
عحححغ تعمحححيع شحححخق وأسحححاليب صحححشاعة فزحححلا"  ،الكيسياويحححة فحححي تجسيحححع وصحححشاعة الستفجحححخات الفتاكحححة
 الاحدمة الشاسفة وتمغيع الديارات والسباني وغيخىا.

                                                           
 الدياسية، لمعمػم العميا الػششية السجرسة ، الجول واستقخار امغ عمى الالكتخوني الارىاب اثخ ، ٕٚٔٓ) سارة بػحادة (1)

 .  ٔٔ-ٓٔالجدائخ ، ص 
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: عغ شخيق استغلاليا لمتعاشف ولأصحاب القمػب الخحيسة تحطحى بعحس التسػيل الالكتخوني -ٗ
بتسػيحححل إلكتخونحححي محححغ تبخعحححات بعحححس  -وبأسحححاليب وحيحححل خبيثحححة ومحححاكخة -الجساعحححات الإرىابيحححة 

 .  ٔ) الاشخاص تعصى لػاجيات معخوفة لا يذظ فييا الستبخع بأنو يداعج الجساعات الإرىابية
كػسيمة  للاترال فيسا بيشيع لغخض  : بعس الجساعات الإرىابية تدتخجم  الانتخنتالاترال -٘

تسػيل عسمياتيع  مغ مشاشق مختمفة تبعحج مئحات الكيمحػمتخات عمحى مشصقحة العسميحة الإرىابيحة، نطحخا 
ذبكة الانتخنت غشية بالسعمػمات ف، مقارنة بالػسائل الأخخج ووفخة السعمػمات لدخعتيا وقمة تكمفتيا 

مثحل مػاقحع مخاكحد البححػث الشػويحة ومشذحئاتيا ، الحداسة التي يدعى الإرىابيػن لمحرحػل عمييحا، 
واماكغ خدن الاسمحة ومػاقع القيادات ومخاكد الزبط والديصخة ومشذحئات ومحصحات تػليحج الصاقحة 

، يػميحا"الكيخبائية ، واجشجة رحلات الصائخات ومػاعيجىا التي تعمشيا شخكات الصيخان عمى مػاقعيا 
 تثسخىا تمظ التشطيسات وتػضفيا لخجمة اىجافيا .وغيخىا مغ التفاصيل والسعمػمات التي تد

: ازدادت فحي الآونحة الاخيحخة ضحاىخة تػضيحف مخخجحات  عمـال ارهابيـةأفـي  تهظيفالمعاهر نيا: ثا
التكشمػجيا للأغخاض ارىابية وأصحبحت تحؤثخ عمحى أمحغ الحجول فحي مختمحف السجحالات بذحكل سحمبي 

ممفحات السعمػمحات وامحاكغ حفطيحا  الحرػل عمى ىحه الجساعات والسشطسات الارىابية يسكشيا نلأ
تدحححتخجم فييحححا  تمحححظ التحححي وتمححححق اضحححخارا" كبيحححخة برحححػرة تفحححػق بكبدحححة زر عمحححى لػححححة السفحححاتي  ، 

بسؤسدات الجولة السختمفة السالية والخجمية والسخافق العامحة، وأجيحدة  يزخ الستفجخات، الامخ الحي
لتحي تعتسحج بذحكل كبيحخ عمحى شحبكة الانتخنحت، وىححا الاترال والبشى التحتية وغيخىا محغ الكيانحات ا

الإضحححخار بسػاششييحححا عحححغ الامحححخ يحححؤدي بحححجوره الحححى تعصيحححل عسحححل اجيحححدة ومؤسدحححات الجولحححة فزحححلا" 
              ٕ)مشيا :  وأمشيا القػمي وفي اكثخ مغ مجال

الالكتخونيحة محغ تيجيج أمغ وسيادة الحجول: إن محاولحة اختحخاق الذحبكات والسعمػمحات والسػاقحع  -ٔ 
  يكسحغ خصحخه  فحي عسميحات التجدحذ  hackersقبل العابثيغ مغ مختخقحي الأنطسحة السعمػماتيحة )

التي تقػم بيا التشطيسات الإرىابية، وأجيدة الاستخبارات السختمفة ، مغ أجل الحرػل عمى أسخار 
السرحمحة العامححة ومعمػمحات الجولحة ومححغ ثحع إفذحائيا لححجول أخحخج معاديححة، أو اسحتغلاليا بسحا يزححخ 

و تعصيل مشطػمة الاترحالات بحيغ القيحادات والقػاعحج أو عغ شخيق قصع أ، والػحجة الػششية لمجولة
 او ايقاف انطسة الجفاع بذتى صشػفيا او حتى التأثيخ عمى مدار الرػاريخ وغيخىا مغ الاعسال 

                                                           
 : مػقع": الفزاء حخوب معارك أخصخ الالكتخوني الإرىاب"،  ٜٕٔٓحديغ  أيسغ ) (1)

 http://alwatan.com/details/166324 ٜٕٔٓ-ٜٓ-ٜٓ يػم الجخػل تاريخ.     
:  السػقع مغ. الالكتخوني ،الإرىاب  ٕٕٓٓ) سيف بغ سعيج بغ الغافخي حدغ (2)

http://www.ita.gov.om/ITAPortal_AR/Pages/Page.aspx?5 ، الجخػل تاريخ ٕٜ-ٓٛ-ٕٕٓٓ  
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و أخيحححب السؤسدحححات تيجيحححج ابحححخز والسحححع الذخرحححيات الدياسحححية فحححي البمحححج بالقتحححل ، أو القيحححام بتخ -
السشذحح ت الػششيححة، أو إلحححاق الزححخر بيححا، وتححجميخ انطسححة الذححبكات الإلكتخونيححة ومعمػماتيححا عححغ 

 Trojan)  حرححان الصححخوادة)شخيححق نذححخ فيخوسحححات مححجمخة ، ومحححغ امثمححة ذلحححظ نذححخ فحححايخوس 
horses   القشابل السشصقية )وأ    (logic bombe الذفخة الحسخاء )و فايخوس  أ  (ٔ  .                                                                                

اختحخاق البخيححج الإلكتخونحي لخسسححاء الححجول وكبحار الذخرححيات الدياسححية وىتحظ أسححخارىع ومعخفححة  -ٕ
أو تيجيححجىع لحسميححع عمححى اتخححاذ قححخارات معيشححة ترححب فححي معمػمححاتيع والاشححلاع والتجدححذ عمححييع، 

عمى سبيل السثال  مٜٜٛٔتػضيف كل ذلظ في عسمياتيع الارىابية ، ففي إيصاليا عام صالحيع  و 
تعخضت عجة وزارات ومؤسدات وجيات مالية حكػميحة ليجحػم محغ جساعحات الألػيحة الحسحخاء عحغ 

ىاجسححت مجسػعححة  ٕٗٔٓشخيححق الحححاق الزححخر وتححجميخ وضححخب مخاكححد معمػماتيححا ،وفححي مححارس 
ػاقححع الإلكتخونيححة لحمححف الشححاتػ، مححا أدج إلححى تعصيححل مػاقححع الحمححف "سححايبخ بيخكححػت" الأوكخانيححة الس

عمحى مػقحع الخئاسحة الخوسحية،  ىجػما" ششػامغ الكخمميغ أن قخاصشة حاسػب كسا أع .لعجة ساعات"
وأقحخ مفحتر وححجة الجحخائع الإلكتخونيحة الأمخيكحي فحي   .وعصمػا العسل بسػقع البشظ السخكدي الخوسي

، بأن قخاصحشة أجانحب تسكشحػا محغ اختحخاق حاسحبات تابعحة لمييئحة الأمخيكيحة لتشطحيع الأنذحصة ٕٗٔٓ
الدححشػات الححثلاث الساضححية، وأكححجت صحححيفة نيػيححػرك تححايسد فححي  اثشححاءالشػويححة مححختيغ عمححى الأقححل 

سححححييغ اشمعححححػا عمححححى رسححححائل إلكتخونيححححة لمححححخئيذ أن قخاصححححشة رو  ٕ٘ٔٓإبخيححححل  ٕٙتقخيححححخ ليححححا فححححي 
الأمخيكححي الدححابق بححاراك أوبامححا ، بعححجما تسكشححػا مححغ اختححخاق الذححبكة الإلكتخونيححة غيححخ الدححخية لمبيححت 
الأبيس، واشمعػا عمى أرشيف الخسائل الإلكتخونية لسػضفيغ في البيحت الأبحيس يتػاصحمػن يػميحا" 

ومححغ ،   ٕ) اصححشة مححغ قححخاءة رسححائل تمقاىححا أوبامححاىحححا الأرشححيف تسكححغ القخ  وعححغ شخيححقمححع أوبامححا، 
الامثمة الحجيثة عمى الابتداز لمذخرحيات السعخوفحة محا ححجث فحي الػلايحات الستححجة الامخيكيحة ، اذ 

سححع ) ار ايفيححل   تيجيححجىع لمححخئيذ الامخيكححي الدححابق دونالححج أنفححح مختخقححػن )ىححاكخز  السعخوفححػن ب
تتححجث عحغ تخامحب اذا لحع رسحالة الكتخونيحة  ٜٙٔيب تخامب ) بشذخ غديمو القحر  عغ شخيق تدحخ 

مميحححػن دولار ،وحدحححب ترحححخيحاتيع تحرحححمػا عمحححى ىححححه السعمػمحححات الخصيحححخة  ٕٗيحححجفع فجيحححة تقحححجر 
قحححامػا بتدحححخيب ف بحححاختخاق مكتحححب السحامحححاة الذحححييخ الححححي يسثحححل العجيحححج محححغ الفشحححانيغ السذحححيػريغ ،
 إرىحابينيا عسحل أمعمػمات خصيخة عشيع ،وصشف مكتب التحقيقات الفيجرالي ) اف بي أي  عمى 

                                                           
   .ٗٔالاسكشجرية ، ص  مشذاة ، الػضعية القػانيغ لسختمف نقجية دراسة السعمػماتي التدويخ ، ٕٛٓٓ)اكخام سعاد عػض (1)
:  السػقع مغ العالع، في الأول التيجيج مرجر إلى يتحػل ىل ، الالكتخوني الإرىاب (2)

http://alkhaleejonline.net/articles/1430728333185670700: //الجخػل تاريخ ٓٔ-ٕٓ-ٕٕٓٓ.   
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أما أمشيا" فتعسل  الجساعات الإرىابية عمى التدمل الإلكتخوني والجخػل لمشطام الامشي   ٔ)سيبخاني 
بتذحغيل مشرحات  لبعس الجول لغخض تعصيمو او تػضيفو لرالحيا ، وفظ الذفخات الدخية لمتحكع

إشحححلاق الرحححػاريخ الاسحححتخاتيجية، والأسحححمحة الفتاكحححة، وتعصيحححل مخاكحححد القيحححادة والدحححيصخة العدحححكخية 
ووسحححائل الاترحححال لمجيحححػش بيحححجف عدليحححا عحححغ قػاتيحححا، والشفحححاذ إلحححى الحححشطع العدحححكخية واسحححتخجاميا 

لزحخبة التحي فحي ىححا الدحياق ا ويحجخل لتػجيو الجشػد إلى نقصحة غيحخ امشحة قبحل قرحفيا أو تفجيخىحا
التحححي تححححجث السرحححادر عحححغ ىجحححػم  ٕٕٓٓسشذحححأة )نصشحححد  الشػويحححة الايخانيحححة فحححي صحححيف ل وجيحححت

والتحي  ، واخحخ ىححه السححاولاتة والحي الححق اضحخار كبيحخة فييحاالكتخوني كبيخ استيجف ىحه السشذا
بتصحححػيخ  ٕٕٔٓ)الاسحححخائيمية   فحححي تسحححػز " أو إس إن" كبيحححخ ،يحححام شحححخكة علامحححيا  ىتسحححامحطيحححت با
 ونذحصاء سياسييغ ومدؤوليغ دول رسساء عمى لمتجدذ استخجامو مغ اجل ،  بيغاسػسبخنامج )
  .العالع أنحاء كل في وصحافييغ

اصب  كثيخ مغ دول العالع تعتسج عمى   تهظيف بعض تقنيات مجتما ما بعج المعلهمات:ثالثا : 
فكححخة نذححخ واسححتخجام التقشيححات الحكيححة والججيححجة، سححػاء داخححل السؤسدححات والييئححات او بححيغ الافححخاد 

وتسثححل اتاحححة مثححل ىحححه التقشيححات سححلاحاً ذا حححجيغ ، فكسححا يسكححغ اسححتخجامو فححي  ،وداخححل السجتسححع 
فحي تيجيحج امحغ الافحخاد ، بحل والامحغ  لظكحح لبذخ داخل السجيشة ، يسكغ تػضيفوتحديغ جػدة حياة ا

مغ القػمي في ضل مجتسع محا بعحج الديبخاني  خصخاً عمى الأ الإرىابالقػمي لمجولة ، ولحلظ يسثل 
سحيبخانية ، سحػاء عبحخ السعمػمات ، عغ شخيق تػضيحف التقشيحات الحكيحة فحي تشفيحح عسميحات ارىابيحة 

ئخات السدحيخة فحي عسميحات جم الخوبػتات والصاو استخأكتخونية في الفزاء الالكتخوني ، ىجسات ال
وىحػ محا سشػضحححو  ،و ترحشيع اسحمحة معيشحة عحغ شخيحق اسححتعسال شابعحات ثلاثيحة الابعحادأارىابيحة 
    ٕ) فيسا يمي:

الى استثسار والاسحتفادة محغ  تدعى الجساعات الارىابية :التقشيات الحكية والارىاب الالكتخوني -1
مخخجات التقشيات الحكية والتصػرات التكشػلػجية لتحقيق اىجافيا، وتدخيخىا لشذخ افكارىحا التقميجيحة 
برػرة متصػرة وذكية تتلاءم مع مدتججات العرخ، فانتقمحت "الحجعػة" محغ مخحمحة شحخائط الكاسحيت 

الحكيحة ، محخوراً بالسشتحجيات والسحجونات  والفيجيػ الى مػاقع التػاصل الاجتسحاعي وتصبيقحات اليػاتحف
غححخف الجردشححة والعححاب الفيححجيػ بعححج ان كححان قاصححخاً  عححغ شخيححقالالكتخونيححة، واصححب  "التجشيححج" يححتع 

عمححى "الدوايححا" والسجححالذ الخاصححة، وتصححػرت "اليجسححات الارىابيححة" مححغ الحححدام الشاسححف والححجراجات 

                                                           
 والعمػم الحقػق  كمية ماجدتيخ، رسالة مكافحتو، واليات  مخاشخة بيغ الالكتخوني الارىاب،  ٕٕٓٓ) شاشػة ياسسيشة (1)

   .ٗٗالجدائخ، ص  بالبػيخة، اولحاج محشج اكمي جامعة الدياسية،
 مخكد ، القػمي الامغ عمى الخابعة الرشاعية الثػرة تأثيخ السعمػمات بعج ما مجتسع  : ٜٕٔٓ) ايياب خميفة ايياب (2)

  . ٕٗٔ ٓٔٗٔ، ص  ابػضبي ، والتػزيع لمشذخ العخبي الستقجمة، والجراسات للأبحاث السدتقبل
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سدححيخة ، وتحػلححت مححغ صححشاعة الاسححمحة بصححخق ميجسححات الدححيبخانية  والححجروند الل الشاريححة السفخخححة
بجائيححححة ويجويححححة الححححى امكانيححححة صححححشاعتيا عبححححخ اسححححتخجام الصابعححححات الثلاثيححححة الابعححححاد ، فأصححححبحت 
التكشػلػجيححا مححغ ابححخز اسححمحة الحخكححات الارىابيححة لتحقيححق اىححجافيا الجعائيححة والعدححكخية ، وسححاىست 

رىحاب لحع نعيحجىا محغ قبحل ، مشيحا نسحط ىحه التصحػرات التكشػلػجيحة فحي ضيحػر انسحاط ججيحجة محغ الا
يحححختبط ن أ الارىحححابي الححححي يعتشحححق الفكحححخ الستصحححخف دون  ، وىحححػ lowly Wolfالححححئاب السشفحححخدة  

 تشطيسيا بجساعة ارىابية ، فيأخحح افكارىحا الستذحجدة محغ مػاقحع الانتخنحت ، ويقحػم برحشاعة الاسحمحة
عغ شخيق الفيجيػىات التعميسية السػجػدة عمى صحفحات التػاصحل الاجتسحاعي ، ثحع يشصمحق مشفحخدا 

، تشذحط فقحط عمحى مػاقحع ارىابيحة سحيبخانية  خلاياضيخت لتشفيحىا ، والى جػار "الخلايا" التقميجية ، 
ػة والتجشيححج الانتخنححت ، ولا تقححل ميستيححا اىسيححة عححغ خلايححا التقميجيححة ، فسشيححا مححغ يقححػم بعسميححات الححجع

وجسححع التسػيححل عبححخ الانتخنححت ، ومشيححا مححغ يقححػم بححاختخاق السػاقححع الالكتخونيححة وصححفحات التػاصححل 
الاجتسححاعي لمزحححايا لمتححأثيخ عمييححا معشػيححا ، ومشيححا مححغ يقححػم بذححغ ىجسححات الكتخونيححة عمححى بشححػك 

او تدححخيب  ومؤسدححات سياسححية وعدححكخية لجسححع معمػمححات اسححتخباراتية لتشفيححح العسميححات الارىابيححة ،
وثححائق ومعمػمححات اسححتخاتيجية ، فزححلًا عححغ اسححتيجاف خححجمات الحكػمححة الالكتخونيححة والحكيححة عبححخ 
الانتخنححححت ووقفيححححا او اسححححتيجاف البشيححححة التحتيححححة لمجولححححة وانطستيححححا الساليححححة والسرححححخفية والاترححححالية 

 والعدكخية ، وغيخىا. 
اسححتخجامات التشطيسححات الارىابيححة  نسححاذج تػضيححف الحخكححات الارىابيححة لمتقشيححات الحكيححة: تتعححجد -ٕ

و لمتسػيحححل مححححغ ألمتكشػلػجيحححا ومخخجاتيحححا ، سحححػاءً لأغحححخاض التجشيححححج والجعايحححة الجيشيحححة الستصخفحححة ، 
و فحي صحشاعة الاسحمحة وتشفيحح العسميحات الارىابيحة ، ومحغ ابخزىحا أمرادر خفية يرحعب تعقبيحا ، 

                                                                                                                                                                                                       ٔ) والتي تػضفيا ىحه التشطيسات ما يمي :
، ند السجنيححةو الححجرو أت الصححائخات مححغ دون شيححار ، الححجروند السجنيححة:  فححي الػقححت الحاضححخ عححجّ  -أ

والسخررححححة للأغححححخاض التجاريححححة والتخفيييححححة ، سححححلاحاً ذو حححححجيغ ، فكسححححا يسكححححغ ان تدححححتخجم فححححي 
اسححتخجاميا  كحححلظ ايرححال الصمبححات ومخا،بححة السحاصححيل الدراعيححة او الترححػيخ الفػتححػغخافي ، يسكححغ

او فححي تشفيححح اليجسحححات الارىابيححة ، اذ تدحححتصيع الصححائخة محححغ دون شيححار ان تحسحححل سححلاحا" مػجيحححا 
و اسحححتخجاميا فحححي عسيحححات السخا،بحححة أو عبحححػة ناسحححفو ، وتفجيخىحححا عمحححى اليحححجف السخصحححػد ، أقشبمحححة 

والاستصلاع ، فالػسيمة واحجة والاستخجام واحج ، ويتبقى فقط اليجف مغ الاسحتخجام ، سحػاء حسحل 
يحا و الصحائخات محغ دون شيحار  عحجدا" محغ السسيحدات التحي جعمتأشخد او قشبمة ، وتستمحظ الحجروند ، 

ول الافححخاد  ، جاذبححة لمحخكححات الارىابيححة ، فيححي صححغيخة الحجححع وكمفتيححا  قميمححة  ، وتكححػن فححي متشححا
واتاحتيححا للاسححتخجام مححغ قبححل الافححخاد العححادييغ لأنيححا  لا تحتححاج الححى ميححارة خاصححة لاسححتخجاميا ، 

                                                           
                                                                        .                                                                                                                             ٘ٗٔ - ٖٗٔص  مرجر سبق ذكخه ،   ٜٕٔٓ) خميفة،(1)
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رصحجىا وليحه الاسباب امتمكت ىحه الصائخات ميدات جاذبحة لمحخكحات الارىابيحة، لرحعػبة كذحفيا و 
بدحححبب صحححغخ حجسيحححا ، وعحححجم حاجتيحححا الحححى اسحححتيلاك كثيحححخ محححغ الػقحححػد ، وامكانيتيحححا عمحححى قصحححع 
مدافات شػيمة ، فزلًا عحغ قمحة تكمفتيحا واسحعارىا السشخفزحة مقارنحة بالصحائخات الكبيحخة واحتػاءىحا 
 عمححى تقشيححات ووسححائل متقجمححة الكتخونيححا ، ويسكححغ الححتحكع بيححا عححغ شخيححق جيححاز بشطححام الانجرويححج ،
وىحا ما دفع التشطيسات الارىابية الى التػجو لذخاء وامحتلاك مثحل ىححه الصحائخات الامحخ الححي شحكل 

لمجول، لان ىحه الصائخات قادرة عمى ضخب الاىجاف الحيػية بديػلة وامكانيحة تحجيا ججيجا وججيا 
ات لححيذ اليححخوب مححغ انطسححة الخصححج والححخادار بعححج تشفيححح تمححظ السيححام  ، ولعححل اسححتخجام ىحححه الصححائخ 

بالأمخ الججيج ، ولكغ الججيج ىحػ تدايحج الاعتسحاد عمييحا كقحػة اسحتصلاع مبكحخة فحي القيحام بالعسميحات 
ن أواشحححارت الكثيحححخ محححغ التقحححاريخ   ،و عمحححى الاقحححل ترحححػيخىاأو السدحححاعجة فحححي تشفيححححىا أالارىابيحححة 

جحححػي  )تشطحححيع "داعحححر"  يستمحححظ الكثيحححخ محححغ ىححححه الصحححائخات وانحححو اسحححتخجميا فحححي عسميحححات ترحححػيخ
بذحخيط مرحػر  ٕ٘ٔٓواستصلاعي ،اثشاء السعخكة التي جخت في مرفاة بيجي العخا،ية في العام 

بثحححو ىححححا التشطحححيع ،وىححححا الاتجحححاه السترحححاعج للاعتسحححاد عمحححى الحححجروند فحححي القيحححام بعسميحححات ارىابيحححة 
الامحخ  الدشػات القميمة الساضية ، مغ قبحل الفحاعميغ العشيفحيغ محغ غيحخ الحجول، اثشاءازدادت وشأتو 

الححي ييحجد ويعحخض الامحغ والدحمع الحجولييغ لمخصحخ ، لا سحيسا ان بعحس الحجول لحيذ ليحا القحجرة ولا 
 الامكانية عمى رصج واصصياد مثل ىحا الشػع مغ الصائخات عشجما تجخل فزاءىا  . 

العسمححححة الخئيدححححية لجسيححححع   البيتكححححػيغ) ضحححححتا الػقححححت الحاضححححخفححححي : ب. العسححححلات الافتخاضححححية
جخاميحة ، لسحا ليححا محغ قحجرات تذححفيخيو عاليحة ، كسحا انيححا لا تتصمحب البيانحات الذخرححية الانذحصة الا

لمسدححتخجم ، فححأي مالححظ لعسمححة البيتكححػيغ ىححػ مجححخد رقححع يسثححل السحفطححة الساليححة التححي سححيتع تحػيححل 
 لجححأت بعححس التشطيسححاتو  فيححي تححػفخ خاصححية التخفححي وعححجم التعقححب ، لحححلظالشقححػد مشيححا والييححا، و 

فيخ ات الحرحححػل عمحححى فجيحححة، اذ يقحححػم مجخمحححػ الإنتخنحححت بتذحححاسحححتخجاميا فحححي عسميححح الستصخفحححة الحححى
و المجحػء لصمحب أعشيا إلا بعج أن يتع دفع مبمغ بالعسمة الافتخاضية، بيانات الزحية وعجم الإفخاج 

التبخعحححات ليحححا عبحححخ الانتخنحححت بعسمحححة البيتكحححػيغ ، بغحححخض الحرحححػل عمحححى التسػيحححل الححححي تتصمبحححو 
لتمححظ  عححغ شخيقيححاة وىحححا الامححخ يححتع عبححخ شححخح محفطححات الكتخونيححة يححتع التبححخع العسميححات الارىابيحح

الانتخنحت يانا بذخاء السخجرات والسسشػعات والستفجخات والاسمحة عغ شخيحق التشطيسات ، وتقػم اح
    ٔ) تدػيق ىحه السشتجات برػرة غيخ شخعيةيتع  عغ شخيقو، و  السختمفةومػاقعو 

تتعححجد الاسححتخجامات الايجابيححة لمصابعححات ثلاثيححة الابعححاد فححي مجححال : لاثيححة الابعححادج. الصابعححات ث
صشاعة الفزاء ، وغيخىا مغ السجالات السختمفة ، مع ذلظ فحأن  ،صشاعة الاغحية الشقل ،الصب، 

                                                           
 جية مغ الشذخ إمكانيّة في ،البحث القػميّ  الامغ عمى الافتخاضيّة العسمة تجاعيات،    ٕ٘ٔٓ) واخخون  جػشػا بارون  (1)

 .     ٕٔ – ٕٓ،كاليفػرنيا ، ص  رانج مؤسدة ، حكػميّة غيخ فاعمة
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محححغ التيجيحححجات الامشيحححة ، مثحححل اسحححتخجاميا فحححي ترحححشيع الاسحححمحة والسخحححجرات ، وتقميحححج العجيحححج  ليحححا
التساثيل ، والدخقة حقحػق السمكيحة الفكخيحة ، وعمحى الحخغع محغ الاىسيحة السشتجات ، وتدويخ التحف و 

الستدايححححجة لتػضيححححف الصابعححححات ثلاثيححححة الابعححححاد فححححي مختمححححف الرححححشاعات والسجححححالات ، فانححححو يسكححححغ 
 عحغتيجيجاً للأمغ السجتسعي ، بل والامغ القحػمي لمجولحة ، وذلحظ  عجه فيسا يسكغ كحلظ يااستخجام
فصبقحححا لترحححخيحات  ،اسحححتخجاميا فحححي ترحححشيع الاسحححمحة محححغ قبحححل افحححخاد او جساعحححات ارىابيحححة شخيحححق

  رئحيذ شحخشة لشحجن والسفحػض السدحاعج ، فحان الارىحابييغ محغ   mark Rowley"محارك رولحي") 
و بشحادق أو فحي صحشاعة القشابحل أن يدتخجمػا تمظ التقشية شباعحة شحائخات محغ دون شيحار أالسسكغ 

السححػاد السدححتخجمة فححي تمححظ السححػاد مححغ الرححعب اكتذححافيا بػاسححصة الاجيححدة ورصححاص، ولسححا كانححت 
يسكححغ  اذ الامشيححة ، فححان ذلححظ يعححج ميححجدا كبيححخا" وتصححػرا" خصيححخا" فيسححا يتعمححق بالأنذححصة الارىابيححة ،
الستفجحححخات او لمجساعحححات الستصخفحححة اسحححتخجاميا فحححي تشفيحححح عسمياتيحححا الارىابيحححة سحححػاء فحححي ترحححشيع 

 .  ٔ) تتيخيبيا عبخ السصارا
 الخاتمة

وتيححجد  ووسححائمو معمػمححاتي مححغ أخصححخ الجححخائع التححي تختكححب عبححخ الانتخنححت -يعححج الإرىححاب التكشححػ 
الداحة السعمػماتية أو الفزاء الإلكتخوني عغ شخيق إنذاء حدابات  يتع استغلالالعالع باسخه، اذ 

لشذخ التصخف والفكخ الإرىابي في العالع والتػاصل بيغ أعزائيا ححػل  خاصة في مػاقع الانتخنت
وابتدازىححا والتجدححذ عمححى الححجول لكذححف أسححخارىا كيفيححة اختححخاق وتححجميخ السػاقححع ونذححخ الفيخوسححات 

لتحقيححق أغححخاض وغايححات إرىابيححة والحرححػل عمححى تسػيححل نذححاشيا الإرىححابي وتححجميخ البشيححة التحتيححة 
رىححاب السعاصححخ يعححج الشدححخة الالكتخونيححة عححغ الإرىححاب التقميححجي، فسححغ لمححجول ، وىحححا الشححػع مححغ الإ

 حيححث التشطححيع والقححجرة  فيححػ عححابخ لمحححجود الإقميسيححة، متعححجد الجشدححيات لا تجسعححو قزححية وششيححة أو
أكبحححخ الخدحححائخ الساديحححة والبذحححخية فحححي  ايقحححاعسياسحححية أو ديشيحححة، وييحححجف إلحححى قػميحححة أو إيجيػلػجيحححة 

 ىحححه دفعححت فححي ذلححظ أسححمحة رقسيححة ججيححجة ومتصححػرة "بححخق، مدححتعسلاضححخف وجيححد جححجا وبدححخعة ال
مجتسعاتيححححا مححححغ ىحححححا الاختححححخاق البشيححححػي  حسايححححةل دححححبلال مححححغ العجيححححج لاتخححححاذ العححححالع دول السخححححاشخ

 عبخ وذلظ والسعمػماتي، تقشيال الانفتاح مخاشخ مغ القػمي أمشيا لمسشطػمة القيسية والحفاظ عمى
 .القػمي أمشيا مشطػمة تحت تشجرج شاممة باستخاتيجيات الخقسية معمػماتيا أمغ ربط

 الاستنتاجات
التدارع  اكان مغ اسبابي اتداع ضاىخة الارىاب في الػقت الحاضخن أاتز  عغ شخيق ما تقجم  

التكشػلػجي ، وأن التشطيسات الارىابية مثل القاعجة، وداعر واليسيغ الستصخف التحي تححخص عمحى 
عحححجاد مقاتمييحححا نجححححت بذحححكل كبيحححخ واسحححتصاعت أن تدحححتخجم اخحححخ مخخجحححات التكشػلػجيحححا إ تحححجريب و 
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، سحػاء أكانحت  متقجمحةبسخاححل و الحجيثة لسرالحيا الخاصة، مدحتخجميغ اعمحى نقحاط التصحػر فييحا 
ن ىحححه التشطيسحححات وشححبكاتيا السختمفححة تكيفححت مححع السخخجحححات أشػيمححة أم قرححيخة، والسمفححت لمشطححخ 

بعححس الححجول ، وحتححى الجيححات الفاعمححة والسححؤثخة   وإمكانيححةماتيححة بذححكل فححاق قححجرة التكشمػجيححة والسعمػ 
مححغ غيححخ الححجول، كالذححخكات الستعححجدة الجشدححية والعححابخة لمحححجود، وأىححع مؤشححخ فححي ىحححا السجححال ىححػ 
نجاح التشطيسحات الإرىابيحة فحي اكثحخ محغ مجحال مثحل: بشحاء مػاقحع الأنتخنحت عمحى الذحبكة العالسيحة، 

ولححيذ ىحححا  ،التػاصححل الاجتسححاعي )تمغححخام، تححػتيخ، فيدححبػك، ويػتيححػب، وغيخىححا  واسححتخجام وسححائل
فحدحححب بحححل إدامحححة صحححيانتيا، وتذحححفيخىا، ثحححع إعحححادة تذحححفيخىا باسحححتسخار عشحححجما تتعحححخض لميجحححػم محححغ 
الخحححارج، ومثحححال ذلحححظ فذحححل الحححجول وشحححخكات الاترحححال الكبحححخج مثحححل فيدحححبػك وتحححػتيخ وتمغحححخام فحححي 

ػج الستصخف والإرىحابي عمحى ىححه السشرحات خاصحة إذا عمسشحا بحأن الديصخة أو التخمز مغ السحت
محححغ الذحححبكات والسشرحححات الإرىابيحححة فحححي العحححالع ، فحدحححب مذحححخوع الذحححبكة الدحححػداء العجيحححج ىشحححاك 
(Dark Web Project ىػسشذان تذغ: )   الحي يذخف عميو العالعHusinchun Chen في  

يذخف عمى نذاط الذبكات والسػاقحع كافحة عمحى  جامعة )أريدونا/تػسغ  في الػلايات الستحجة الحي
شحبكة ومػقحع عمحى شحبكة الانتخنحت فحي  ٓٓ٘ٔالأنتخنت الخاصة بالإرىاب ححػل العحالع، تحع رصحج 

نسححححا عححححجد السػاقححححع و  ،مػقححححع وشححححبكة مرححححجرىا مشصقححححة الذححححخق الاوسححححط ٓٓ٘،مشيححححا  ٕٙٓٓعححححام 
، وىحححه السػاقححع فححي م"ٕٙٓٓمػقححع عححام  ٓٓٛٗم إلححى ٜٜٛٔمػقححع فقححط عححام  ٕٔ"الجياديححة" مححغ 

تدايج مدتسخ رغع القيػد التي تحاول ان تزعيا الجول والذخكات العالسية عمى تمحظ السػاقحع وتسشحع 
 مغ نذخ محتػج بخامجيا التي باتت تيجد الدمع والامغ الجولييغ.

 
Conclusions                                                                             

 It has become clear that the expansion of the phenomenon of terrorism 
at the present time is caused by the technological acceleration, and that 
terrorist organizations such as Al-Qaeda, ISIS and the extreme right, 
which are keen to train and prepare their fighters, have succeeded 
greatly to use the latest outputs of modern technology for their own 
interests by using the highest advanced levels of development, whether 
long or short. Those organizations and their various networks have 
adapted to technological and information outputs in a way that exceeds 
the ability and potential of some countries, and even non-state 
influential sectors such as multinational and cross-border companies. 
The most important indicator in this field is the success of terrorist 
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organizations in more than one field such as building websites on the 
World Wide Web, and using social media (Telegram, Twitter, Facebook, 
YouTube, and others), and not only this, but also maintaining their 
updates, encryption, and then constantly re-encrypting them when they 
are under attack from abroad. For example, countries and major 
communication companies such as Facebook, Twitter and Telegram 
have failed to control or get rid of extremist and terrorist content on 
these platforms, especially if we know that there are many terrorist 
networks and platforms in the world, such as the Dark Web Project, 
which is supervised by the scientist Husinchun Chen at the University of 
Arizona / Tucson in the United States, which oversees the activity of all 
networks and sites on the Internet concerning terrorism around the 
world. 1500 networks and websites were monitored in 2006, out of 
which 500 websites and networks originate in the Middle East, and the 
number of “jihadist” websites grew from only 12 websites in 1998 AD to 
4800 websites in 2006 AD. The number of those websites is 
continuously increasing despite the restrictions that countries and 
international companies try to impose on these sites in order to prevent 
posting the content of their programs, which threatens the international 
peace and security.                                                                     

 
 التهصيات

العسل لسػاجية ىحا الشػع مغ الارىاب وايجاد حمػل لو، يكسغ  في  المجػء الى العلاج الػقائي ن أ
 الستسثل في:     

التأكيححج عمححى غححخس القححيع الأخلا،يححة والإندححانية، والتأكيححج عمححى مبححجأ التدححام  ونبححح الكخاهيححة  -   
اني ميع وتأصيل السحبة بيغ بشي البذخ وربط الحخية بالسدؤولية الاجتساعية، اذ إن الجانب الإند

  . في عرخ تصغى عميو السادة
ة ضحححححخورية واساسحححححية، بخحححححلاف وضحححححع اسحححححتخاتيجية شحححححاممة لسعالجحححححة الإرىحححححاب بحححححات مدحححححأل -    

ولا تعححالج السذححكمة مححغ جحححورىا،  كشومدّححو السعالجححات الأمشيححة لمسذححكمة التححي ىححي علاجححات مؤقتححة 
سيحححة فحححي ىححححا السجحححال لػضحححع الحمحححػل السديحححج محححغ الجراسحححات والبححححػث العماجحححخاء سصمػب فحححالولححححا، 
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 الفقخ والبصالحةمثل عية ولا يسكغ أن نغفل عغ معالجة السذكلات الاجتسا ،لعسمية لوا اتسعالجوال
غالباً ما نجج أن الذباب ىع الفئة السدحتيجفة دائسحاً محغ الجساعحات ف مة،لمقزاء عمى السذك والامية

متحسدححاً ولجيححو تصححخف فححي العػاشححف والاتجاىححات  فححي ىحححه السخحمححة يكححػن  الذححاب الإرىابيححة، لأن
محغ الدححيل اسحتجراجو محغ قبححل  لححا نزحج قجراتححو العقميحة،عحجم الشفدحية، ويكحػن سحخيع الححتعمع بدحبب 

 الجساعات الإرىابية.
تجححخيع  -ٔيتعححيغ عمححى حكػمححات دول العححالع وضححع سياسححات وقححػانيغ وششيححة واضحححة تتشححاول :  -

 -ٕالافعحححال غيحححخ القانػنيحححة التحححي يقحححػم بيحححا الارىحححابيػن عمحححى الانتخنحححت او الخحححجمات ذات الرحححمة، 
ذحاركة فحي التحقيقحات ذات الرحمة بالإرىحاب، تخػيل صلاحيات التحقيق للأجيحدة انفحاذ القحانػن الس

التشطحححيع الخقحححابي لمخحححجمات السترحححمة بالأنتخنحححت) مقحححجمي خحححجمات الانتخنحححت واصححححاب ابحححخاج  -ٖ
 -٘اسحتحجاث اجحخاءات قزحائية واجحخاءات اثبحات متخررحة،  -ٗالذبكات ومخا،بحة محتػياتيحا ، 

  سجتسعات.  الحفاظ عمى السعاييخ الجولية لحقػق الاندان وتعسيسيا بيغ ال
السحافطة عمحى أمحغ السعمػمحات والمجحػء لمحسايحة الاوليحة كالاحتفحاظ بالػثحائق او الحػاسحيب فحي  -

يححتع تغييخىححا باسححتسخار ،كسححا يححتع الا بكمسححات وشححفخات  ل الييححاجخػ الححيسكححغ لا  ،غححخف مغمقححة وامشححة 
ومعقجة ، كسا لابحج محغ تحػافخ ضسغ بخوتػكػلات معيشة وبأشكال متعجدة الكتخونيا" تذفيخ البيانات 

تصبيقات تحري بذكل دقيق البيانات الجاخمة والخارجحة ، وبعحس تمحظ التصبيقحات لا تدحس  حتحى 
 كػدات معيشة .بترػيخ الػثائق الا ضسغ 

التشديق السدتسخ مع بمجان العالع السختمفة عغ شخيق تبادل السعمػمات عغ نذاشات السجاميع  -
وتحخكاتيا بالذكل الحي يزسغ اخحح الاسحتعجادات السشاسحبة لسشحع ،ياميحا  الارىابية واماكغ تػاججىا

الكتخونية ،وىحا الامخ يتصمب تييئة كػادر تججيج التعامل م أبالأعسال الارىابية سػاء كانت مادية 
مححع ىحححه التصححػرات التكشمػجيححة الستدححارعة ويححتع ذلححظ بفححت  الاقدححام العمسيححة الحجيثححة السجيححدة بتمححظ 

 التي تديع في الترجي ليحه التيجيجات الستدارعة التي يذيجىا العالع اليػم .التكشمػجيا 
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 المصاار
 الكتب العربية

،  : حجيححة البخيححج الإلكتخونححي فححي الإثبححات دراسححة مقارنححة، الفكححخ العخبححي ٕٛٓٓابححخاهيع خالححج مسححجوح ،)  -ٔ
 .القاىخة 

 بيخوت. ،الشفدية ، دار الفارابي لمشذخ  : الارىاب الطاىخة وابعادهٕ٘ٓٓابخاهيع ماجج مػريذ) -ٕ
   أبػ الفزل جسال الجيغ   بغ مكخم، دار صادر ، بيخوت.ٜ٘٘ٔابغ مشطػر لدان العخب: )  -ٖ
  .اسصشبػل تخكيا ،ٕٕٛاخخون إبخاهيع مرصفى أحسج، السعجع الػسيط ، دار الجعػة، ، مادة: رىب،  -ٗ
فتخاضية عمى الامحغ القحػمي ،البححث فحي إمكانيحة   : تجاعيات العسمة الا ٕ٘ٔٓاخخون جػشػا بارون )  -٘

 كاليفػرنيا. ة ، مؤسدة رانج ،الشذخ مغ جية فاعمة غيخ حكػمي
دار الإعرححار العمسححي  ،ٔ، ط  : الإعححلام والإرىححاب الالكتخونححيٕ٘ٔٓاخححخون مرححصفى يػسححف كححافي ) -ٙ

  الاردن . لمشذخ والتػزيع ،
مححات تححأثيخ الثححػرة الرححشاعية الخابعححة عمححى الامححغ   : مجتسححع مححا بعححج السعمػ ٜٕٔٓاييححاب خميفححة اييححاب ) -ٚ

 القػمي ، مخكد السدتقبل للأبحاث والجراسات الستقجمة، العخبي لمشذخ والتػزيع ، ابػضبي.
  :حقحححػق الاندحححان بحححيغ مصخقحححة الارىحححاب وسحححشجان الغحححخب ،دار الفكحححخ ٕٗٓٓبحححػادي حدحححشيغ السحسحححجي ) -ٛ

 الجامعي ،الاسكشجرية، مرخ .
 .،الاردن دار أسامة السذخق الثقافي ، ٔ، ط : السعجع الدياسي ٕٙٓٓ)  زيتػن وضاح -ٜ
الإرىاب  ،التجدذ الالكتخوني ،  ،الاعلام الججيج والجخائع الالكتخونية التدخيبات ٕ٘ٔٓشفيق حديغ)   -ٓٔ

 . يخوتالالكتخوني، دار فكخ وفغ، ب
 عمع لمسلاييغ ، بيخوت. : الارىاب الجولي دراسة قانػنية ناقجة، دار الٜٜٔٔشكخي   عديد) -ٔٔ
:القحانػن الحجولي، اسحتخجام الارىحاب الالكتخونحي فحي الرحخاع الحجولي، دار   ٕ٘ٔٓالرادق عحادل عبحج،)  -ٕٔ

 . ٕ٘ٔٓالكتاب الحجيث، القاىخة، 
دار  ،رىحب محادة ،ٕط ، تحقيق أحسحج عبحجالغفػر عصحار،ٜ٘ٚٔالرحاح، إسساعيل بغ حساد الجػىخي)  -ٖٔ

 العمع لمسلاييغ، بيخوت.
 : التدويحححخ السعمػمحححاتي دراسحححة نقجيحححة لسختمحححف القحححػانيغ الػضحححعية ، مشذحححاة ٕٛٓٓ) عحححػض سحححعاد اكحححخام -ٗٔ

 مرخ . الاسكشجرية  ،
  ، مكافححححححة الإرىححححاب بحححححيغ الدياسححححة والقححححانػن، دار الخمجونيحححححة لمشذححححخ والتػزيحححححع  ٕٙٓٓالعياشححححي وفححححاق) -٘ٔ

 الجدائخ.
سدححة رسححلان لصباعححة والشذححخ، سححػريا،  : الإدارة الالكتخونيححة ، دار ومؤ ٕٔٔٓكححافي مرححصفى يػسححف ) -ٙٔ

 دمذق .
 بيخوت ، السؤسدة العخبية لمجراسات والشذخ، ٚ : السػسػعة الدياسية، جٜٜٗٔالكيالي عبج الػىاب )  -ٚٔ
  : الارىاب العػلسي وانييار الامبخاشػرية الامخيكية، دار الػافي ، القاىخة.ٕٙٓٓىارون فخغمي) -ٛٔ
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