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السنوات العشر الاخيرة في ظل التقدم المعلوماتي تحولات وتغيرات جذرية في مفاهيم الحرب ولدت 
من رحم التهديدات الامنية غير التقليدية التي برزت على الساحة العالمية خلال العقدين الاخيريـن  

مـة  وباتت مصطلحات من قبيل الحروب غير المتماثلة (كون الطرف الاقوى وهـو الـدول المتقد  
تكنلوجياً تمتلك من القدرات مالايمتلكه الطرف الآخر الأضعف) واقعاً خاضته العديد من الجيـوش  
الكبرى في مناطق شتى من العالم، كما تجلت الحروب الالكترونية على ارض الواقع وهبطت من الفضاء النظـري الـذي   

النمط من الحروب قد يتحـول الى سـبب مباشـر    بل ان هذا  رسم سيناريوهاا وتاثيراا المحتملة طوال سنوات مضت،
يعكس عمق الخطر الاستراتيجي الذي يترتب على الحروب الألكترونيـة   اي ما لاندلاع الصرعات العسكرية  التقليدية،

  التي دفعت الامن المعلوماتي ليشغل صدارة اولويات الامن القومي الدولي.
 
Abstract 

Electronic future wars of the United States of America 
  The last ten years, with informatics progress, have witnessed dramatic shifts and changes in 
concept of war created by non-conventional security threats, which emerged in world stage in 
last two decades. New concepts, like asymmetric war become a reality, since many major 
armies in various region in the world engaged in many wars across the world, as appear in 
Electronic wars, which transformed from theory into real world. Moreover this kind of wars 
become the direct cause to outbreak the conventional military conflict, this show the strategic 
danger  that entails in the electronic wars that pushed the information security to  occupy the 
top priorities of international national security. 
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ان الحروب المستقبلية التي ستحدث في العقود القادمة   
من هذا القرن قطعا هي امتداد للحروب الحديثة الـتي  

ية في مجالات تقليدية مطورة عما سـبقها  تشهدها البشر
ومجالات جديدة جعلت من الفضاء الالكتـروني مجـالاً   
للتنافس والتي شكلت وفقاً لرأي العديد من العسكريين 
والمحللين الاستراتيجيين نمطاً جديداً ومختلفاً عن غيرهـا  
من الحروب. إذ اختلفت من حيث إدارا والأسـلحة  

التي دارت بين القوى الكـبرى  المستعملة فيها عن تلك 
(حتى اية الحرب العالمية الثانية في القرن العشرين على 
سبيل المثال) ، كما اختلفت عن الحروب التي دارت بين 
دول عالم الجنوب واستعملت فيها اسـلحة تقليديـة ،   
فضلا عـن اختلافهـا اسـتراتيجياً وتكتيكيـاً عـن      

نووية محتملة  الافتراضات النظرية لسيناريوهات حروب
تدار بأسلحة نووية إستراتجية او تكتيكية، لقد شـكلت  
نمطا جديدا من الحروب الحديثة التي تعتمد على القـوة  
الجوية والصاروخية والقصف الميداني وتـدمير مختلـف   
قدرات الطرف الخصم قيادة وسيطرة ،دفاعات جويـة  
،مواصلات واتصالات، تموين، بـنى تحتيـة، لإصـابته    

تيجياً والذي سيسهل تقدم القوات البرية المدرعـة  استرا
  والآلية فيما بعد.

ومع انه من الصعوبة تحديد شـكل ـائي لحـروب      
المستقبل نتيجة استمرار وتسـارع  التطـور العلمـي    

إلا ان من الممكن الاقتراب من ملامح تلك  والمعلوماتي،
الحروب وخصائصها بالاستفادة من خبرات الحـروب  

التي شهدها العقد الأخير من القرن العشـرين  الحديثة 
من القـرن الحـادي والعشـرين     والثاني والعقد الأول

وصل اليه من تطور والخطـط المسـتقبلية    بماوارتباطا 
المرتبطة به وبالاعتماد كذلك على ما يستخدمه العلـم  
العسكري في التنبؤ بطابع الحروب المستقبلية والتراعات 

ائصها. إذ يستخدم نظاماً عامـاً  المسلحة واستنباط خص
للمؤشرات تصف هذه الحروب يطلق عليهـا (طبيعـة   
الحرب) بوصفه اجمالي اهم المؤشرات والملامـح الـتي   
تكشف محتواها العسـكري السياسـي والعسـكري    

  الاستراتيجي.
ومن منطلق الواقع لا يمكن تحديد شكل الحـروب في   

المعلوماتية  المستقبل في ظل التحولات الكبرى او الثورة
ومنجزاا العلمية المتلاحقة التي تشهدها الحياة المدنيـة  
والشؤون العسكرية على سـواء، لكـن الأكيـد في    
الموضوع ان الحرب قامت منذ القدم وهي اليوم باقيـة  
وستبقى الى الأبد ، فالطبيعة البشرية لم تتغير وكـذالك  

قـدم  الجوهر الفعلي للحرب، فهناك تأثير متبادل بين الت
التكنو _معلوماتي وتأثيره في علاقات الانسان في كـل  
ابعاده ، فبعد ان عاش الانسان في شح معلوماتي عصوراً 
طويلة اصبح اليوم يعيش في فائض معلوماتي، الأمر الذي 
يؤثر حتماً في الإدراك وفي عملية اتخاذ القرار خصوصـاً  
فيما يتعلق بالحرب واسـتعمال العنـف او الوسـائل    

ى _ الفضاء الالكتـروني لتحقيـق الاهـداف    الاخر
  في القرن الحادي والعشرين.   السياسية

ولذا تختلف نتائج الدراسات العلمية والاكاديمية الـتي  
بحثت في هذا الموضوع حول الشكل المستقبلي للحرب، 
إذ اننا نواجه اليوم اكثر من اي وقـت مضـى موجـة    
حروب تتنوع استراتيجيتها ما بين الحروب التقليديـة  
بوسائل معلوماتية _اي أتمتة الاسـلحة _ ومـا بـين    

بيعة المادية، لتصبح إلكترونيـة  الحروب التي تتخطى الط
  افتراضية.

عليه ، تأتي اهمية البحث من كونه تناول موضوعاً من و  
الموضوعات الحيويـة والمهمـة في الوقـت الـراهن ،     
فالحروب الالكترونية بلا منازع هي الظاهرة الاشد عنفاً 
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وتاثيراً وفعلاً على الساحة السياسية الدولية في حاليـاً،  
ى الظواهر التي رافقت الزمـان بمختلـف   كما اا احد

وتـأتي  أبعاده ماضياً وحاضراً وسـترافقه مسـتقبلأ.    
  -شكالية البحث من عدة تساؤلات هي:ا

هل ان الحروب الحديثة بين الدول تشهد قفـزات   -١
نوعية وتطورات في الفكر الاستراتيجي يصـعب معـه   
التكهن بالنتائج المتوقعة في ظـل امكانيـة الأطـراف    

  صارعة؟المت
وهل ستتمكن الدول من تجاوز حروا التقليدية في -٢

  التعامل مع الخصم؟
ماهو التأثير الـذي يمكـن ان تحدثـه الحـروب     -٣

  الالكترونية مستقبلاً على مستوى العلاقات بين الدول؟
الامر الذي صاغ فرضية البحث علـى ان الحـروب     

كوا  المستقبلية ستغير من طبيعة العلاقات البينية للدول
ستمكن الدول المواكبـة والحاصـلة علـى التقـدم     
التكنلوجي من فرض نفوذها وهيمنتها على غيرها دون 
الخوض في حروب تقليدية بدائية، كما اا ستمكنها من 
تحقيق اهدافها المدنية والعسكرية بأقل الكلف والخسائر. 
في ضوء منهجية بحثية معتمدةً على المنهج الوصفي لتلك 

اضافة للمنهج النظمي لتحليلها وتفكيك عقدها  الظاهرة
 ـ اولهـا حـروب   اور وذهبت هيكلية البحث لثلاث مح

تقليدية بوسائل معلوماتية ، وثانيها حروب الشـبكات  
واخرها هو مزيج متنـوع مـن الحـروب ثم خاتمـة     

وسـنحاول صـياغة رؤيـة     وتوصيات، واستنتاجات
ظـل   مستقبلية محتملة لأنماط الحروب الالكترونيـة في 

المعلوماتية من خلال نظرتنا للمستقبل بوصف المعلوماتية 
متغيرا مهما يغير قواعد الحرب وهذه الرؤيـة بحسـب   
الدراسات العلمية والاكاديمية العميقة فـأن حـروب   

العقود القادمة سيكون شكلها وطبيعتـها مـن ضـمن    
  الانماط الأتية: 

  الاول: حروب تقليدية بوسائل معلوماتية. ورالمح
  حروب الشبكات الالكترونية.   الثاني: ورالمح
  الثالث: مزيج متنوع من الحروب. ورالمح
  الاول : حروب تقليدية بوسائل معلوماتية. ورالمح
ان احد نتائج الدراسات المنبثقة عن الجـدل حـول     

طبيعة حروب المستقبل  تذهب الى أن الحرب سـتظل  
محتفظة بصورا التقليدية (اي معارك وجـيش مقابـل   
جيش ) ولكن بوسائل معلوماتية حديثة ، إذ يتجه العالم 
الى أحداث قفزة في انتاج الاسـلحة بشـكل يفـوق    

الماضية والحاضرة بمـا في   ماشهدته البشرية خلال العقود
ذلك الاسلحة التقليدية ونظم القيادة والسيطرة فيهـا  
لتنفيذ العمليات العسكرية وذلك كنتيجة للثورة التقنية 

  )١والحاسوبية في الشؤون العسكرية.(
حيث ان النظم الحديثة للقيادة والسـيطرة سـتقلص     

 أكثر من البعد الزمني للمعارك بالاعتماد على الحواسب
الالية ، وبناء على ذلك يتم تقليص الابعـاد الاخـرى   
ويتم من خلال البعد الزمني معالجة سـيل المعلومـات   
المتدفقة وفرزها وتصنيفها وتجميعها وتحليلها والاستفادة 
منها حيث اثبت من تجارب الحروب الحديثة أن نظـم  
القيادة والسيطرة لها اهمية في تأمين البنية اللازمة لتنفيذ 

  )٢مليات العسكرية.(الع
فالتطورات التقنية التي تشـهدها الحـروب الحديثـة      

ستكون السبب المباشر في التغييرات الهائلة في هيكليـة  
التخطيط والتنظيم والقيادة والإجراءات التنفيذيـة في  
حروب المستقبل، حيث ستتوفر النظم المستقبلية للقيادة 

اسـرع  والسيطرة لتوصيل الاوامر والمهـام بصـورة   
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للقوات التي تعمل بعيداً عن قيادا وسـتمكن الـنظم   
والشبكات الحاسوبية من تحويل المعلومات التي ترسـلها  
انظمة جمع المعلومات وأجهزة تنسيق النيران والإبـلاغ  
عن موقف الامداد ونظم الدفاع الى أوامـر عمليـات   

) ، وإذا كان السائد أن انتصار الجيش او هزيمته ٣يومية(
لمهارة القائد ونفاذ بصيرته إلا ان القائد في المستقبل  رهناً

سيكون قادراً على ممارسة مهام القيـادة والسـيطرة في   
ميدان معركة محدودة الابعاد بشكل لم يكن معروفا مـن  
قبل ،إذ يستلزم ذلك المامـه بـالأجهزة الالكترونيـة    
والحواسيب الالية الـتي يعرفهـا والـتي باتـت مـن      

لحياة مما يجعل استيعابه لأجهزة القيـادة  الاساسيات في ا
والسيطرة والاتصالات وقدرته على استخدامها بشكل 
فعال عاملا اساسـياً مـن عوامـل نجـاح مهمتـه في      

  )٤المستقبل.(
اتجاه حروب المستقبل سيكون نحو تشكيل جـيش  ان   

صغير متميز يعتمد على إنجاز مهامه العسكرية عبر تفوقه 
المعلوماتي والتكنولوجي في وقت قياسي وبأقل الخسـائر  
البشرية ،استناداً لكل ما تتيحـه الثـورة في الشـؤون    
العسكرية من انظمة تسليحية ، ومما لاشـك فيـه ان   

كرية الحالية قد احـدثت نقلـة   الثورة في الشؤون العس
نوعية في الفكر العسكري المعاصر، إذ قام العديد مـن  
الدول بوضع مجموعة من البرامج والخطط دف إعادة 
تنظيم القوات المسلحة بحيث تغدو قادرة على مواجهـة  
التحديات المستقبلية في العقود القادمة من القرن الحادي 

  ).٥والعشرين(
سـتقبل لـن يكـون للأسـلحة      سيناريو حروب المو  

التقليدية الدور الرئيس، فمعظم الاسـلحة التقليديـة   
وهياكل القوات المسلحة مرشحة للاستبدال والاستغناء 

عنها بأعداد صغيرة من الجنود تكون مدربة تدريبا فائقا، 
وجاهزيتها عالية، ومزودة بأجيال جديدة ومتطورة مـن  

ــة،  ــلحة الفتاك ــدات والاس ــور إلا ان ا المع لتط
التكنو_معلوماتي الكـبير في نظـم التسـليح وأدوات    
الحرب ،وفي الفكر الاستراتيجي والمذاهب العسـكرية  

جميـع   ممارسـته مـن  من الصعب ان يشكل نمطاً يمكن 
الدول كبيرهـا وصـغيرها، لان فـارق الامكانيـات     
التكنولوجية والاقتصادية والبشرية المؤهلة لابد مـن ان  

لكن التغيرات الحادة في طبيعة يقف حائلا دون ذلك، و
الحروب الحديثة وسماا تفـرض ضـرورة البحـث في    
الوقت ذاته عن الاساليب المختلفة لمواجهتـها، وهـو   
إعداد الدولة المسبق للعديد من الاجـراءات لـدرء او   

  ).٦تقليل الاثار الناتجة عنها(
وبالنظر للسمات المميزة  للحـرب الحديثـة فقـد      

ت أتساع مسرح الحرب ومسـرح  تضمنت تلك السما
العمليات وميادين المعارك، فنتيجة للتقدم التقني الكـبير  
الذي شهده الفكر العسكري خلال العصـر الـراهن   
والسنين الماضية فقد ازدادت سعات وأبعـاد مسـرح   
الحرب ومسرح العمليات وميادين المعركة في الاتجاهات 

  .)٧شتى(
ها العـالم في العقـد   ونتيجة تأثير المتغيرات التي شهد  

الاخير من القـرن العشـرين وتحـت تـأثير العولمـة       
والأوضاع ألاقتصادية المتردية التي تحاول كـل القـوى   
علاجها والحد من ايارها، ومع الاخذ بالاعتبار ضرورة 
ملائمة القوات العسكرية مع متطلبات الصـراع ضـد   
التهديدات الكامنة في كل مكان والقابلـة للانفجـار   

أشكال غير متوقعة ومع تزايد رفـض الـرأي العـام    ب
للخسائر البشرية الناجمة عن الحروب، وبالاضـافة الى  
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التقدم الكبير في مجال تكنولوجيـا التسـليح والتقـدم    
المعلوماتي، كل ذلك ادى الى وضع العديد من الـدول  
مجموعة من البرامج الرامية الى اعادة تنظـيم وتجهيـز   

درة على مواجهـة التحـديات   جيوشها، بحيث تغدو قا
المستقبلية في العقود القادمـة مـن القـرن الحـادي     

توجهت الجهود نحـو تخفـيض عـدد    لقد والعشرين، 
القوات المسلحة بشكل عام وتزويدها باجيال جديـدة  
من الاسلحة والمعدات  لتحقيق المرونة وخفة الحركـة ،  
والحشد النيراني ، وإمكانية نقلها جوا، وقـدرا علـى   
الكشف ونقل المعلومات في الزمن الحقيقـي الى كافـة   
انساق القتال وذلك من خلال تبني فكرة الجيش الذكي 

  ).٨الصغير(
تنطلق الدول المتقدمة لتكوين جيش ذكي وصـغير،  و   

اي خفض الاعداد البشرية المقاتلة مع زيـادة تدريبـها   
وتزويدها بالاسلحة المتطورة ، وفي هذا اال فانه اصبح 
للمعلوماتية اهمية عظمى فهي تؤمن للمقاتل في المعركـة  
تحقيق الاصابة الدقيقة للهدف في الوقت المناسب حيث 
اصبحت المعلوماتية العنصر الرابـع في المعـارك بعـد    

تؤكـد ذلـك    القوات والوقت وساحة المعركة حيث
الدراسات العلمية للحروب الحديثة والتحليلات الـتي  

) ٩دثت في السنوات الاخـيرة( تناولت الحروب التي ح
وتعتمد فكرة (الجيش الذكي الصغير) في شـقها الاول  
على تسليح هذا الجيش بأحدث النظم خاصة اننـا في  
عصر متميز بثورة المعلومات والاتصـال والابتكـارات   
التكنولوجية القادرة على الاسهام في شؤون الحـرب،  
وعلى تصنيع اسلحه ذكية، هـذه الـنظم تمثلـت في    

ريخ المضـادة للصـواريخ   طائرات الخفية، والصـوا ال
، وأنظمة القيادة والسيطرة الالية ، والأقمـار  الباليستية

الصناعية ونظام تحديد المواقع علـى مسـتوى الكـره    
الارضية ، وطائرات الانذار المبكر ، والسفن الحربيـة  

) فضلا عن استخدام الامكانات العسكرية �"ايجيس" (
المعلومات، ونظم الاخفاء والخداع ، ونظـم  لنظم ادارة 

 الحرب الالكترونية، ومستشعرات فائقـة الحساسـية،  
  ونظم تسليح قوات جوية متقدمة.  

الثاني في (فكرة الجيش الـذكي الصـغير)    دفاما اله  
فيتمثل بتخفيض اعداد القوات المسـلحة، حيـث ان   
وجود قوة صغيرة على درجة اسـتعداد عاليـة وذات   

ية مرتفعة تكون دائماً افضل من قـوة اكـبر   روح معنو
حجماً ولا تتمتع ذه الخصائص حتى لو توافرت لهـذه  

)، ومن ١٠القوة الكبيرة افضل التكنولوجيات والاسلحة(
المتوقع ان يستمر تطوير نظم الـتحكم الالكتـروني في   
الاسلحة التقليدية والذي سيكون بدوره اساس تطـوير  

داد البرمجة التي تتميز بدورها مفهوم الاسلحة القابلة لاع
بامكانية تغيير خواصها استجابة للتغيرات التي تحدث في 
الهدف او الاجراءات المضـاده المعاديـة او في طبيعـة    
العمليات العسكرية ، ويقصد بذلك القدرة على توجيه 
السلاح من نقطة الانطلاق وحتى النقطة المطلوبة في اية 

في الجوانب التقليدية ذات  ). فحرب المستقبل١١المسار(
الوسائل المعلوماتية هي حـرب عـن بعـد تتضـمن     
الاستخدام الواسع لاشكال واساليب العمل غير المباشر 
او اللاتماسية والتاثير الناري والالكتروني من مسـافات  

)، وهذه الحروب ستجعل من ميدان المعركـة  ١٢بعيدة(
 التقليدية يعتمـد اعتمـاداً كـبيراً علـى تطبيقـات     
الالكترونيات الدقيقة في المراحـل الاربـع للعمليـات    

  العسكرية والتي هي:  
  _ رصد قوات الخصم .١
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  _ اتخاذ القرار بكيفية التعامل معها .٢
  _ توجيه انظمة التسلح الملائمة.  ٣
  _ تقدير مدى الخسائر التي لحقت بالاهداف. ٤
كما ان الاجراءات المضادة الالكترونية ستصبح اكثر   

مة ، كذلك فأن اجهزة الشفرة ستصبح اكثر امنـاً  مقاو
واقل تعقيداً وابعد مدى وستتحول هذه الـنظم تحـولاً   
كاملاً للنظام الرقمي في جميع وسائل الاتصال بما فيهـا  
الوسائل الصوتية  وسيتولى جهاز خاص عملية توجيـه  
الوسائل اللاسلكية الياً اثناء تحرك الوحدات في الميـدان  

ن تستخدم الشفرة في مجالات كثيرة تحقيقاً ومن المرجح ا
لقاعدة الحد الادنى الذي يطبق في شؤون الامن  وهو ما 
يعني ان يسمح لكل فرد بالاطلاع على الحد الادنى من 
المعلومات بالقدر الذي يكفي لاداء مهمتـه وسـتحمل   
الشبكات الخصوصية داخل الـنظم الامنيـة مشـكلة    

  ).١٣التداخل الاجرائي في التشغيل(
اما مستويات الخداع في الحروب الالكترونية فقـد      

ــدم   ــالنظر للتق ــديل ب ــض التع ــا بع ــل عليه دخ
التكنو_معلوماتي الذي تحقق في الحروب الاخيرة بحيـث  
اصبح ممكناً حماية القوات في المستوى التكتيكي من تأثير 
اجهزة الاستطلاع المعادية ، وهذا يعمل علـى اتسـاع   

الخداع على المستوى الاستراتيجي ثم  الفرصة امام تحقيق
  ).  ١٤المستوى التعبوي(

فالحرب ونمط التفكير الاستراتيجي تبعاً انتقـل مـن     
حروب العصر الصناعي حيث الاعتماد علـى القـوة   
الصناعية الهائلة والتطور المتحقق في ميدان الصـناعات  
العسكرية الى حروب العصر التكنو _معلوماتي حيـث  

الحاسـوب والمعلوماتيـة  والـبرامج    الاعتماد علـى  
الكمبيوترية التي ادخلت على برامج التسليح  لتزيد من 

فائقية قدرا القتالية سواء اكان ذلك في حجم الـدمار  
المترتب على استخدامها ، اما في مستوى الدقة المتناهية  
في اصابة الاهداف  وسرعة الوصـول اليهـا وليـتغير    

لذي كان يعتمد في العصر كذلك مفهوم توازن القوى ا
الصناعي على حجم الجيوش وكثافتها العددية وعـدد  
الالات والمعدات العسكرية ومستوى التدريب وفنـون  
القتال المستخدمة ميدانياً وطبيعة القوى الـتي تشـكل   
هيكل التحالف ليصبح معتمداً على عوامـل مركزيـة   
واساسية يصعب قياسها تمثل اجهزة ومعـدات القـوى   

  ).١٥ية والمعلوماتية(الذهن
فقد اصبح استخدام الحاسوب مؤشراً للمعرفة المتزايدة   

 alanفي فن الحرب، يؤكـد ذلـك الـن كـامبن (    
camben    المدير الاسبق لقسم التخطيط والقيادة (

العسكرية في وزارة الدفاع الامريكية بقوله "ان الحروب 
إذا ما قُدر لها ان تقع ، فسيكون للحاسوب دوراً اكبر 

الاسلحة التقليدية في تقرير سير المعارك وتحديد من تأثير 
). وبدأت الشركات المختصة بانتاج انواع ١٦نتائجها"(

الالكترونية التابعة للدول المتقدمة في مجال  من الطائرات
التكنولوجيا والمعلوماتية وتطويرها وتمت التجـارب في  
كل من الولايات المتحده واستراليا والصين وروسيا ، إذ 
تعكف الشركات على تطوير طائرات مقاتلة مـن دون  
طيار واعادة تحديثها الكترونيـاً لـتطير اسـرع والى    

ل الحالي من الطائرات ضمن هذا مسافات اطول من الجي
النوع وبشكل يتفادى دفاعات العدو بشكل افضـل ،  
وجعلها مختلفة عن سابقتها بفضل تنامي استقلاليتها وما 
يترتب على ذلك من قدرات اضافية وتنفـذ مهامهـا   
بشكل ذاتي مع برمجة الكترونية قبل اطلاقها ، واعـادة  

ق دفاعات العـدو  التزود بالوقود في الهواء ذاتياً واخترا
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الجوية ذاتياً كما ان البرمجة الالكترونية تتيح لها اختيـار  
اهدافها ومن المتوقع ان تواصل هذه الشركات انتـاج  
طائرات موجهة بدون طيار اكثر ذكاء ومـن ثم اكثـر   

  ).١٧قدرة(
وعلى هذا الاساس ، ستعتمد حروب المستقبل علـى    

 الـذكاء الصــناعي في ميـدان التســلح العســكري  
ومنظومات الاسلحة التقليدية البرية والبحرية والجويـة  
الفضائية لتجعل من ميدان المعركة حقيقة صورية وقـوة  

حاسوبية تحدد الاهداف وطريقة معالجتها ونظم عـرض     
العمليات ونتائجها والتقنيات المتعلقة ا وهو مايشـير  

) المـدير  Terry Harrisonاليه تيري هاريسـون( 
ات البحوث والانماء في الجيش الامريكي السابق لمختبر

بقوله "ان البرمجة وحدها ستسـمح بتحديـد النتـائج    
  ).١٨الباهرة في حروب المستقبل(

وفي خضم هذا التطور المعلوماتي يبدوا ان مجموعة من   
الالات المبرمجة الكترونياً اي الوسائل المعلوماتية الغـير  

ات المسـيرة  مزودة بالعنصر البشري (الربوتات والطائر
بدون طيار) ستؤدي دوراً محوريـاً مهمـاً في حـروب    
المستقبل اكثر من استخدامها الحالي في الحروب، ففـي  
العقد الحالي اثبتت النظم الربوتية اـا احـدى تلـك    
التطبيقات الالكترونية الناجحة في العمليـات الحربيـة   

براء العسكرية فلهذه التقنيات اهميتها المتنامية، الا ان الخ
العسكريين يؤكدون اا لا تزال في مراحلها المبكـرة ،  
كما ان استخدام الروبوت لا يعد جديداً في العمليـات  
الحربية الا ان التغيير الرئيسي هو تنامي مستويات ذكاء 

  ).١٩الروبوتات واستقلاليتها(
فالروبوتات كائنات الكترونية شديدة التطـور لهـا     

لمحيطة ا واتخاذ قرارات ذكية قدرات على معرفة البيئة ا

والقيام بوظائف وتصرفات لتنفيذ وتفعيل هذه القرارات 
وعادة ما يكون الروبوت مجهزاً بمفاصل متعددة تمكنـه  
من الحركة الطبيعية تماماً كالانسان ، وبـدخول عصـر   
الالات الذكية تطورت تقنيات استعمال الرجـل الالي  

ذاتيـاً اكـبر    حيث يقدم تطوير الربوتـات المسـتقلة  
الامكانيات لتغيير اسلوب قتال القـوات العسـكرية   
وتنظيم نفسها وتوفر الربوتات امكانية لابعاد الجنود عن 
الاذى ، إذ يمكن استخدام اليات تزيل الالغام وناقلات 
آلية تحمل المؤن والذخيرة والاسلحة للجنـود وتـوفر   

ل المساعدة التلقائية في ميدان المعركة ، ويتوقـع خـلا  
العقدين المقبلين ان تحل هذه الاجهزه محل الانسـان في  
شتى المهام ، فمثلاً باستخدام اسات الاليـة في ارض  
العدو والمعدات الجراحية المتنقلة الالية سيتمكن الاطباء 

  ).٢٠من معالجة الجرحى بمساعدة "مساعدين آليين"(
حيث تعمل الدول المتقدمة معلوماتياً جاهدة من خلال   

توظيف المعلوماتية لتطوير تقنية الربوتات العسـكرية ،  
الا ان تطبيق هذه التقنية بالشكل المستقبلي يؤخذ عليه 
انه سيكون قاتلاً واكثر وحشية مـن نظـيره الجنـدي    
البشري ، هناك محاولات جاده وسعياً دؤوبـاً لتطـوير   
الربوتات الذكية المستقلة ذاتياً عن الانسان والتي تتمتع 

رة على معرفة البيئة المحيطة ا واتخـاذ القـرارات   بالقد
الذكية والقيام بالوظائف والتصرفات التي مـن شـأا   
تنفيذ وتفعيل هذه القرارات، فضلاً عن كوـا مجهـزة   
بمفاصل متعددة تمكنها من الحركة الطبيعيـة المشـاة   
لحركة الانسان الى حـد كـبير، ويتوقـع ان تتطـور     

متسارع لتحتل مساحة هامـة   الربوتات الذكية بشكل
في المستقبل مع توسع الاقبال علـى صـناعتها وهـذا    
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التوجه سيستمر وسيكون له عظـيم الاثـر في سـاحة    
  ).٢١المعارك في المستقبل(

وبالنسبة للوسائل المعلوماتيـة وادواـا المتقدمـة في      
الحروب التقليدية المستقبلية فأنه من المؤكـد سـيكون   

فيها استناداً لواقع حروب العصـر   للفضاء دوراً مهماً
الراهن ، فحروب المستقبل التقليدية التي تشن بشـكل  
معلن وبساحات المعارك التقليدية سـترتكز بعملياـا   
الحربية على الاقمار الصناعية، فالاخيرة توظف في جمـع  
المعلومات والتقاط الصور عن تحركات الجيوش بالاضافة 

حيث توفر تلك الاقمار  الى استخدامها في نشر القوات
كـذلك يـتم    معلومات عن خطوط الطول والعرض،

استخدام الاقمار الصناعية في تدمير الصواريخ الحاملـة  
والحـروب في الوقـت    ).٢٢للرؤوس النووية بـالليزر( 

الراهن اعتمدت على الاقمار الصـناعية العسـكرية في   
 العمليات الحربية التي تديرها الدول المتفوقة معلوماتيـاً 
وفي مقدمتها الولايات المتحدة في أماكن مختلفة في العالم، 
حيث ان العديد من التقنيات العسكرية الحديثـة يـتم   
توجيهها بواسطة الاقمار الصناعية وخاصة صـواريخ (  
توما هوك ) الشهيرة ومن المعروف ان نظام ( جـي بي  
اس ) الاميركي للرصد والتوجيه عبر الاقمار الصـناعية  

مفتاح نصر وتقدم القوات العسكرية الاميركية كان هو 
في العديد من الحروب الماضـية وكـذلك المسـتقبلية،    
وتؤشر التوقعات ان دور الاقمار الصناعية في حـروب  
المستقبل سيزداد اهمية بعد ان انتقلت العديد من وسائل 
السيطرة والتحكم لمعظم العمليات الحيويـة الموجـودة   

في صـورة  اقمـار صـناعية    على الارض الى الفضاء 
  ).٢٣ومحطات فضائية(

وبالفعل فقد لوحظ بروز عدد كـبيرمن التطـورات     
العالمية والتي تشير الى بدء مرحلة الصراع العالمي في هذا 
الاتجاه الجديد من الصراعات الدولية خلال السـنوات  
الماضية من القرن الحالي ابرزها على الاطـلاق وعلـى   

تمكن الصينين من تـدمير احـد    سبيل المثال لا الحصر
الاقمار الصناعية بصاروخ باليستي وهـو في مـداره في   
الفضاء ما أدى الى تناثر الاف القطع من الحطام الضـار  
في الفضاء وهي احدى الخطوات التي اعتبرا دول العالم 
الكبرى خطوة خطيرة ومتقدمة نحـو تأهيـل الصـين    

، كما قامت للدخول الى ساحة الصراع الكوني مستقبلاً
الولايات المتحدة الامريكية باستخدام وثيقـة جديـدة   
اطلقت عليها بالسياسة القومية في مجال الفضاء وهـي  
برنامج امريكي لعسكرة الفضاء، وفي هذا السياق قـال  

 Garyالجنـرال الامريكــي غــاري دوليفســكي( 
Dollivski    مؤخراً ان الاسلحة التي بدأ العمـل (

ولايات المتحدة تحقيق السـيطرة في  بتصنيعها ستضمن لل
  الفضاء.  

كما تقوم روسيا حالياً وهي القطب الثالث في الصراع   
الكوني المحتمل على رقعة الشـطرنج الكونيـة بتنفيـذ    
برنامج فضائي يتضمن تحـديث قاعـدة "بليستسـك"    
الفضائية وتجهيزها بمنصات اطلاق صـواريخ جديـدة   

 ـ وع " انغـارا "  مخصصة لحمل الاقمار الصناعية من ن
وتطوير البنية التحتية لقاعدة "بايكو نور الفضائية" بينما 
تقوم وكالة الفضاء الروسية والقوات الفضـائية حاليـاً   
بتطوير منظومة الاقمار الخاصة ا بخلاف احتمال دخول 

  متنافسين آخرين على ذلك الخط،  
وخلاصة القول بان الفضاء سيكون لـه دور اكـبر في   

  ).٢٤قبل(حروب المست
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  الثاني : حروب الشبكات  ورالمح
شنت الحروب في الماضي جواً وبحراً وبراً لكنها باتت   

اليوم تدور ضمن ابعاد اخرى ابعاد، فمـع الاعتمـاد   
المتزايد على المعلوماتية فتحت جبهة جديدة لمثل هـذا  
النوع من الحروب غير المرئية، فقد عرفـت الجيـوش   
واجهزة المخابرات منذ وقت طويل مخاطر هذا النـوع  

على أمن الدول وأعـدت العـدة   الجديد من الحروب 
  لمواجهتها حاضراً ومستقبلاً.  

فيشهد اتمع البشري تطوراً مطرداً في مجال المعلوماتية 
وتطبيقاا وهو التطور الذي بدأ قبل عقدين من الزمان 
لتغدو معه حياة الانسـان اكثـر ارتباطـاً بـالاجهزه     

ماتية الالكترونية والعوالم الافتراضية ، كما جاءت المعلو
لتلقي بجل تأثيرها على تطور اسـتراتيجيات الحـروب   
الحديثة واستخدامات حديثة للفضـاء الالكتـروني في   
الحروب الحديثة في عصر المعلومات بعد ان تم ادماجهـا  
بشكل كامل في العقيدة العسكرية وباتت الدراسـات  

 د ان الحــروب الشــبكية (الســيبرانية   تؤكــ
  ).٢٥بل(هي حروب المستق�والالكترونية)

وتتزايد الجهود التي تبذلها بعض القوى الكبرى لتطوير   
اسلحة الفضاء الالكتروني لكي يتم استخدامها اكثر في 
حروب المستقبل وهو امر سينطوي حتماً علـى تغـيير   
القواعد الخاصة بشن الحروب وتغيير طبيعـة ميادينـها   
الفعلية او الافتراضية بعد ان اضحت اسلحة الفضـاء  

اما (كارل فـون   روني عنصر في القوه العسكرية.الالكت
فقد طرح فكرة مؤداها ان لكـل عصـر    �كلاوزفيتز)

نوعه الخاص من الحـروب، والظـروف الخاصـة بـه     
وانطبقت هذه القاعدة على واقع العصر المعلوماتي الذي 
تعيشه البشرية والدول المتقدمة على الاخص، فأصبحت 

الارض تعيش طوراً جديداً في ظل العصر الذي يتسـم  
قطاع واسـع   بالتطورات العلمية المتلاحقة ، فقد انتقل

من الحروب والمعارك والحوارات والثـورات الى العـالم   
الافتراضي في السنوات الاخيرة ، فمنـذ ان اختـرع   
الكمبيوتر والذاكرات الالكترونية وشبكات المعلومات 
أنشأ داخل هذا العالم جغرافية جديدة افتراضية مكونـة  
من اماكن وعناوين وشوارع ومسارات في اطار قواعد 

 تنظم عملية تبادل المعلومات والأموال والبضائع وقوانين
والأفكا، ويجري على هذا العالم الافتراضي ما يجري على 

  ).٢٦العالم الحقيقي من تطور وحياة ومرض وفناء(
فخلال العقد الاخير من القرن العشرين اضـيفت الى    

ادوات وساحات الصراع حرب الانترنت التي تشـكل  
الالكترونية التي تطـورت   بشكل قطعي امتداد للحرب

واتسعت مع بداية القرن الحادي والعشرين وأصـبحت  
الشبكة اساسية في غالـب الاتصـالات والتعـاملات    
وأجهزة التحكم، بالاضافة الى اـا شـكلت وسـيلة    
تجسس للبعض تحولت الى اداة للحرب بمختلف صورها، 
كما ان ابرز سمة في تحول الحرب وتراجع النمط النظامي 

عتمد على الهجوم التقليدي والمقتصر على الجيوش في والم
مواجهة بعضها لصالح حروب السيبرانية الالكترونيـة  
الشبكية هو تطور العديد مـن الـدول امكانياـا في    
المعلوماتية وتخصيص جيوش الالكترونية لهذا الغـرض.  
وهكذا تبدو الحروب الشبكات الالكترونيـة الشـكل   

في حروب العقود القادمـة مـن   الرائج والأكثر فعالية 
القرن الحادي والعشرين، وليس ادل على ذلـك مـن    
حالة الحرب الالكترونية الـتي دارت بـين الولايـات    
المتحدة وإيران نمط من انماط الحرب الحديثـة في ظـل   

  المعلوماتية.  
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فقد اوجدت ملايين اجهزة الكمبيوتر المنتشرة في كل   
ة عملية الاتصـال ومثـل   مكان عالما افتراضيا نشأ نتيج

وسيطأ جديدا للقوة حيث يمكـن للقراصـنة دخـول    
الفضاء الالكتروني دف محاولة السيطرة على الاجهزه 
وسرقة المعلومات وإفسادها او تعطيلها وسـاعد علـى   
ذلك  زيادة اعتماد اتمعات والجيوش الحديثـة علـى   
اجهزة الكمبيوتر ، فأصبح الانترنت مرادفاً لاسـتخدام  
الذكاء الاصطناعي، وهكذا ظهرت مخاطر جديدة ، كما 
ظهرت اسلحة الكترونية جديدة ومتعددة كالفيروسات 
وهجمات انكار الخدمة والاختراق وسرقة المعلومـات  

  ).٢٧والتشويش(
فبعد ان عد الانترنت وسيطا مفيدا بسـبب التنـوع     

والاتساع للانشطة التي تجري من خلاله والتي تعد جزءا 
زأ من طبيعة العصر الحديث والتي يتزايد دورهـا  لا يتج

فيما يعرف بالاقتصاد الرقمي والحكومات الالكترونيـة  
والتجارة الالكترونية ، فضـلا عـن دوره في وسـائل    
الاعلام والاتصالات الدوليـة والمصـارف والمنشـات    
الحيوية، ومن ثم فان اي عملية هجوم قـد تسـتهدف   

وناقل لها من شأنه الانترنت كوسيط وحامل للخدمات 
فشله في القيام بوظيفته ومن ثم فان الـتحكم في تنفيـذ   
هذا الهجوم يعد اداة سيطرة ونفوذ اسـتراتيجية بالغـة   
الاهمية سواء في زمن السلم او الحرب ، ويؤكد الخبراء 
ان هذا النوع من الحروب الشبكية المسـتقبلية سـواء   

ثـر  شنتها دول ام منظمات قد تكون اعظم خطرا وأك
كارثية من الهجمات التقليدية الاخرى ، فقد تتسـبب  
الهجمات بالأضرار باقتصاد البلد، وعرقلة الحياة العامة 
المدنيــة او تعطيــل عمــل الــوزارات والمؤسســات 

  ) ٢٨الكبيرة.(

فولادة الطرائق الجديدة للهجوم والدفاع الالكتـروني    
أثرت وبشكل كبير في مبادئ وعقائد الحرب وجعلـت  

المتقدمة ترسم اجندا المسـتقبلية غالبـا وفـق     الدول
حروب الكترونية ومواجهات بين جيوش افتراضية تعمل 
بواسطة شبكة المعلومات الدولية عن طريـق القنابـل   
الالكترونية والـتي تسـتهدف تعطيـل الاتصـالات     
والتشويش عليها والتصنت علـى المكالمـات وبـث    

ف، ومنـها  معلومات مظللة عبر شبكات الحاسب والهات
تقليد بصمات الاصوات وخاصـة اصـوات القـادة    
العسكريين وعن طريق ذلك يمكن اصدار اوامر ضـارة  
بالقوات واستهداف شبكات الحاسب بالتخريب عـن  
طريق نشر الفيروسات ومسح الذاكره الخاصة بالأجهزة 
المعادية ومنع تدفق الاموال وتغيير مسار الودائع وإيقاف 

  ).٢٩لعمل(محطات الكهرباء عن ا
فزمن الاعتماد على ادوات تقليدية في الحـرب قـد     

اصبح شيء من الماضي في ظل معطيات مفارقة القـوة  
المتحولة لصالح كمية ونوعية الاسـلحة المسـتخدمة في   
المواجهة بعد الموجة الكبيرة والقفزة النوعية العملاقة في 
صناعة الحرب وإدارا اصابت العقيـدة الاسـتراتيجية   

وم الحرب ومبادئها وأدواا ، فمسـتقبلا سـيجر   لمفه
الفواعل الدوليون ليكونوا امـام حـروب شـبكية او    
سيبرانية افتراضية تدار عبر شاشات لوحية الكترونيـة  
يكون فيها المرسل والمستقبل في حالـة مواجهـة غـير    
مباشرة طويلة الامد ربما يبعدون عن بعضـهم مئـات   

حالة الصراع وانعـدام   الكيلومترات. وستتأثر مستقبلا
الامن في الفضاء الالكتروني بكل انواع البيئات الاخرى 
غير المتصلة بالفضاء الالكتروني كالتراعات بين الافـراد  
والصراع بين الجماعات والصراع بين الدول او صراع 
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بين الشركات الدولية ، وتعددت انماط الصراع مـابين  
وعسـكري   صراع ذي طابع قانوني وتجاري او صناعي

وسياسي وامتد تأثير ذلك ليشمل كافة االات الاخرى 
  ).  ٣٠التي تدور على ارض الواقع(

فبعد ان اصبح الفضاء الالكتـروني سـاحة جديـدة      
للصراع بشكله التقليدي لكنـه ذو طـابع الكتـروني    
يعكس التراعات التي تخوضها الدول او الفاعلين من غير 

ية او ايديولوجيـة او  الدول على خلفيات دينية او عرق
اقتصادية او سياسية، من المنتظر مسـتقبلا ان يتمـدد   
الصــراع الالكتــروني بــداخل شــبكات الاتصــال 
والمعلومات متجاوزا الحدود التقليدية وسيادة الـدول ،  
ويؤثر ذلك في امتـداد مجالـه وتداعياتـه او اثـاره ،     
وأضافت عملية تعدد الاستخدام والفـاعلين والمصـالح   

  .)٣١اشكال الصراع واهدافه( لتنوع
ولان الصراعات الفعلية تستعمل شتى انـواع اسـلحة   
التدمير الاقتصادية والالكترونية والسياسية والإعلامية ، 
فالدول في المستقبل لن تتوان عن اسـتخدام الفضـاء   
الالكتروني بما له من تأثير نفسي ومعنوي وإعلامـي ثم  

هات القتـال  اصبح له تأثير امني وعسكري لتزحف جب
التقليدية بشكل مواز لها الى ساحة الفضاء الالكتروني ، 
فالمستقبل قد بدأت ملامحه تتضح بشكل واضـح مـن   
خلال فكرة التقليل من الحشد الكبير للموارد البشـرية  
العسكرية مقابل وجود جندي الكتروني يـنظم لجـيش   
افتراضي يقاتل عبر لوحات (سـيبرانية) وزرع بـرامج   

انظمة العـدو تسـاعد علـى اختراقهـا،      متخفية في
والسيطرة على النظم الحيوية والشـبكات او تـدميرها   

    .)٣٢عند الحاجة وذلك اعتمادا على البرامج المتخفية(

فالمتوقع ان حروب المسـتقبل ستتضـمن هجمـات       
(كمبيوترية) وكذلك حدوث هجـوم علـى خطـوط    
الاتصالات وستأتي تلك الهجمات من مسافة بعيدة عن 
مصدر الهجوم وذلك عبر الشبكات الدولية للمعلومات 
العابرة للحدود ومـن خـلال موجـات الراديـو او     
الشبكات الدولية للاتصالات بدون تـدخل مـادي او   
طبيعي في الاراضي الخاصة بدولة اخرى او القيام بغزوة 

) وهذا يعني ان الحرب مسـتقبلا سـتكون   ٣٣تقليدية.(
تم اتخاذها للتأثير بشكل رقمية اي هي الاجراءات التي ي

سلبي على المعلومات ونظم المعلومـات ، وفي الوقـت   
نفسه الدفاع عن هذه المعلومات والنظم التي تحتويهـا،  
وستتنوع الطرق التي يمكن من خلالها تنفيذ الهجمـات  

  عبر الفضاء الالكتروني . 
وفي سياق دراسة واقع الحروب المستقبلية في العقـود    

د من توجه الدراسـة صـوب الولايـات    القادمة فلا ب
المتحدة الامريكية ، باعتبارها اكثـر الـدول خوضـا    
للحروب في العقد الاخير وأضخمها اقتصادا والأكثـر  
انفاقا على برامج البحث العلمي خصوصا تلـك الـتي   
تختص في مجال المعلوماتية ، فالولايات المتحدة الامريكية 

ميدان المعلوماتيـة   لم تكف عن التمسك بتصدر العالم في
فلا تكاد تنهي برنامجا بحثيا حتى تنطلق في اخر وهـي في  
مقدمة الدول التي تنبهت لخطورة الحرب الشبكية غـير  
المرئية على امنها القومي. فمن برامج الحروب الشبكية 

) وهـو   politerainالمستقبلية برنامج بـوليتيران ( 
ريكيـة  مشروع يتم تشغيله من قبل الاستخبارات الام

) وبشكل اكثر تحديـدا     (NSAووكالة الأمن القومي
فان المسؤول عن هذا البرنامج هم مجموعـة القناصـين   
الالكترونيين ومكتـب تصـميم عمليـات الوصـول     
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)TAO  التابعين الى وكالة الامن القومي .شعار هـذا (
البرنامج ( نحن نبحث عن متدربين جـاهزين لتحطـيم   
الخصم في المستقبل ) الهجمـات يمكـن ان تـؤدي الى    
تخريب او تدمير اجهزة الخصم الالكترونية. كما سـيتم  

ــا(  ــنيت بولك ــمى باش ــامج يس ــتخدام برن  اس
Passionate polkaالذي سيؤدي الى الهجوم ( 

به على اجهزة الخصوم وتعطيل اجهزة البث والاستقبال 
والخوادم وأجهزة تمكين الشبكة الخاصة بالخصم ، كمـا  
سيصبح بالإمكان مستقبلا ايقاف تعريفات الشبكة عن 

)   Berserkerبعد باستخدام برامج مثل بيرسركر (
التي تعمل على زرع برامج تفتح طرق ثانوية وبـرامج  

سيشمل الولوج الى جهاز الخصم  تشغيل متطفلة ، كما
)   bar fireاستخدام برامج اخرى تدعى بارن  فاير(

والتي تعمل على محـو نظـام الادخـال والإخـراج     
) من مجموعة الخوادم (الريسيرفرات  BIOSالسياسي(

) التي تستخدمها الحكومات بشكل اساسـي ضـمن   
ج   منظوماا المعلوماتية ،كما يمكن ان يسند لمتدربي برنام

)POLITERAIN   مهمة تدمير الاقراص الصـلبة (
لجهاز الخصم عن بعد ،وفي اية المطاف فان الهدف من 
  برنامج التدريب الداخلي هو( تطوير العقلية الهجومية ).   

وقد تم استحداث قيادة عسكرية مهمتها الرد علـى    
هجمات قراصنة المعلوماتية وتنفيذ عمليات في الفضـاء  

 2014ن قبل وزارة الدفاع الامريكية في الالكتروني م
، وأردف الاستحداث ان تلك القيادة سـتدخل حيـز   
العمل في المستقبل القريب ، ويعكس ذلـك الاهميـة   
القصوى التي تلعبها شبكة الانترنت في حياة الشـعوب  
سلما او حربا ويقدم انذار بإمكانية عسـكرة الفضـاء   

التحتية الكونيـة  الالكتروني والذي اصبح يتعلق بالبنية 

للمعلومات بعدما تعرضت شبكات رقميـة عسـكرية   
امريكية لعدد كبير من الهجمـات مـن قبـل خـبراء     
معلوماتية موهوبين صينيين او روس في الغالب وبحسـب  

  )٣٤تقارير امريكية عديدة.(
وأمام هذه الصورة القاتمة عن حروب المستقبل قـدم    

ن الـذي يتـولى   السيناتور الامريكي المستقل جو ليبرما
ايضا رئاسة لجنة الامن القومي مسودة قانون ينص على 
اعتبار شبكة الانترنت ثروة قومية للولايـات المتحـدة   
الامريكية ، ويقترح ليبرمـان في مسـودته ان يكـون    
للرئيس الامريكي الحـق في ايقـاف عمـل الشـبكة     
العنكبوتية الالكترونية في حالة وجود ازمة تمس الامـن  

) وأخيراً فان ما يجعل من الحرب الالكترونية ٣٥القومي.(
ذات تأثير واسع ومتنامي في الشكل المستقبلي للحروب 
هو انتشار الانشطة غير السلمية للفضـاء الالكتـروني   
الذي يتجاوز الحدود الدولية وحرية استخدام الفضـاء  

فالحرب المستقبلية الالكترونية ستكون  .)٣٦الالكتروني(
دماء وأشـلاء بالضـرورة ويتضـمن    تدمير لا تصاحبه 

التجسس والتسلل ثم النسف لكن لا دخان ولا انقاض 
ولا غبار، ويتميز اطرافه بعدم الوضوح وتكون تداعياته 
خطيرة سواء عن طريق تدمير المواقع علـى الانترنـت   
ونسفها وقصفها بوابل من الفيروسات او العمل علـى  

ة  للنيل مـن  استخدام اسلحة الفضاء الالكتروني المتعدد
 سلامة تلك المواقع.  

  الثالث : مزيج متنوع من الحروب   ورالمح
امام ماتقدم طرح فريق من مفكـروا الاسـتراتيجية     

ومحترفوا الامن القومي تصورهم لحروب المستقبل، باا 
ان الاستراتيجية التي سـتتخذها   لن تتحد بنوع معين،إذ

الدول في عملياا العسكرية والحربية سـتكون رهينـة   
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بطبيعة المتغيرات الدولية والاقليميه والمحلية وستتقاسـم  
حروب المستقبل بميزة التطور التكنو_معلوماتي الـذي  

  يشمل جميع الانماط.  
ووفقا لهذه الدراسات لن تستغني حروب المستقبل عن   

المبادئ التقليدية للمواجهة وللحشد الـتي تنقسـم الى   
مجالات عدة برية،جوية،بحريـة،على وفـق نظريـات    
(الجيوبلتكس) التي تتعامل مع البيئة الاستراتيجة باـا  
وسط ينمو ويتحرك، فلا يمكن الاستغناء في اي مواجهة 

انت ام قصيرة محـدودة كانـت ام   او حرب طويلة ك
مفتوحة عن القوات البرية او البحرية او الجوية بسـبب  
ضرورة مسك الارض او تعبئة لوجسـتية عملياتيـة او   
اسناد جوي او بحري مستمر وفعال لصـالح فرضـيات   
حروب االات الافتراضية الالكترونيـة او حـروب   

أثير الشبكات مهما كان لهذه الاخيرة من قدرة على الت
والحسم والتعبئة وتحقيق الاهداف المرسومة ، فحـروب  
المستقبل ستجري بآليات واشكال جديـدة لـذلك لا   
تتجرأ اي عقيدة عسكرية تنضوي تحت منظومة متكاملة 
لاستراتيجة شاملة ان تطرح مثـل هكـذا طروحـات    
تتضمن الغاء او تقليل اهمية دور اـالات الثلاثـة في   

  ).٣٧الحرب(
الاستغناء عن المواجهة التقليدية العسـكرية  فلا يمكن   

وان ظهرت موجات جديد من ابعاد المواجهة والحشـد  
الافتراضي المرتكز على الشبكات، فحروب المسـتقبل  
ستكون حروباً مزيجاً ما بـين الحـروب التقليديـة اي    
المواجهات التقليدية بوسائل معلوماتية الـتي لايمكـن   

دام حروب الشبكات ، الاستغناء عنها الى جانب استخ
فــالتطورات المعلوماتيــة والتكنولوجيــة لا تعــني ان       

((الحروب التقليدية)) اقتصرت على ان تكـون واقعـا   

قائما ولكن القوى التي تشكل الحـروب بـدءاً مـن    
الادوت التي تستخدمها في القتال وحتى التي سيتم فيها 

  )٣٨القتال قد وصلت الى منعطف جديد من التغير.(
فمستقبل الحروب سيشهد تحولا بعيدا على صـعيد     

العمل العسكري بين ما هو تقليدي وغير تقليدي وخلق 
انموذج جديد عبر اعادة هيكلة الجيوش واجراء عمليات 
مراجعة شاملة لنوعياا وامكانياـا وقـدراا ، وقـد    
خلصت الطروحات الى ان حروب المستقبل سـتخاض  

تزاوج بين ما هو تقليدي  من خلال قوات نوعية شاملة
وغير تقليدي ذات مواصفات سريعة من حيث الحركـة  
وخفيفة من حيث الوزن ومتطورة من حيـث الكفـاءة    
تعمل بفعالية تحت كافة الظروف، قليلة العدد ومتطورة 
من حيث المعدات تجعل من بيئة المعركة بيئة مهيئة يسهل 

 ـ    ذه التعامل معها لا سيما حين تنفـرد قـوة معينـة له
الامتيازات.هذه التأثيرات الكبيرة على العقيدة القتاليـة  
ستؤدي الى تقليل عدد المقاتلين مقابل زيادة في نفقـات  

  )  ٣٩المعدات المتطورة وتوسع مساحة الاستخدامات.(
كما ان مناقشة موضوع الحروب المسـتقبلية تعـني     

ضرورة اخذ العديد من النقـاط الحيويـة بالاعتبـار ،    
روز ديدات غير تقليدية حالية ومسـتقبلية لا  واهمها ب

يمكن توقعها بمـوازاة تراجـع التهديـدات التقليديـة     
وخصوصا بالنسـبة للقـوى الكـبرى وتعـاظم دور     
المعلوماتية ضمن نظريات القتال التقيدية في الاسـلحة  
البحرية والبرية والجوية وتنامي دورها في ادارة المعـارك  

لقيادة والسيطرة ، كما تراجع واتخاذ القرار ومنظومات ا
دور الجغرافيا ، فالحروب تجري عبر فضـاءات عـابرة   
للحدود التقليدية وهذا بدوره يعني تدني عامل الوقـت  
وامتلاك الجيوش للمقدرة على المبـادرة الهجوميـة في   
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توقيتات زمنية قياسية، كل ذلك مؤشر على ان القـوى  
  )  ٤٠بل.(لن تتقيد بنمط معين من الحروب في المستق

ومن بين اهم ملامح حروب المستقبل هو تراجع دور    
العنصر البشري وتعاظم دور المعـدات التكنولوجيـة   
والانظمة الحاسوبية  والارتفـاع القياسـي في هـامش    
المناورة والمقدرة على التحرك وتعاظم الاثـر والفعاليـة   
الهجومية من خلال عناصر قتالية جديدة مثل حـروب  

لهجمات الالكترونية التي تختلف تماما عـن  المعلومات وا
  )٤١ميادين القتال الحركية التقليدية.(

 يــرى الخــبير الامريكــي انتــوني كوردسمــان (  
Anthony Cordesman  ان الثــورة في ، (

الشؤون العسكرية ستجعل الخيارات متعددة لحـروب  
المستقبل ويرى ان حروب المستقبل ذات انماط عديـدة  

اع الاسـلحة المسـتخدمة والى طبيعـة    استناداً الى انو
الاطراف ، فقد يكون القتال بسلاح تقليـدي او عـن   

)في المواجهـة  ٤٢طريق استخدام الطرق (اللاتماسـية)( 
والتي تلعب فيها شبكة الانترنت دورا حاسما ، وقد تشن 
حروب من قبل دول او من قبل جهات فاعلة من غـير  

مـن  الدول متستخدمة بذلك وسائل غـير متماثلـة   
  .)٤٣القتال(

ومن اهم المتغيرات المؤثرة في انماط حروب المسـتقبل   
وخططها هي التوجه العالمي نحو تقليص حجم الجيـوش  
بصورة غير مسبوقة بحيث يصبح اكثر تركيـزاً علـى   
الكيف، الى جانب تلك الثورة المعلوماتية ومنجزاا التي 
تغري بشن هجمات الكترونية ذات تكلفـة اقتصـادية   

واقع وتطوراته تؤكد بما لا يـدع  باهظة وان شواهد ال
مجال للشك ان المعلوماتية هي عصب حروب المسـتقبل  
ومحور ارتكازها ، فالعالم الذي يمر باول ارهاصات عصر 

المعلوماتية  ويشهد موجاا الاولى في تجليات مختلفـة ،  
باتت تؤثر أشد التأثير في االات كافة اعتمـاداً علـى   

  المعلوماتية.  
دو الرؤية المستقبلية لحروب المستقبل حيث وهكذا تب  

اا ستخاض اما بالنمط التقليدي من حيـث الوجـود   
المادي للجيوش المتقاتلـة بالتاكيـد في ظـل التقـدم     
المعلوماتي الذي يوفر التقنيـات الالكترونيـة الحديثـة    
والآلآت المبرمجة الكترونيا والقـادرة علـى تصـويب    

ستتخذ قراراا بنفسها الاهداف بشكل دقيق جداً والتي 
والتي ستحول دون تعريض حيـاة الجنـود للخطـر،    
وكذلك التحكم بالهجمات الدقيقة عن بعد من خـلال  
طاقم بشري يتحكم في مسارها واقلاعهـا وهبوطهـا.   
والتقدم المعلوماتي الهائل الـذي سـيخدم العمليـات    
العسكرية البرية والجوية والبحرية الذي يمكنـها مـن   

اعلى من النجاحات في اصـابة الاهـداف    تحقيق نسبة
المنشود دون تعريض حياة الجنود للخطر والأعاقـة او  
ستخاض حروب المستقبل مـن خـلال ولادة طرائـق    
جديدة للهجوم والدفاع الالكتروني عبر مواجهات بـين  
جيوش الكترونية افتراضية امتداداً لحـروب افتراضـية   

ريق الوسـيط  تدار حاليا عبر الفضاء الالكتروني عن ط
الجديد الذي اوجدته الثورة المعلوماتية ، ومن المرتقـب  
حدوث حروب جديدة في هذا الوسط ، والجديد يتمثل 
بقانونيتها متى تبدأ ومتى تنتهي وكيف سـتغير مفهـوم   
السيادة الوطنية في ظل هذه الحروب او ستكون وسيلة 
الحروب في المستقبل حسب الظروف التي ستحدث فيها 

يكون نمط مرجح اكثر من غيره ، وعليه من غير  لذا لن
المفترض التركيز على نمط معين فمن المحتمل ان تكـون  
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مزيجا متنوعا من الانماط عن طريق مزاوجة بين ما هـو  
  ).  ٤٤تقليدي بوسائل معلوماتية وما هو غير تقليدي(

وبعد ان أثبت العلم والحروب قـدرام علـى تجـاوز    
فقط واضح امامنا فـالحرب   الحدود ، هنالك امر واحد

التي نشهدها الان ، ستكون مؤتمتة وستعتمد الحـروب  
بشقيها التقليدي وغير التقليدي بشكل كامـل علـى   
النظم الحسوبية ، فحروب المستقبل وان اتخذت طابعـا  
حقيقيا تقيلديا او افتراضيا او مزيجا من عدة انماط فاـا  

لـدمار  لن تخلف سوى المزيد من الماسـي والفقـر وا  
  وسيتضح ذلك مستقبلاً.

  الخاتمة:
يتضح مما تقدم، ان الحـروب الالكترونيـة في تطـور    
استراتيجيات الحروب الحديثة وظهور انماط جديدة من 
للحروب ليس لها واقع ملموس ، فالانتشـار المتزايـد   
والواسع للمعرفة التقنية والتوزيـع مـن دون عـائق    

ظهور حـروب   لتكنلوجيا الفضاء الالكتروني ادى الى
الكترونيـة ذات تــأثير كـبير، ويمكــن اســتخلاص   

  -الاستنتاجات التالية:
اثبت عملياً وخلال كل الازمنة ان الدول كانـت  -١

غالباً ماتلجأ الى الحروب والصراع المسـلح لتحقيـق   
اهدافها السياسية ، فالحرب ظاهرة اجتماعية وسياسـية  

ليـوم  معقدة ومتعددة الجوانب قامت منذ القدم وهي ا
باقية وستبقى للابد ، فالطبيعة البشرية لم تتغير وكذلك 

  الجوهر الفعلي للحرب.
ازاددت اهمية الثورة المعلوماتية مكـورد حيـوي    -٢

استراتيجي وبرزت لتكـون سمـة العصـر الحـالي ،     
فالمعلوماتية هي السلعة الاغلى والاثمن فيه وكمـا هـو   
معروف فهي ليست موزعة بالتسـاوي شـاا شـأن    

الثروات الطبيعية ، فقليل من البلدان قادرة على انتاجها 
وتوليدها وقليل من البشر ايضا قادراً علـى ابتكارهـا   

  وهؤلاء من يمسك برهان المستقبل.
ان ثورة الاتصال والمعلومات مرشحة لقيادة العـالم   -٣

والتاثير فيه في القرن الحادي والعشرين لاسـيما وانـه   
، فقد اصبحت وستظل من اهم  لاغنى عنه كقوة انتاجية

مجالات التنافس العالمي ان لم تكن اهمها من اجل احراز 
القوة ويبدوا من غير المستبعد ان تدخل دول العـالم في  
حرب من اجل السيطرة على المعلوماتية كما حاربت في 

  الماضي من اجل السيطرة على المستعمرات.
ومحوريـاً في   ادت المعلوماتية المعاصرة دوراً رئيسياً -٤

الحرب الحديثة بشقها التقليدي ،اذ انتجـت ثـورة في   
الشؤون العسكرية نتيجة توظيف التقنيات الالكترونيـة  
العالية الدقة في المعدات والاسلحة الموجهة بصورة دقيقة 
جداً بواسطة النظم الحاسوبية وبات مفتاح النصر يرتبط 

من شـكل  بعامل التطور المعلوماتي وهذه النتيجة غيرت 
  الحرب التقليدية في ظل الامكانيات المعلوماتية الحديثة.

يعتبر النظام الالكتروني والاتصالات محور الحروب  -٥
الحديثة والامر ينطبق على المنظومات البرية والبحريـة  
والجوية وان كان كل منها يستعمل معدات تتلائم مـع  
 حاجاته والتي تشمل الاجراءات الالكترونيـة المضـادة  
لتضليل اجهزة العدو الالكترونية والتشـويش عليهـا   
ــراءات   ــادة للاج ــة المض ــراءات الالكتروني والاج

  الالكترونية المضادة.
واضح من نمط حـديث شـنت في ظـل     لثمة مثا -٦

اندماج المعلوماتية مع الفكر الاستراتيجي وهي الحروب 
الالكترونية بين الولايات المتحدةالامريكيـة وايـران ،   

 لم تواجه ايران عسكريا بصورة تقليديـة رغـم   فالاولى
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تفوقها في كافة عناصر القوة كون ان هـذه المواجهـة   
ستكلفها الكثير ، فانتـهجت خيـار شـن الحـرب     
الالكترونية على المنشآت النووية والاقتصادية الايرانية 
كخيار اقل كلفة من شن الحرب التقليدية تماشـياً مـع   

  ا المتلاحقة.الثورة المعلوماتية وانجازا
  التوصيات:

لابد للدول سواء كان علـى الصـعيد الامـني او    -١
العسكري من الاستجابة السـريعة لتحـدي حـروب    
المستقبل سواء كانت الكترونية او سيبرانية او حـروب  
الطائرات المسيرة من خلال تجاوز الادوات والوسـائل  
التقليدية التي تعتمدها في حماية نفسـها مـن المخـاطر    

ارجية وبما يتوافق مع التقـدم التكنلـوجي الهائـل    الخ
  والمتسارع.

من اجل تحقيق الوصية الاولى لابد للدولة ان تحقـق  -٢
الامن الالكتروني قبل كل شئ من اجل تمكينـها مـن   
تجاوز الاطر الدفاعية القديمة وهذا بدوره يتحقـق مـن   
خلال خلق اسس متينة وراسـخة تكـون للجامعـات    

البحوث المتخصصة الـدور الريـادي   والمعاهد ومراكز 
  فيها.

ان جميع القطاعات العامة في الدولة سـواء كانـت   -٣
سياسية او اقتصادية او امنية وحتى الزراعية لابد لها ان 
تتكامل مع الفكرة والنظرية العامة للدولـة بضـرورة   
مسايرة العالم التكنلوجي الخارجي وتحقيـق قـدر مـن    

مني الالكتروني مـن اجـل   التعاون والتبادل المعرفي الا
المحافظة على وجودها لان مسألة الاختـراق لسـيادة   

  الدولة اصبحت من الامور المسلم ا في ضوء ماتقدم.
ولتحقيق قاعدة عمل راسخة وثابتة لابد من وجود -٤

اسس وتشريعات قانونية وسياسية ودسـتورية تمكـن   

ماية الدولة من البدء بتحقيق الخطوات الاولى المتعلقة بح
امنها الوطني والقومي الذي اصـبح مهمـا لوجودهـا    
وبقائها كدولة ذات سيادة وتجنيبها من الاختراق سواء 
كان من قبل الافراد او الجماعات المارقة الـتي تجـد في   
التراجع في هذا اال ارضاً خصبة يمكنها تحقيق ماتطمح 

  اليه بسهولة وبدون عناء يذكر.
  الهوامش
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) ظهرت الكتابات عن الحرب اللاتماسية الافتراضية الجديدة في مطلع  ٤٢

القرن الحالي الجديد في الأدبيات العسكرية الروسية ، و التي سميت الحرب 
، وهذا  sixth generationية بحروب ،، الجيل السادس ،، اللاتماس

التصنيف الجديد في الحروب يتأثر بوسائط و قوى الصراع المسلح المستخدمة 
في كل حرب من الحروب السابقة.إن الأهداف الإستراتيجية و السياسية 

ستتحقق بأسلوب  –الذي نحن بصدده  –الرئيسية لحروب الجيل الجديد 
باستخدام أسلحة فوق تقليدية ذات دقة عالية ، وليست نووية  لاتماسي وذلك

وفق منظور الاستراتيجيين الروس الحاليين،لأن السلاح النووي سوف يفقد 
أكثر منه  Deterrence of armsتأثيره و سيتحول إلى سلاح ردع 

سلاح قوة استخدام،وقد أظهرت الحروب الأخيرة صحتة هذه المقولة في 
.م ٢٠٠٣،وغزو العراق عام٢٠٠٢،وأفغانستان١٩٩١حروب يوغوسلافيا

وللنجاح في الحروب اللاتماسية لابد من إجراء إصلاحات جذرية للقوات 
المسلحة في أية دولة على أساس ارتباطها بتوفير إمكانية حقيقية في تحقيق الأمن 
الوطني ... و الإصلاح العسكري يهدف إلى زيادة القدرة الدفاعية للدولة ، و 

                                                                    
عن طريق تحويل كامل البنية التحتية العسكرية وقدراا إلى الشكل الذي ذلك 

يلبي متطلبات العصر، وهذا يعني أنه للقيام بالإصلاح العسكري يجب 
الانطلاق من حقيقة شروط الحرب اللاتماسية، تتطلب فورا وميدانيا بإنشاء 

ق قوات مسلحة مختلفة جدا ذات تقسيمات اختصاصية واضحة وظيفيا تحق
الأمن العسكري للدول دون الاعتماد على الردع النووي، نايت فوري 
،الحروب اللاتماسية والإصلاح العسكري،المنتدى العربي للدفاع والتسليح 

، على الرابط الالكتروني الاتي :  ٢٠١٤،
-https://www.defense

com/vb/threads/101488arab.  
) كمال عز الدين ، الحرب اللاتماسية الاهداف والمهام الاستراتيجية ،  ٤٣

 مصدر سبق ذكره.ص
) جلين جيه. فويلز، صعود الحرب الالكترونية:الهوية والمعلومات  ٤٤

  .٧٥-٧٢وخصائص الحرب الحديثة،مصدر سبق ذكره، ص ص


