
استخدام علاقة الارتباط في إیجاد المحتویات الابتدائیة والربط  لمسجلات 
 الإزاحة الخطیة

  
  

  عوني محمد كفطان  الجبوري
  كلية الادارة والاقتصاد

 جامعة تكريت
  
  :تمھید.١
)   Block Cipher systems(الانظم�ة الش�فرية الكتلي�ة : تقس�م الانظم�ة الش�فرية ال�ى ن�وعين   

  ).Stream Cipher System) ( السيلية( الشفرية الانسيابية  والانظمة
ب��اطوال ثابت��ة ) كت��ل ( الانظم��ة الكتلي��ة كم��ا ي��دل اس��مها تحت��اج ال��ى تقس��يم ال��نص ال��ى مق��اطع 

ھن�ا يمكنن�ا اس�تخدام دال�ة مختلف�ة لك�ل ( واستخدام دالة واحدة لتشفير ك�ل مقط�ع م�ن ھ�ذه المق�اطع 
لي�ة ادارة العملي�ة الش�فرية ص�عبة م�ن حي�ث ادارة المف�اتيح ، مقطع ولكن في ھذه الحالة تك�ون عم

 Bit( في حين ان الانظمة الانسيابية ي�تم فيه�ا التش�فير ب�ت بع�د ب�ت ). المساحة الخزنية والزمن 
by Bit  ( بدالة معينة )تكون ثابتة لكافة الخطوات في عملية التشفير.(  

  
  :انظمة التشفیر الانسیابي. ٢
  :كما موضح بالشكل الاتي [2]الشفرية  تستخدم الانظمة   
  

              
    
  

 
   
  
  
  
  

  
( وذل�ك بمعمالت�ه )   Binaryوال�ذي يمث�ل بمتتابع�ة ثنائي�ة   ( تستخدم لتش�فير ال�نص الواض�ح 

 Cipherالمتولدة من خوارزمية التشفير ( مع المتتابعة الثنائية ) XOR(باستخدام الجمع ) دمجه
Algorithm   لنحصل على النص المشفر) التي تغذى بمدخلات اولية.  

تتص��ف الانظم��ة الش��فرية الانس��يابية بخاص��ية مهم��ة وھ��ي ع��دم تض��اعف الاخط��اء ف��ي حال��ة  
لنص المشفر بش�كل خ�اطيء فان�ه من ا) Bits( أي عندما يتم استلام واحد من الثنائيات ( حدوثها 

  ).سيحدث خطأ واحد في احد الثنائيات في النص الواضح
  :Shift Registers   مسجلات الازاحة. ٣

م���ن الخزان����ات محتوياته���ا تمث����ل ) N(بأن����ه ) N( يمك���ن تعري����ف مس���جل الازاح����ة بط���ول     
  :كما في الشكل.  1و  0وان محتوى ھذه الخزانات ھي ) S0,S1, ……Sn-1(بـ
  

Sn-
1 

…………… S2 S1 S0 

Key stream 
Cipher / Plain Cipher 

Algorithm 

Plain / Cipher 



  
  :ھدف البحث. ٤

ب��ين مخرج��ات مس��جلات )   Correlation(يه��دف البح��ث ال��ى اس��تخدام علاق��ة الارتب��اط       
) random generators(الت��ي تت��ألف منه��ا المول��دات العش��وائية )  LFSR’s(الازاح��ة الخطي��ة 
) ال��نص المش��فر(وب�ين الن��اتج النه�ائي ) )  pseudo random generators( وش�به العش��وائية 

  . لمنظومات التشفير لإيجاد المحتويات الابتدائية لمسجلات الازاحة الخطية مع ربطها
  
  :الجانب النظري. ٥
  :المقدمة.أ

مس���جلات (م���ن الزواح���ف الخطي���ة ) s( تت���الف المول���دات ذات التش���فير الانس���يابي م���ن   :اولا
مرتبط���ة بدال���ة غي���ر خطي���ة ولكنه���ا )  i=1,2,3,….s( riب���أطوال ) LFSR’s) (الازاح���ة
  . [1]معروفة 

  :ھذه المولدات افترضت لتستخدم كمولد مفاتيح في التشفير الانسيابي كما في الشكل ادناه : ثانيا
  
  
  
  
  
  
  
  

 Mod2(   1أو  0عل�ى ان يك�ون الن�اتج )  bit by bit(حي�ث ان  الرم�ز    يعن�ي عملي�ة الجم�ع 
.(  

وال���ربط ) الزواح���ف الخطي���ة(اعتب���رت الحال���ة الابتدائي���ة  لمس���جلات الازاح���ة الخطي���ة : ثالث���ا
)tapping ( كج��زء مم��ا مطل��وب اس��تخراجه بالاض��افة ال��ى ذل��ك يفت��رض ان يك��ون رب��ط

) Maximum period(لتحقي���ق اكب���ر دورة  ) primitive(مس���جلات الازاح���ة اول���ي 
  . 2ri-1 ([3](ممكنة 

  :ھي NPان عدد الاحتمالات :رابعا
                                                                NP = Ri (2

ri-1 )    
دال�ة (يمث�ل ع�دد ان�واع ال�ربط الممكن�ة  Riيمث�ل ط�ول ال�دورة ، وان   2ri-1حيث ان المق�دار  

 .لكل زاحف خطي بما يحقق الشرط اعلاهFeed back) التغذية المرتدة 
ف��ي وج��ود علاق��ة الارتب��اط ب��ين ) ربم��ا تك��ون ( ان نقط��ة الض��عف ف��ي ھ��ذه المول��دات : خامس��ا

وبأس�تخدام ھ�ذه العلاق�ة ي�تم العم�ل  [5]مخرجات الزواح�ف الخطي�ة وب�ين الن�اتج النه�ائي 
  . بتدائيةعلى كل زاحف على حده للحصول على دالة الربط الخاصة به والمحتويات الا

  :ان درجة التعقيد عند استخدام ھذه الطريقة ستكون: سادسا
                                         ∑  Ri 2ri     

   
  : [1]مع العرض بان الاسلوب التقليدي تكون درجة تعقيده         

                                              ∏Ri2
ri                                                    

              
  

  .وھنا يبدو ان الفرق كبيرا جدا بين الطريقتين
  

Out put 

key Generator 

(Yn) Plain Text 

Cipher Text (Cn) 



  :النموذج الاحصائي.ب
  :أي ان 0تساوي احتمالية كونها  1ان احتمالية كون مخرجات الزواحف الخطية 

                                              P  (Xn
i  =0)= P  (Xn

i  =1)= 0.5   
 :، أي ان 0تساوي احتمالية كونها  1ان احتمالية كون المخرجات النهائية 

                                                 P  (Zn
  =0)= P  (Zn

  =1)= 0.5 
    

Xnحيث ان 
i     ھي مخرجات الزواحف الخطية لجميع ق�يمi   وn  وانZn     ھ�ي المخرج�ات

  .النهائية
  :احتمالية تطابق المخرجات النهائية مع مخرجات الزواحف الخطية تكون بالشكلان 

                                         P  (Xn
i  = Zn )= qi 

   qiلمقارنته��ا م��ع )  Threshold(ھن��ا يج��ب علين��ا ان نخت��ار مقي��اس او قيم��ة او نس��بة معين��ة 
 . [7]%) ٦٥ھنا مثلا تكون احتمالية التطابق مقبولة عندما تكون نسبتها اكثر من (

( ك��ذلك فأنن��ا نأخ��ذ لك��ل زاح��ف خط��ي جمي��ع دوال ال��ربط الممكن��ة الت��ي تحق��ق أط��ول دورة 
Maximum Period ( وكما موضح في الامثلة اللاحقة في البند القادم.[1 ]لحركة الزاحف.  

  
  :  الجانب العملي. ٦

اخذنا مثالين لتطبيق علاقة الارتباط التي مر ذكرھا حي�ث ان المث�ال الاول يوض�ح ظه�ور  ھنا
ف��ي ھ��ذا المث��ال يمك��ن ( احتمالي��ة التط��ابق ب��ين مخرج��ات الزواح��ف الخطي��ة م��ع الن��اتج النه��ائي 

ام�ا المث�ال الث�اني فق�د ت�م ). Truth Tableملاحظة التطابق يدويا من خ�لال بن�اء ج�دول الص�دق 
يمكن للبرن�امج ان يك�ون اس�تخدامه عام�ا للحص�ول عل�ى ( ج بلغة باسكال لهذا الغرض بناء برنام

  ).دالة الربط والحالة الابتدائية لأي زاحف خطي بعد تزويد البرنامج بالبيانات اللازمة
  

  ):١(مثال
  :الموضح بالشكل) Geffe [3](وھو )  Pn-generator( ليكن لدينا المولد 

  
  
  
  
  
  
المول��د اع��لاه مك��ون م��ن ث��لاث زواح��ف خطي��ة حي��ث تجم��ع مخرج��ات الزاح��ف الث��اني م��ع  .١

ويؤخ���ذ معك���وس مخرج���ات )  ANDالعملي���ة     ھ���ي عملي���ة ( مخرج���ات الزاح���ف الثال���ث 
  ).عملية النفي ~حيث تمثل العملية  (الزاحف الثاني ايضا مع مخرجات الزاحف الاول 

العملي�ة      ھ�ي (  Znتجمع معا للحصول على الن�اتج النه�ائي ) ١(ناتج كل من العمليتين في  .٢
  ). ORعملية 

م���ع ك���ل زاح���ف وھ���ي عملي���ة  Znبع���د ذل���ك نق���وم بحس���اب احتمالي���ة تط���ابق الن���اتج النه���ائي  .٣
ل�ذي يوض�ح بص�ورة في العلاقات السابقة، وتكون النت�ائج كم�ا ف�ي الج�دول الآت�ي ا qiاحتساب

  :مفصلة آلية عمل ھذا المولد
Zn B x C ~ BxA ~ B C B A 
0 0 0 1 0 0 0 
0 0 0 1 1 0 0 
0 0 0 0 0 1 0 
1 1 0 0 1 1 0 
1 0 1 1 0 0 1 

Zn 

LFSR1 ( A) 

LFSR2 (B) 

LFSR3 (C) 

~ 



1 0 1 1 1 0 1 
0 0 0 0 0 1 1 
1 1 0 0 1 1 1 

  
  حيث ان 

                           Zn = (~ BxA )     ( x C) 
 :نلاحظ من جدول النتائج اعلاه ما يلي

  ھي )  Piأي احتمالية (  Aمع  Znاحتمالية تطابق الناتج النهائي 
                                      PiA = 6/8 = 0.75 

 ھي Bمع  Znاحتمالية تطابق 
                                                PiB = 4/8 =0.5 

 ھي Cمع  Znاحتمالية تطابق 
                                                 PiC = 6/8 = 0.75 

أي ان تط�ابق ( م�ع الن�اتج النه�ائي  Bاعلى من تط�ابق  Cو   Aوھذا يعني ان تطابق كلا من 
B ضعيف ولا يمكن من خلاله مهاجمة المنظومة .( 

  :٢مثال 
ربط المس��تخدمة والحال��ة الابتدائي��ة لزاح��ف ف��ي ھ��ذا المث��ال تمكن��ا م��ن الحص��ول عل��ى دال��ة ال��     

وذل�ك بتجرب�ة ك�ل الاحتم�الات الممكن�ة لدال�ة ال�ربط والحال�ة الابتدائي�ة، حي�ث )  ٥( خطي بط�ول 
  :اخذنا دوال الربط التالية

[ 3 , 5 ] 
[ 1,3,4 5 ] 
[ 2,3,4,5 ] 
[ 1,2,4,5 ] 
[ 4 , 5 ] 

وط��ول ال��دورة ) Maximum Period( وان دوال ال��ربط ھ��ذه ھ��ي الت��ي تحق��ق اط��ول دورة 
 ھنا ھو 

)25  -1 = 31 .(  
بعد ان استخدمنا البرنامج الخاص بهذه الطريقة وجدنا ان اعلى قيمة نتجت من حس�اب علاق�ة 

للزاح�ف الخط�ي بط�ول خمس�ة )   ١٠١٠٠(والتي تقابل الحال�ة الابتدائي�ة )  ٢٣٦( الارتباط ھي 
  ).  5 , 3( وان دالة الربط المناظرة لهذه الحالة ھي 

  :وفيما يلي عرض للنظام البرامجي المستخدم
     PROGRAM CORRELATION; 
                  USES CRT; 
                      TYPE 
                            TYP1 = ARRAY [1..11 ] OF 0..1; 
                       VAR 
                             PLN_TEXT , CIP_ TEXT     : ARRAY [1..30000 ] OF 
0..1; 
                             SR                                           : ARRAY [1..5,1..11 ] 
OF 0..1;  
                              LEN , LENST                         : ARRAY [1..5 ] OF 
BYTE;  



                              ST                                            : ARRAY [1..5 , 1..6 ] 
OF BYTE; 
                               FUNC                                     : ARRAY [1..31 ] OF 
0..1; 
                              ONE                                       : ARRAY [0..1, 1..5] OF 
LONGINT; 
                              INITIAL                                 : ARRAY [1..5 ] OF 
STRING; 
                               LEN_PLAIN, NO_SR           :INTEGER: 
   (****************************************) 
 PROCEDURE  DEC_TO_ BIN(DEC,NO_BIT: INTEGER; VAR 
BIT:TYP1); 
           (*****************************************) 
 PROCEDURE  BIN_TO_ DEC(BIT: TYP1; NO_BIT: INTEGER; VAR 
DEC :INTEGER); 
   (*****************************************) 
   PROCEDURE READ_ PLAIN;  
   (*****************************************) 
     PROCEDURE  MAKE_ SYSTEM; 
    (***************************************) 
   PROCEDURE  MAKE_ CIPHER; 
  (***************************************)   
    PROCEDURE  WRITE _ SR; 
    (***************************************)   
     PROCEDURE  FIND_ SR; 
    (***************************************)                      
BEGIN 
    MAKE_SYSTEM; 
    READ_PLAIN; 
    MAKE_CIPHER; 
    WRITE_SR; 
     FIND_SR; 
END. 
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