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الملخص

     ادت الت��دفقات الض��خمة واللحظي��ة للمعلوم��ات ع��بر ش��بكات الن��ترنيت الدولي��ة ف��ي
 ظ��ل النظ��ام ال��دولي الجدي��د ف��ي اط��ار العولم��ة وتص��اعد العام��ل التكنول��وجي كعنص��ر م��ن
 عناص��ر ق��وة الوح��دات الدولي��ة– ال��دول وم��ا دون ال��دول- ال��ى تص��اعد س��رعة التف��اعلت
 بين الفاعلين على المستويين القليمي والدولي وال��ى انعك��اس خطي��ر عل��ى مف��اهيم الم��ن
 القومي للدول التي لم تعد بعض هذه الدول ق�ادرة عل��ى الس�يطرة عل��ى حرك��ة التهدي�دات
 الس���يبرانية ال���تي تتع���رض له���ا، ل���ذلك تس���عى الولي���ات المتح���دة المريكي���ة كونه���ا الدول���ة
 المهيمن��ة عل��ى النظ��ام ال�دولي وامنه�ا الق��ومي ه�و مرتب�ط ب�المن الع��المي وك��ون اي اخ�راق
 تتعرض له يمس مكانته��ا الدولي��ة ال�ى ال��تراجع ف��ي ظ��ل وج��ود ق�وى دولي��ة تعم��ل باس��تمرار
 م���ن اج��ل تهدي��د المص���الح الس���تراتيجية القومي���ة العلي��ا له���ا ال��ى تبن���ي اس���تراتيجية قومي���ة
 لمحاول��ة من��ع أو التخفي��ف م��ن ه��ذه المخ��اطر نظ��راT لرتباطه��ا الش��ديد ب��المن الع��المي،
 والعتم���اد الك���ثيف عل���ى أنظم���ة ش���بكات تتواف���ق م���ع الم���ن الق���ومي، وه���و م���ا يتطل���ب
 اس����تمرارية اتخ����اذ إج����راءات وقائي����ة م����ن أج����ل جع����ل المخ����اطر المترتب����ة عل����ى الفض����اء

اللكتروني في حد_ها الدنى.
Abstract

The  massive  and  simultaneous  flow  of  information  through 
international  Internet  networks  under  the new international  order 
within  the  framework  of  globalization  and  the  rise  of  the 
technological factor as a component of the strength of international 
units - States and States - led to a rapid acceleration of interactions 

كلية العلوم السياسية / جامعة الموصل.*)(
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between actors at the regional and international levels. That some 
of these countries are no longer able to control the movement of 
cyber threats to them, so the United States seeks to be the United 
States  as  the  dominant  state  of  the  international  system  and  its 
national security is linked to global security and the fact that any 
penetration exposed to touch Mecca The international community 
has  to  retreat  in  the  presence  of  international  forces  working 
continuously to threaten their national strategic interests to adopt a 
national strategy to try to prevent or mitigate these risks because of 
their strong connection to global security and the heavy dependence 
on  network  systems  compatible  with  national  security,  Take 
preventive  action  in  order  to  minimize  the  risks  posed  by 
cyberspace.

المقدمة
   يع�د موض��وع التهدي��دات الس�يبرانية واثره��ا عل�ى الم�ن الق��ومي لل�دول م��ن الموض��وعات
 التي تحظى بأهمية في مجال الدراسات الدولية والستراتيجية لنه ذات اث��ر مباش��ر عل��ى
 المص���الح القومي���ة العلي���ا لل���دول ال���تي تخ���ترق م���ن قب���ل الوح���دات الدولي���ة او غيره���ا م���ن
 الجماعات التي اصبح لها تاثير كبير على مسرح الحداث الجيوستراتيجية مايهدد كي��ان
 الدولة المخترقة وامنها القومي، فشهد المن الدولي العديد م��ن التح��ديات العالمي��ة ال��تي
 لم تكن منظورة لدى صkناع القرار في العالم، وأصبحت حقيقة واقعة يجب التعام��ل معه��ا
 بمنظوم��ة علمي��ة عالمي��ة ووف��ق خط��ط مkنظmم��ة ذات نت��ائج مح��ددة وفعال��ة. ه��ذه التح��ديات
 العالمية وبما تحتويه من متغيرات متعددة ومترابطة م��ع بعض��ها أص��بحت تkه��دد النس��انية،
 ل ب��ل الك��ون كل��ه. تكم��ن دلل��ة تح��ديات الم��ن ال��دولي ف��ي إنه��ا أك��بر م��ن ق��kدرة ال��دول
 فkرادى على مواجهتها، فهي تحديات تتجاوز حدود الدولة ذات السيادة، وذات مؤثرات

تkهدد مستقبل العالم.
 اهمية الدراسة 

 لقد تغي_ر العالم مع بداية القرن الواح��د والعش��رين تغي��راT يك��اد يkعي��د تش��كيل خريط��ة النظ��ام
 الدولي، في ظل صعو فاعلين من غير الدول ما اصبح النظام الدولي متع��دد الق��وة ولي�س
 متعدد القطاب كم��ا يطل��ق علي��ه بع��ض الب�احثين، وه��و الم��ر ال��ذي جع��ل الش��عوب ت�kدرك
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 بانه��ا لول م��رة ف��ي التاري��خ تعي��ش عالم��اT جدي��داT بحي��ث ل يس��تطيع النس��ان التفكي��ر في��ه
 واتخاذ الق�رارات المناس��بة، وك�أنه فق��د ق��درته عل�ى التحك��م ف�ي ت�وازنه، وه�و م��اتتعرض ل�ه
 الوليات المتحدة المريكي��ة م��ن اختراق�ات بي�ن الفين�ة والخ��رى م�ن جماع��ات ارهابي�ة او
 وحدات دولية – دول – التي تريد للوليات المتحدة المريكية النكشاف الس��تراتيجي
 واختراق لمنها القومي كونها الدولة القائدة للنظام الدولي بعد تفك��ك التح��اد الس��وفيتي
 وس���يطرتها عل���ى التف���اعلت الس���تراتيجية القليمي���ة والدولي���ة، ل���ذلك جه���دت الدارات
 المريكية المتعاقبة على ترصين المن القومي لها من خلل بناء استراتيجيات فعالة لردع
 تهدي��دات الم��ن الق��ومي الفض��ائية الس��يبرانية م��ن خلل وث��ائق الم��ن الق��ومي ال��تي تص��در

عنها لمعاجلة كيفية ردع تلك التهديدات. 
اشكالية الدراسة

 ما حدث في عالمنا اليوم من ثورة في التصالت والمعلومات، وضعت بصماتها على ما
 لحقا بعصر العولمة، أسهمت بقوة في تغيير وشائج ع��دة وأقنع��ت الع��الم بالرض��وخ سمي

 ه��ذه الث��ورة العلمي��ة الهائل��ة، ث��م فتح��ت أم��ام جمي��ع الط��راف جبه��ات إل��ى م��ا نت��ج ع��ن
 الص���راعات العس���كرية والقتص���ادية والدبلوماس���ية، ب���ل إنه���ا للص���راع ل تق���ل خط���ورة ع���ن

 معظ���م الحي���ان، لنه���ا تم���س مج���الت امنه���ا تتف���وق عليه���ا ف���ي تحطي���م ق���وة الع���دو ف���ي
 قنوات المعرفة أسلحة جدي��دة القومي، بعد أن أصبحت المعلومة وفاعلية التصال وسعة

 يمك��ن أن تحس��م الن��زاع لص��الح م��ن يجي��دها ويس��يطر عليه��ا وه��ي التهدي��دات الفض��ائية
 الس����يبرانية، فتتمث����ل الش����كالية ف����ي بح���ث ودراس����ة كيفي����ة اس����تجابة الولي����ات المتح���دة
 المريكية وضرورة المراجعة المس��تمرة لوثائقه��ا القومي��ة بع�د ظه��ور تهدي��دات غي��ر منظ��ورة
 ال����تي ك����انت معروف����ة س����ابقا بتهدي����د ال����دول ع����ن طري����ق زي����ادة قوته����ا المادي����ة العس����كرية
 والقتصادية بل ظهر تهدي�د غي��ر م�رئي يه��دد الم�ن الق��ومي للولي��ات المتح�دة المريكي��ة
 والضرار بالمصالح القومية العليا والبنى التحتي��ة وتزاي�د العملي��ات الفض�ائية الرهابي��ة م�ن
 قرص��نة وتجس��س لن تهدي��د الدول���ة الول��ى ف���ي النظ��ام ال���دولي ينعك���س عل���ى النفلت
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 المن العالمي. مايجعل الوليات المتحدة ان تكون على اهبة الس��تعداد دائم��ا لمواجه��ة
أي خرق لمنها الفضائي السيبراني.

فرضية الدراسة
 تنطلق الدراسة من فرض��ية مفاده��ا ان التهدي��دات الفض�ائية الس��يبرانية ت�ؤثر بش��كل مباش��ر
 وحيوي المن القومي للولي��ات المتح�دة المريكي��ة بم�ا ت��وفره تل�ك التهدي��دات م�ن خط��ر
 عل����ى ارواح الم����واطنين المريكي����ة م����ن حي����ث التهدي����دات بالقت����ل او الخس����ائر المادي����ة
 القتص��ادية ال��تي تتع��رض له��ا ف��ي حال��ة الش��ركات المريكي��ة او النكش��اف الس��تراتيجي
 للولي��ات المتح��دة ف��ي حال��ة وص��ول ه��ذه التهدي��دات الفض��ائية الس��يبرانية ال��ى مبتغاه��ا،
 ل��ذلك تعم��ل الولي���ات المتح��دة المريكي��ة ع��ل ص��ون امنه��ا الق���ومي م��ن خلل الخط��ط
 الكفيلة لمعالج��ة تل��ك الختراق�ات، وم�ن اج��ل اثب��ات الفرض��ية فق�د عم�دت الدراس�ة ال��ى

تبني عدد من التساؤلت، والسعي للجابه عنها، واهم هذه التساؤلت هي :
ماهو مفهوم الفضاء اللكتروني السيبراني؟-
ماعلقة المن الفضائي السيبراني بالمن القومي؟-
ماالتهديدات الفضائية السيبرانية للمن القومي المريكي؟-
مااستراتيجية الوليات المتحدة المريكية للمن الفضائي السيبراني؟-

منهجية الدراسة
 م��ن اج��ل الجاب��ة ع��ن التس��اؤلت ال��تي تتبناه��ا الدراس��ة ت��م العتم��اد عل��ى مناه��ج علمي��ة
 س��بيل لثب��ات الفرض��ية، فق��د ت��م العتم��اد عل��ى المنه��ج الوص��في والت��اريخي والتحليل��ي،
 لدراس��ة اس��تاتيجية الولي��ات المتح��دة المريكي��ة للم��ن الفض��ائي الس��يبراني لص��ون امنه��ا

القومي.
هيكلية الدراسة

 بن��اءT عل��ى تحدي��د اهمي��ة الدراس��ة والش��كالية والفرض��ية فق��د ت��وزعت الهيكلي��ة ال��ى اربع��ة
 مح���اور ومقدم���ة وخاتم���ة، فق���د تض��من المح���ور الول دراس���ة مفه���وم الفض���اء الس��يبراني،
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 وخ��ص المح��ور الث��اني علق��ة الم��ن الفض��ائي الس��يبراني ب��المن الق��ومي، وتن��اول المح��ور
 الثالث التهديدات الفضائية السيبرانية التي تتعرض لها الولي��ات المتح��دة المريكي��ة، ام��ا
المحور الرابع درس استراتيجية الوليات المتحدة المريكية للمن الفضائي السيبراني. 

المحور الول: مفهوم الفضاء السيبراني
 يع��د الفض��اء اللك��تروني ه��و الس��مة ال��تي تمي��زت به��ا الحي��اة العص��رية والمك��ون الساس��ي
 للبنية التحتية لمؤسسات الدولة المختلفة القطاعين العام والخاص واص��بح من��براT  للتع��بير
 ع����ن الحري����ة والتجم����ع والخصوص����ية الفردي����ة والت����دفق الح����ر للمعلوم����ات والتص����الت
 اللكتروني���ة ومعالج���ة البيان���ات ذات الط���ابع الشخص���ي والج���رائم والمع���املت والتواقي���ع
 والثب�ات والتج�ارة اللكتروني��ة وحماي��ة المس��تهلك وحق��وق الملكي�ة الفكري��ة ف�ي المج��ال
 المعلوم���اتي الس��يبيري والس��س الض��رورية للف��رص والنم��و ال��تي ب��دورها ت��دفع ال��ى قط��اع

 تحولت الساحة اللكترونية العالمي��ة إل��ى أرض مع��ارك حقيقي��ةT، ف��ي ع��الم{، وعالمي مزدهر
 من صيحات التكنولوجيا الرقمية والتص��الية يعتمد على كل ما هو جديد تقن�ي وافتراضي

 ه�����ذه الح�����روب م�����ا بي�����ن الفردي�����ة والجم������اعية، وال������دولية الحديث�����ة. وتع�����ددت أش�����كال
 والمؤسس������اتية، والسياس������ية والقتص������ادية والجتماعي������ة، والمتهم�����ة بالره�����اب، وتل�����ك

 الح���روب ال���دائرة ع���بر الفض���اء المش���رعنة الجانح���ة نح���و المقاوم���ة، وغيره���ا م����ن أل����وان
اللكتروني، والبعيدة~ تقريباT عن أنظار ومسامع البشرية.

 ه��و Norbert wiener((تذكر المراجع العلمية بأن ع��الم الرياض��يات ن��وربرت ويين��ر
 أثن��اء دراس��ته لموض��وع،�� 1948اس��تخدم مص��طلح الس��يبرانية وي��ذلك ف��ي ع��ام  أول م��ن

وبالتصال في عالم الحيوان، فضل عن حقل الهندسة الميكانيكية. القيادة والسيطرة
 Cyber ((وب��الرجوع إل�ى ق��واميس اللغ��ة، فل�م تش��ر ف�ي الغ�الب إل��ى مص�در كلم��ة س�ايبر

Tلم���ا وج���دناه  ف���ي ق���اموس الم���ورد فيعرفه���ا الس���يبرانية ه���ي عل���م الض���بط،( س���وى وفق���ا 
Cybernetics (وه���و مص���در يتط���ابق م���ع مفه���وم الهجم���ات الس���يبرانية، أي ض���بط 

 وبم����ا يؤك���د م����ا ط���رح س����لفا، إن معظ����م الق����واميس. ع����ن بع����د والس����يطرة عليه����ا الش���ياء
 كلمة سايبر إلى مص��درها، ب��ل عرفته�ا المتخصصة في المصطلحات العسكرية، لم ترجع
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 المص��طلحات العس��كرية المريكي��ة في نطاق استخدامها الفعلي أي العس��كري، كق��اموس
 به���دف الس���يطرة أو التعطي���ل فيعرفه���ا  أي فع���ل يس���تخدم ع���ن طري���ق ش���بكات الكتروني���ة

.)1(لبرامج الكترونية أخرى
  وال���تي اطلقه���ا1960أم���ا كلم���ة س���يبيرية أو س���ايبورغ فه���ي كلم���ة ب���دأ اس���تخدامها ع���ام 

 مانفريد كلينس وناثان كلين في مقال لهما ويعني المصطلح: المزج بي�ن الليكتروني��ات
.)2(والنسان

 ويظ����ل التط����ور الحاص����ل بتكنولوجي����ا الحديث����ة والتص����ال والنتش����ار الك����بير للش����بكات
 اللكتروني���ة والس���رعة ال���تي توفره���ا جع���ل منه���ا م���وردا مهم���ا للعدي���د م���ن ال���دول ف���ي بن���اء
 منظوماته��ا المالي��ة والحكومي��ة والعس��كرية وبن��اء مجتمعاته��ا المعلوماتي��ة، فق��درت الزي��ادة

 2 ال��ى ح��والي 2000 مليون نسمة لع��ام  360الحاصلة في استخدام النترنت بحوالي 
  والزي���ادة المتوقع���ة ف���ي ظ���ل النتش���ار ال���ذي يش���هده الفض���اء2010ملي���ار نس���مة لع���ام  

.)3(اللكتروني وتشعبه في نسيج الحياة
 يعتم��د الفض��اء اللك��تروني الس����يبراني كمج��ال افتراض��ي عل��ى نظ��م الكم��بيوتر وش��بكات

 ه�ائل م��ن البيان��ات والمعلوم��ات، بحي��ث يت�م التص��ال بالش��بكات ع��بر النترنت ومخزون
 الحواسيب أو الهواتف أو غيرها م��ن دون تقي���د بالح��دود الجغرافي���ة. وق��د ظه���ر مص��طلح
 الفض�اء اللكتروني الس���يبراني ف��ي ثمانيني���ات الق��رن العش�رين ف�ي إح�دى رواي�ات الخي�ال
 العلمي للكاتب المريكي– الكندي ويليام جيبسون ويوص��ف العص��ر الح��الي ب��أنه العص��ر
 الرقم����ي فه����و يتض����من تط����ورات تكنولوجي����ة هائل����ة تخ����دم جمي����ع من����احي الحي����اة العام����ة
 والخاص���ة، وتنعك���س عل���ى خدم���ة المجتم���ع ال�����دولي ب���أكمله، حي�����ث ب���ات ه���ذا العص���ر
 يتحرك من خلل تكنولوجيا المعلوم��ات والتصالت، التي واكبته��ا حرك��ة إجرامي��ة ك��بيرة،
 فانتشرت التهديدات الفضائية بشكل خطير في جميع دول الع��الم ال�تي أص��بحت عرض��ة
 للوقوع تحت تهديد هذه الجرائم باس��تخدام الفيروسات وبرامج التجس��س وغيره��ا، وه��ي

.)4(أدوات يمكن وصفها بالجراثيم المستحدثة او المخلقة
 والفض���اء اللك���تروني  الس���يبراني مرتب���ط بالمعلوم���ات فه���ذا ي���ؤدي ال���ى ح���دوث ح���روب
 تستخدم تكنولوجيا المعلومات كأداة تمد أطراف الصراع بوسائل غير مس��بوقة م��ن حي��ث
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 الق��وة والس��رعة والدق��ة ف��ي تنفي��ذ العملي��ات العس��كرية  وتس��تهدف اش��ياء ل علق��ة له��ا
 بالمعلوم�����ات، ولع�����ل مص�����طلح الح�����رب المعلوماتي�����ة أق�����رب ال�����ى الح�����روب اللكتروني�����ة

.)5(الحديثة
 وع��رف جوزي��ف ن��اي الفض��اء اللك��تروني نط��اق تش��غيلي محك��م باس��تخدام اللكتروني��ات
 لستكش���اف المعلوم���ات ع��بر انظم���ة مترابط���ة ببعض���ها البع���ض وبني���ة تح���تيه له���ا، وعرفت���ه
 جامع��ة ال��دفاع ال��وطني المريكي��ة ب��انه مج��ال تش��غيلي تج��ري في��ه مجموع��ة م��ن العملي��ات
 ذات الطابع اللكتروني الفري�د والمحك��م بمجموع��ة م��ن الس��تخدامات ال�تي تعتم��د عل��ى
 اللكتروني���ات والطي���اف الكهرومغناطيس���ية لنش���اء وتخزي���ن واب���دال وتب���ادل واس���تغلل
 المعلوم��ات م��ن خلل مجموع��ة م��ن نظ��م المعلوم��ات المترابط��ة والمتص��لة ع��بر الن�ترنيت

.)6(والبنى التحتية الخاصة
 ويرتب��ط ب��المفهوم الس��ابق مفه��وم اخ��ر يطل��ق علي��ه الح��رب اللكتروني��ة الس��يبيرية، يه��اجم
 القراصنة الملفات والمواقع وغيرها التي تخص الخرين وبذات الوقت ي��دافع الن��اس ع��ن

.)7(معلوماتهم من القراصنة عن طريق برامج وطرق متعددة
 وتع��رف ايض��ا ج��زءT م��ن العملي��ات ال��تي يمك��ن ان يت��م اس��تخدمها ف��ي مس��تويات ومراح��ل
 الص��راع المختلف��ة س��واء اك��ان ذل��ك ف��ي الج��انب التك��تيكي ام العملي��اتي ام الس��تراتيجي

. )8(واستخدام تلك الهجمات في أي وقت سواء اكان في السلم ام الحرب ام الزمة
 الق��درة عل��ى اس�تخدام الفض��اء 2009 فضل عن التعريف ال��ذي ق��دمه داني��ال كوي��ل ع��ام

 العملياتي��ة وع�بر أدوات السيبراني لخلق مزاي��ا والت�أثير عل��ى الح��داث ف��ي جمي�ع ال��بيئات
 الق���وة، ويقص���د ب���البيئات العملياتي���ة المج���الت الخمس���ة للق���وة وه���ي، البري���ة، البحري���ة،
 الجوي��ة، الفض��ائية، والفض��اء الس��يبراني، بينم��ا يقص��د ب��أدوات الق��وة البع��اد الربع��ة للق��وة

 المعلومات، الجيش، والقتص��اد، ويع��د الق��وة الس��يبرانية أح��د البع��اد وهي، الدبلوماسية،
 المهم���ة للجيوب���وليتكس أم���را طبيعي���ا ول مف���ر من���ه، تمام���ا مث���ل المج���الت الس���تراتيجية
 الخرى، فرغم أن تأثير القوة السيبرانية يبقى القل ملموسية ووضوحا مقارنة بتأثير غيرها
 من أشكال القوة، كالقوة الجوية والبرية مثل، إل أنه في الوقت نفسه ل يمكن عد ذل��ك

 نظري��ات الس��تراتيجية؛ الأمرا يقلل من أهميتها في الم��ن الفض��ائي الس�يبراني وف��ي مج��ال
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 لن انتش��ار الق��وة الفض��ائية الس��يبرانية ل يمك��ن أن تلح��ظ بش��كل مباش��ر ك��ون الجه��زة
 ال���تي تول���د نق���ل وتلق���ي المعلوم���ات المتداول���ة، موج���ودة مادي���ا ف���ي ك���ل مك���ان، كم���ا أن
 المس���تفيدين المباش���رين وال���ذين ق���د يكون���ون ض���حايا ف���ي بع���ض الح���الت- ه���م أيض���ا

.)9(متواجدون في كل مكان
 ويتعلق مفهوم الحروب اللكترونية (السيبرانية) بالتطبيقات العسكرية وتعني قيام دول��ة او
 فواعل من غير الدول بشن هج�وم الك��تروني ف�ي اط��ار متب��ادل، او م�ن قب��ل ط�رف واح��د،
 وبرغ��م ذي��وع مس��مى الح��رب اللكتروني��ة (الس�يبرانية) اعلمي��ا، ف��انه يع��د مص��طلحا ق��ديما
 كان بالساس مقصوراT على رصد حالت التشويش على انظمة التصال والرادار واجهزة
 الن��ذار بينم���ا يكش���ف الواق���ع الراه���ن ف��ي الفض���اء اللك���تروني ( الس��يبراني) ع��ن دخ���ول

.)10(شبكات لتصال والمعلومات الى بنية ومجال الستخدامات الحربية
 وتkع��رف الح��رب اللكتروني��ة بأنه��ا ح��رب{ تخيلي��ة{ أو افتراض��ية ذات طبيع��ة{ غي��ر ملموس��ة،
 تkح���اكي الواق���ع بش���كل{ ش���به ت���ام. وه���ي ح���رب بل دم���اء، فتتلخ���ص أدوات الص���راع فيه���ا
 بالمواجه��ات اللكتروني��ة، والبرمجي��ات الت_قني���ة، وجن���ود م���ن ب���رامج التخري���ب المحوس��بة،
 وطلقات{ من لوحات المفاتيح ونقرات المبرمجين  ف��ي بيئة{ اس�تراتيجية اص��طناعية{ تkح��اول

_م�ا أمكن_ الوصول إلى صورة{ حقيقية{ لملمح الحياة المادية والملموسة.
 فالتهدي���دات الفض���ائية الس���يبرانية س���تكون المش���هد الص����راعي المس����تقبلي ف���ي ال���بيئات
 الس��تراتيجية القليمي��ة والدولي��ة عل��ى مس��توى التن��افس والتم��اس الق��وة م��ن قب��ل الق��وى
 المس��يطرة ف��ي النظ��ام ال��دولي والق��وى القليمي��ة الس��اعية ال��ى ايج��اد مك��ان له��ا ف��ي ال��بيئة
 الستراتيجية، ولكن بصورة{ رقمية{ وتكنولوجية، وهي صراعات� قديمة� جديدة�، ب�دأت من��ذ
 ال�����وقت ال�����ذي ابتك�����ر في�����ه النس�����ان أدوات تواص�����له الول�����ى، كالص�����وات، والتخ�����ابر،
 والتلغراف، والهواتف السلكية، وأنظم��ة ال�برق الص��وتية، وأنظم��ة ال��ترميز، وآلت الطباع��ة
 وغيره��ا، وال��تي ت��م اس���تخدامها ف���ي الحربي��ن الع��الميتين الول��ى والثاني��ة، وم��ا س��بقهما م��ن

.)11(حروب{ وثورات{ وقعت في عق�دي الث�ورة الفكرية والصناعية
 ويkشير مصطلح التهديدات اللكتروني_ة إلى استخدام جkمل��ة م��ن الممارس��ات والج��راءات
 ال���تي تس���عى للح���اق الخل���ل والعط���ل بالنظم���ة والوس���ائل اللكتروني���ة الخاص���ة بالع���دو،
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 بالض���افة إل���ى تحقي���ق الحماي���ة لل���ذ�ات م���ن الس���تطلع اللك���تروني المع���ادي ومق���اومته،
 وتحقيق الستقرار للن�ظم اللكتروني_ة الصديقة، ويعتبر اس��تخدام الطاق��ة الكهرومغناطيس��ي_ة
 ف��ي نط��اق الح��رب اللكتروني_��ة ض��رورياT؛ وذل��ك لغاي��ات تعطي��ل حرك��ة الع��دو، ومنعه��ا م��ن
 اس��تغلل المج��ال الكهرومغناطيس���ي الص��ديق. إن الح��رب اللكتروني_��ة تت_خ��ذ م��ن ش��بكة
 النترنت حلبmة صراع لها، وتأتي الهجمات التي تkش_ن فيها بس��بب دواف��ع سياس��ي_ة، وت��kوج�ه
 الض���ربات اللكتروني_���ة عل���ى مواق���ع الن���ترنت الرس���مي_ة للع���دو، وك���ل م���ا يتعل���ق بش���بكاته
 وخ��دماته الساس��ي_ة، وتك��ون الض��ربات بقرص��نة وتعطي��ل المواق��ع، وس��رقة البيان��ات الس��ري_ة

.)12(وتخريبها، واختراق النظمة المالي_ة
 وهن���اك م���ن يفض���ل ان يس���تخدم تع���بير الح���روب اللكتروني���ة (الس���يبرانية) او التهدي���دات
 اللكتروني���ة جامع���ة ك���ل ماي���دور ف���ي الفض���اء اللك���تروني م���ن عملي���ات تجس���س واره���اب
 وقرص��نة بدلل��ة الح��رب تع��بيرا ع��ن حال��ة الت��وجه الجدي��د، ولك��ن تبق��ي كلم��ة الح��رب ه��ي
 الخ���رى مح���ل ج���دل وبخاص���ة ان هن��اك العدي���د م���ن المس���ميات ال���تي تطل��ق عل���ى تل���ك
 النش��طة العدائي��ة ع��بر الفض��اء اللك��تروني. وه��و م��ا ي��دفع ال��ى اع��ادة النظ��ر ف��ي اطلق

 الحرب على تلك النشطة العدائية ،وذلك يرجع الى ان مفهوم الحرب "تقلي��ديا" مسمى
 يرتك���ز بالس���اس عل���ي اس���تخدام الجي���وش النظامي���ة، وك���ان يس���بقها إعلن واض���ح لحال���ة
 الح��رب ومي��دان قت��ال مح��دد. أم��ا ف��ي هجم��ات الفض��اء اللك��تروني، فإنه��ا غي��ر مح��ددة
 المجال أو الهداف، كونها تتحرك عبر شبكات المعلومات والتصال المتعدي��ة للح��دود
 الدولي���ة أو اعتماده���ا عل���ي أس���لحة إلكتروني���ة جدي���دة تلئم الس���ياق التكنول���وجي لعص���ر
 المعلوم���ات، وال���تي يت���م توجيهه���ا ض���د المنش���آت الحيوي���ة أو دس���ها ع���ن طري���ق العملء

.)13(لجهزة الستخبارات
 وتعني حرب المعلوم��ات اس�تخدام المعلوم��ات ونظمه��ا ف�ي الع��دوان وال�دفاع المعلوم��اتي؛
 لس��تخدام المعلوم���ات ونظمه��ا او تخريبه��ا او ت��دميرها ل��دى الخص��م، والمحافظ��ة عل��ى
 المعلوم��ات ونظمه��ا س��ليمة، وته��دف ه��ذه العم��ال ال��ى تحقي��ق تق��دم عل��ى جي��ش الع��دو
 واعماله الخرى الداعمة للمجهود الحربي، وهي تمثل صراعا للحصول على المعلومات

: )14(والسيطرة عليها، وهذا الصراع يحدث على مستويات ثلثة هي
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 الص��راع الفك��ري للخص��م ويش��مل اللي��ات النفس��ية والعلمي��ة والعس��كرية والدبلوماس��ية-1
المؤثرة في عقل الخصم سواء اكان قائداT عسكريا ام مجتمعا بأكمله.

السيطرة المعلوماتية وتشمل السيطرة على الشؤون الصراع المادي.-2
 ال����دفاع ع����ن الت����دقيق المعلوم����اتي، ويش����مل التص����دي للهج����وم عل����ى أي بن����اء معلوم����اتي-3

 عس��كري او م��دني بم��ا ف��ي ذل��ك مواجه��ة ال��دخلء والمتطفلي��ن والت��دمير الم��ادي للبني��ة
المعلوماتية والخداع والعمليات النفسية.

 فع����د الفض���اء الس���يبراني ب���انه يمث���ل البع���د الخ���امس للح���رب م���ن حي���ث تش���ابكية الع���الم
 الفتراض���ي م��ع الع���الم الم���ادي ف��ي ظ��ل علق���ة تاثيري���ة متبادل���ة ق��ائم عل���ى نظ���رة تكاملي���ة

. )15(ووصف بانه الذراع الرابع لقوات الدولة الستراتيجية البرية والجوية والبحرية
 اختصر الفضاء اللكتروني حاجز المك��ان والزم��ان وخل��ق مس��احات للتف��اعلت الداخلي��ة
 والخارجية ف�ي الواق�ع الفتراض��ي بي�ن الف��اعلين ال�دوليين س��واء اك��انوا دول ام غي�ر ال�دول

:)16(نتيجة امتلكه سمات عدة هي
 س��احة ص��راع افتراض��ية بي��ن ال��دول ويش��ارك فيه��ا الم��دنيين والعس��كريين وترتب��ط-1

بالتطورات المادية والعسكرية على الرض واقل تكلفة واكثر تحديداT للهدف.
 زي���ادة العتم���اد اللك���تروني فب���اتت ال���دول الحديث���ة ترب���ط بنيته���ا التحتي���ة بش���بكة-2

 المعلوم��ات الدولي�ة لس��يما الكهرب�اء والم�اء والبن�وك وس��وق الس��هم المالي�ة والتص�الت
وانظمة السيطرة العسكرية وجمع المعلومات كالقمار الصناعية والطيارات بدون طيار.

 تماهي حدود الداخل والخارج أي وجود حالة من التأثير الشبكي المتزايد داخ��ل-3
 ال���دول وخارجه���ا م���ن حي���ث اس���تخدام الف���راد والجماع���ات وال���دول للتكنولوجي���ا س���واء
 اكانت مواقع التواصل الجتماعية ام الهوات��ف اللوحي��ة ام مواق��ع عام��ة للتع��املت المالي��ة

والتجارية.
 صعوبة الردع اللكتروني عل��ى ع��د الفض��اء اللك��تروني (الس��يبراني) س��احة هلمي��ة-4

 افتراض��ية يص��عب عل��ى ال��دول وض��ع الح��دود لس��يادتها وس��يطرتها كم��ا ل��و ان ال��دول ف��ي
 ال��وقت الراه��ن وف��ي ظ��ل الفض��اء اللك��تروني (الس��يبراني) فاق��دة لرك��ن م��ن ارك��ان قيامه��ا،
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 فيغيب الردع في ظ�ل التنك��ر عل��ى ش��بكة المعلوم��ات الدولي��ة م��ادى ال��ى مجهولي��ة مص��در
الهجمات اللكترونية وزيادة خبرة المهاجمين.

 غياب الشفافية الدولية من حي�ث ع�دم الق�درة عل�ى معرف��ة هوي��ة المه�اجمين عل��ى-5
 الم��ن الق��ومي نش��ب معض��لة غي��اب الش��فافية والق��وانين المقي��دة للص��راعات ف��ي المج��ال

اللكتروني (السيبراني).
المحور الثاني: مفهوم المن الفضائي (السيبراني) وعلقته بالمن القومي

 اه��م مايس��عى الي��ه واض��عو وث��ائق الم��ن الق��ومي والسياس��ات الدفاعي��ة لل��دول ه��و حماي��ة
 مصالح الدولة داخل البيئة الستراتيجية التي تم تعريفها وفق كلية الحرب المريكية بانها
 نظ��ام ع��المي حاف��ل بتهدي��دات واس��عة وم��ثيرة للش��كوك والص��راع متاص��ل فيه��ا وغي��ر قابل��ة
 للتنب��ؤ وتك��ون الق��درات الوطني��ة لل��دفاع ع��ن المص��الح القومي��ة العلي��ا للدول��ة مقي��دة بقي��ود
 مرتبطة بحجم الموارد البشرية والمادية وهي متس��مة بس��مات التقل��ب والت��وجس والتعقي��د

.)17(والغموض
  ت��م تعري��ف الم��ن وف��ق الب��احث السياس��ي ب��اري ب��وزان العم��ل عل��ى التح��رر م��ن التهدي��د.
 وف���ي س���ياق النظ���ام ال���دولي فه���و ق���درة ال���دول والمجتمع���ات عل���ى الحف���اظ عل���ى كيانه���ا
 المس��تقل وتماس��كها ال��وظيفي ض��د ق��وى التغيي��ر ال��تي تع��دها معادي���ة ف��ي س��عيها للم��ن.
 فأساس المن هو البقاء لكنه يح�وي عل��ى جمل��ة م��ن الهتمام��ات الجوهري�ة ح��ول ش��روط
Tلن الم�ن يك��ون نس�بيا Tالوجود وليعن��ي العم��ل عل�ى التح�رر م�ن التهدي��دات تحيي�ده كلي�ا 

T18(ول يمكن ان يكون مطلقا(.
 وللمن بصورة عامة مستويات عدة منها المن القومي الذي يعرف وفق المنهج الحديث
 بانه  مفهوم شامل يتعلق بالدولة بكافة البعاد السياسية والقتصادية والجتماعية وغيره��ا
 م���ن البع���اد، وي���ذهب إل���ى أن مجموع���ة التهدي���دات الموجه���ة ض���د الدول���ة ل تنش���أ م���ن
 مص���ادر خارجي���ة فحس���ب وإنم���ا م���ن المص���ادر الداخلي���ة والع���ابرة عل���ى الغل���ب لح���دود
 ال����دول، ويض����ع مجموع����ة ب����دائل غي����ر عس����كرية، ذات الت����أثير الش����امل مث����ل (الش����رعية
 السياس����ية، التع����ايش ال����ديني والق����ومي، والق����درات القتص����ادية وت����وفر الم����وارد الولي����ة
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 الساس��ية، فض��ل ع��ن الب��دائل العس��كرية وال��تي تش��كل اح��د المتطلب��ات الض��رورية للم��ن
.)19(على مستوى الدولة

 يعد المن الركي��زة الساس��ية للمجتم�ع، بحي�ث ل يمك�ن تص�ور نم��و اي نش�اط بعي�دا ع�ن
 تحققه، سواء اكان ذلك، على المستوى التقني، ام على المس��توى الق�انوني. وق��د تح��ول
 المن، مع بروز مجتمع المعلومات، والفضاء السيبراني، الى واحد من قط��اع الخ��دمات،
 ال��تي تش��كل قيم��ة مض��افة، ودعام��ة اساس��ية، لنش��طة الحكوم��ات والف��راد عل��ى الس��واء،
 كم���ا ه���و الح���ال م���ع التطبيق���ات الخاص���ة بالحكوم���ة اللكتروني���ة، والص���حة اللكتروني���ة،

 ال ان الوج���وهوالتعلي���م ع���ن بع���د، والس���تعلم، والتج���ارة اللكتروني���ة، وغيره���ا الك���ثير. 
 المتع��ددة للم��ن الس�يبراني، ومض��اعفاتها الخطي��رة ال��تي ل تق��ف عن�د ح��دود الس��اءة ال��ى
 الفراد، والمؤسس��ات، ب��ل تتع�داها ال��ى تعري��ض س��لمة ال��دول والحكوم��ات، وتزي�د مهم��ة
 القيمي��ن عل��ى الموض��وع تعقي��دا وص��عوبة، وتس��تدعي مقارب��ة، ش��املة، ومتكامل��ة، لجمي��ع
 التح��ديات، ال�تي يطرحه��ا الفض�اء (الس�يبراني)، بحي�ث ت�أتي ال�ردود، والحل��ول المقترح��ة،
 ناجعة وفاعل�ة. فتحقي�ق الم��ن، وبن�اء الثق��ة ف�ي الفض�اء الس��يبيري، م��ن أساس�يات تس��خير

.)20(تقنيات المعلومات والتصالت، في مجالت التنمية خدمة للمجتمعات النسانية
 فالمن الفضائي السيبراني هي اج�راء م�ن دول�ة ض��د دول��ة اخ��رى بم�ا يع��ادل الس��تراتيجية
 الهجومي��ة او الدفاعي��ة اوم اس��تخدام الق��وة ف��ي الفض��اء اللك��تروني ق��د ي��ؤدي بنت�ائج ردي��ة
 مقاربة للفعل الصلي على المستوى اللكتروني العملياتي ليكون متفوقا على التهديدات

)21(الفضائية المتأتية من الدول الخرى

 الح��الي، ليح��دث ث��ورةT أمني��ةT ف��ي ع��الم أم��ن المعلوم��ات عص���رنا ش��اع اس��تخدام مص��طلح
 تن��اولت تفس��ير ه�ذا المفه��وم. التصالت الحديثة، واختلفاT ملحوظاT ف��ي الدبي���ات الت���ي

 اللكتروني��ة وأم��ن وف��ي ه��ذا الش��أن؛ يؤك��د الختصاص��ي الق��انوني ف��ي دراس��ة المع���املت
 المعلوم���ات خال���د إبراهي���م عل���ى أن���ه ولمعرف���ة المقص���ود م����ن الم���ن الفض���ائي الس���يبراني؛

:)22(يقتضي تناوله في ثلثة زوايا مختلفة، وهي
 يقص��د ب��أمن المعلوم��ات اللكتروني��ة م��ن ه��ذه الزاوي��ة، العل��م: الزاوي��ة الكاديمي��ة-1

 ال����ذي يبح����ث ف����ي نظري����ات واس����تراتيجيات ووس����ائل حماي����ة المعلوم����ات م����ن المخ����اطر
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 وحمايته��ا أيض��اm م��ن أي��ة أنش��طة{ اعتدائي��ة{ ض��ارةT ق��د ت��ؤثر عل��ى والخط���ار الت���ي تkه���ددها،
فحواها وجوهرها.

 تkشير هذه الزاوية إل��ى الج��راءات والدوات التكنولوجي��ة الواج���ب: الزاوية الت_قنية-2
لضمان حماية المعلومات من التهديدات الداخلية والخارجية؛ توافره�ا

 تتناول هذه الزاوية الدراسات والتدابير الحمائية والس��رية اللزم��ة: الزاوية القانونية-3
 لت�وفير الغطاء المني والق��انوني للمعلوم��ات، ومكافح��ة أي��ة أنش���طة{ ته���دف لس���تغللها أو

 لرتك��اب الج��رائم بح��ق مالكيه��ا، وس��ن  التش��ريعات القانوني��ة الهادف��ة لحمايته��ا تنظيمه���ا
المشروعة، والتي قد تkهدد سلمة صحتها البيانية والقانونية. من النشطة غي�ر

 فيتض�����من البع�����د المعلوم�����اتي للم�����ن م�����دى جدي�����د وأوس����ع لحماي�����ة المص�����الح الحيوي�����ة
 والستراتيجية للمجتمع والدولة، فكثير من الدول توص��فه مكون��اT أمني�اT وطني�اT ي��ؤثر بص��ورة
 مباش��رة عل��ى مص��الح ونش��اطات المجتم��ع والدول��ة، ب��ل أن_ الكلم ع��ن الم��ن الق��ومي ل
 يج��دي نفع���اT إذا ل��م يك��ن هنال���ك أم��ن معلوم���اتي، فه��و يرتب��ط ب��المن الم���الي والسياس���ي

 إذ يkع��رف ب��أنه حص��يلة مجموع��ة أنش��طة تتك��اتف لتنفي��ذها، والقتصادي والعسكري للبلد
 مجموع����ة م����ن المؤسس����ات المختلف����ة لس����يما المني����ة والعس����كرية منه����ا لتحقي����ق كفاي����ة

 ض���د الثغ���رات والختراق���ات المعلوماتي���ة ال���تي تس���ببها تح���ديات، معلوماتي���ة أمني���ة وطني���ة
 إستخدامات ثورة تكنولوجيا المعلومات والتص��الت عل�ى ش�كل (أس��لحة معلوماتي��ة) ف��ي
 ت����دمير وإنه���اك وس����رقة المص���ادر المعلوماتي����ة وأنظم����ة الطاق����ة والتص����الت والحاس����وب
 وغيره��ا م��ن التح��ديات ال��تي ت��دخل ف��ي إط��ار ح��رب المعلوم��ات، أو الره��اب المعلوم��اتي
 الذي يتضمن إستخدام مجموعات من الفراد لتكنولوجيا السيطرة المعلوماتي��ة وش��بكات
 التص��ال والن��ترنيت لكس��ر دخ��ول أنظم��ة الحماي��ة الوطني��ة والحواس��يب الخاص��ة بأقس��ام
 ال���وزارات العس���كرية والمالي���ة والقتص���ادية، وت���دمير البن���ى التحتي���ة التكنولوجي���ة للدول���ة

.)23(والمجتمع
 الم����ن وض����وابط الم����ن والسياس����ات ومف����اهيم الدوات مجم����وع ه���و الس����يبيري ف����المن

 الممارس���ات وأفض���ل والت���دريب والج���راءات المخ���اطر ونه���ج إدارة التوجيهي���ة والمب���ادئ
 الس��يبيري ة ال��بيئة حماي��ة اس��تخدامها ف��ي يمك��ن ال��تي والتكنولوجي��ات الض��مان وآلي��ات

]129[



استراتيجية الوليات المتحدة المريكية للمن السيبراني

 أجه���زة والمس���تعملين المؤسس���ات أص���ول  وتش���مل.والمس���تعملين المؤسس���ات وأص���ول
 وأنظم��ة والتطبيق��ات والخ��دمات التحتي��ة والبني��ة والم��وظفين بالش��بكة الحوس��بة الموص��ولة

 ويس��عى الس��يبيرية، ال��بيئة ف��ي المحفوظ��ة أو/المنقول��ة و المعلوم��ات ومجم��وع التص��الت
 والمس��تعملين والحف��اظ المؤسس��ات أص��ول أم��ن خص��ائص تحقي��ق الس��يبيري  إل��ى الم��ن
.)24(السيبيرية البيئة الصلة في ذات المنية المخاطر من وحمايتها عليها

 فالمن الفضائي السيبراني هو مجموع القواعد التي يضعها مسؤولو الم��ن ف��ي اي مك��ان
 وال�تي يج��ب ان يتقي��د به�ا جمي�ع الش��خاص ال��ذين يمكنه��م الوص��ول الي��ه فمفه��وم الم��ن
 مفه��وم واس��ع يط��ال جمي��ع عملي��ات ال��دخول والخ��روج والبق��اء او التص��رف ف��ي مك��ان م��ا
 وعلي����ه يش����مل الم����ن ف����ي الفض����اء الس����يبيري قواع����د واص����ول ض����بط التص����ال وانتق����ال
 المعلوم����ات وتخزينه����ا وحفظه����ا كم����ا يش����مل أم����ن المواق����ع وام����ن النظم����ة اللكتروني����ة

وعمليات استثمارها إضافة إلى  امن التصالت
 وتب���دو العلق���ة واض���حة بي���ن الم���ن الفض���ائي الس���يبراني والم���ن الق���ومي لض���مان حق���وق
 الوصول الى البيانات والى مصادر النظام وذلك عبر آلية تحقق من الهوية ورقاب��ة تس��مح
 بحصر مستخدمي النظام ضمن مجموعة الشخاص الذين اعطي لهم هذا الحق، فالمن
 في الفضاء السيبيري لي��س ال مكون��ا م��ن مكون��ات الم��ن ف��ي المجتم�ع بش��كل ع�ام وه��و
 الركي���زة الساس���ية لتحقي���ق الثق���ة ف���ي نم���و وازده���ار مجتم���ع المعلوم���ات. وف���ي اش���ارات
 واض��حة ال��ى أهمي��ة الم��ن ف��ي الفض��اء الس��يبيري ب��رزت دع��وات ف��ي الولي��ات المتح��دة
 الميركي���ة ال��ى اس��ناد مهم���ة ال���دفاع ع��ن الفض��اء الس���يبيري ال��وطني ال��ى  الوكال���ة الوطني��ة

.)25(للمن
 أم��ا الب��احث حس��ن ط��اهر ع��رف الم��ن الفض��ائي الس��يبراني: العملي��ات ال��تي ت���ؤمن حماي��ة
 كاف��ة الم��وارد واللي��ات المس��تخدمة والمتبع��ة ف��ي معالج��ة المعلوم��ات أمني��اT، بحي��ث يت��م

 كاف��ة الم��وارد البش��رية وغي��ر البش��رية المختص��ة بجه��ة{ معني��ة{، بوس��ائل وإج��راءات{ ت���أمين
 وت_قنية{ تkوفر لها سلمة محتواها المعلوم��اتي م��ن أي��ة مخ��اطر، فالمعلوم��ات وعمليات{ أمني�ة{

 يتوجب على أية دولة{ في العالم حمايته من أية مخاطر داخلية{ أو هي الكنز الثمين الذي
.)26(خارجية
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 المعاص��رة، يتضح مما سبق، أن لمفهوم المن الفضائي السيبراني أهمي�ةT بالغ�ةT ف�ي حياتن��ا
 نظراT لعتمادنا الك��بير عل�ى المعلوم��ات ف�ي ش��تى عملياتن�ا اليومي��ة، والت��ي أص��بح تتkش��كل
 عص���ب حياتن���ا القائم���ة. إذ أض���حت المعلوم���ة س���لحاT ين���افس الس���لحة التقليدي���ة وغي���ر
 التقليدي�ة في عصرنا الحالي، فهي قد تkساهم في تعالي شؤون الدول، أو ربم��ا ت��ؤدي إل��ى
 تهاوي دول{ كثيرة{ إذا ما ت�م الكش��ف ع��ن ج��وهر معلوماته��ا المني��ة. ل�ذلك، يمك��ن الق��ول
 أن أم����ن المعلوم�����ات اللكتروني����ة ه����و عب����ارة ع����ن محاول�����ة تك����ثيف الجه�����ود السياس�����ية
 والقتص���ادية والجتماعي���ة والتكنولوجي���ة الرامي���ة لحماي���ة المحت���وى المعلوم���اتي للف���راد
 والمؤسسات والحكومات والدول من أية ثغرات{ داخلي�ة{ أو خارجية، ويمكن تحديد أب��رز

:)27( بالتي2017التجاهات في المن الفضائي السيبراني لعام 
. سنشهد المزيد من عمليات التخلص من البيانات القديمة-1
 س��تزيد البرام��ج الخبيث��ة أص��بحت البرام��ج الخبيث��ة (رانس��وم) إح��دى التهدي��دات -2

 الس��يبرانية المنتش��رة بش��كل متزاي��د خلل الس��نوات الثلث الماض��ية. وح��تى وق��ت لي��س
 ببعي���د، ك���انت معظ���م ه���ذه البرام���ج انتهازي���ة وأث���رت عل����ى مس���تخدمين أف���راد أو أجه����زة
 حواسيب خاصة بشركات صغيرة. كما كانت مط��الب ه�ذه البرام��ج الخبيث��ة بش��كل ش��ائع
 مساوية لبضع مئات الجنيات ثمن جهاز كمبيوتر شخصي. ومع ذلك، يستهدف مرتكب��و
 الجرائم الس��يبرانية المؤسس��ات الك��بيرة ال�تي تمتل�ك ملف��ات وأنظم��ة كم��بيوتر ذات أهمي��ة
 بالغ��ة لعملي��اتهم اليومي��ة وم��ا إل��ى ذل��ك، مم��ا يمكنه��م م��ن طل��ب مب��الغ فدي��ة أك��بر. وف��ي
 السنة المقبل��ة، س�ترتفع مخ��اطر البرام��ج الخبيث��ة (رانس��وم) ويت��وجب عل��ى المؤسس��ات أن
 تزيد مستوى جاهزيتها، وأخذ نسخ احتياطية لعمالها وتطبيق برام��ج أك��ثر تق��دمTا يمكنه��ا

.الكشف عن أي نشاط يشتبه به وإنهائه
 ك��انت المؤسس��ات تعم��ل بش��كل تقلي��دي عل��ى. اذ تعري��ف التهدي��دات الداخلي��ة س��يتغير -4

 تركي��ز جه��ود التخفي��ف م��ن آث��ار الختراق��ات وعل��ى الكش��ف ع��ن التهدي��دات الخارجي��ة
 والحد منها – ومع ذلك، فإن معظم اختراقات البيانات التي تح��دث ف��ي ال��وقت الح��الي
 تشير إلى تنامي التهديدات الداخلية. وما يتبين م��ن ذل��ك ه��و أن التهدي��دات الداخلي��ة ل
 تدل على أن الموظفين يسرقون المعلومات أو يقوم��ون بتس�ريبها بش��كل متعم��د أو ض��ار.
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 كم���ا يوج���د ه���ؤلء الم���وظفين ال���ذين يص���بحون مس���اعدين بش���كل غي���ر متعم����د لتهدي���د
 خ�ارجي. وسيص�بح ه�ذا الم��ر تح�ديTا أك�بر للش��ركات ال�تي س��تعمل عل��ى تخص�يص م�وارد
 أك��ثر لت��دريب الم��وظفين والمق��اولين، وتس��تثمر ف��ي أدوات تعم��ل عل��ى تحدي��د النش��طة

.المشبوهة في حال قام أحد الفراد بفتح رابط خطر بشكل غير مقصود
 فق���د. ستتص���در البني���ة التحتي���ة الحيوي���ة الوطني���ة القائم���ة المفض���لة الخاص���ة ب���المخترقين-5

 ش�هدنا الض�ربة ال�تي تلقاه�ا القط��اع الم��الي ج�ر_اء الهجم��ات عل��ى نظ�ام س��ويفت المص��رفي
 وبن��ك تيس��كو ال��تي أعط��ت مؤش��رTا عل��ى حج��م الض��رر ال��ذي يمك��ن التس��بب ب��ه وخس��ارة

.للموال في حال استطاع المخترقون تجاوز أنظمة الدفع المني التقليدية
 ستعمل الشركات على الس��تثمار و.ستصبح الستخبارات المنية المعلوماتية أكثر أهمية-6

 بش�����كل أك�����بر ف�����ي الس�����تخبارات المني�����ة المعلوماتي�����ة لس�����تكمال الدوات التقليدي�����ة.
 ويتضمن هذا المر تطبيق رقابة مستمرة حتى يتم تحدي��د أو الكش��ف ع��ن أي اخ��تراق أو
 نشاط مشبوه والتخفيف من آثاره في أقرب وقت. قب��ل س��نوات ع��دة، ذك��ر تقري��ر غ�ارتنر

  س��تكون الس��تراتيجيات2020ب��أن الوقاي��ة أص��بحت أم��رTا غي��ر مج��د{، وأن��ه بحل��ول ع��ام 
.المنية بحاجة إلى تضمين مشاركة الستخبارات المنية

: التهديدات الفضائية السيبرانية للمن القومي المريكيالثالثالمحور 
  الصراعات الدولية ح��ول الم��وارد والمص��الح والقي��م القومي��ة العلي��ا للدول��ة ال��ى زي��ادةادت

 العتماد على التكنولوجيا والتصال والمعلومات فاصبح الفضاء اللكتروني نتيج��ة ذل��ك
 س��احة للص��راع بش��كله التقلي��دي ولك��ن بث��وب جدي��د الك��تروني يتج��اوز الح��دود القومي��ة
 ويهدد المن القومي للدول ويس��عى ال�ى تحقي�ق اك�بر المكاس��ب مقاب��ل اك�بر ق�در ممك��ن
 م��ن الخس��ائر وف��ق قواع��د اللعب��ة الص��فرية بي��ن اط��راف الص��راع ف��ي ال��بيئة الس��تراتيجية،
 وترتك���ز ق���وة التص���ارع بي��ن ال���دول ف���ي ه��ذا الج���انب عل���ى البني���ة والس���لحة التكنولوجي���ة
 وادارة العملي��ات اللكتروني��ة بم��ا تتض��منه م��ن مهاجم��ة ش��بكات الحاس��ب الل��ي وال��دفاع
 عن����ه واس����تطلع ش����بكاته  وبني����ة مؤسس����ية وقانوني����ة وخط����ة اس����تراتيجية لتوظي����ف الق����وة

 .)28(اللكترونية فضل عن العنصر البشري
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 اص��بحت قض��ية ام��ن الفض��اء اللك��تروني (الس��يبراني) ت��دخل ض��من اس��تراتيجيات الم��ن
 الق��ومي للعدي��د م��ن ال��دول؛ للحيلول��ة دون تع��رض بنيته��ا التحتي��ة الحيوي��ة للخط��ر ال��ذي
 ينج���م ج���راء قط���ع ش���بكة المعلوم���ات الدولي���ة او توق���ف رس���ائل الب���ث الذاع���ي او تزوي���ر
 النتخاب��ات او التجس��س اللك��تروني او س��رقة الملكي��ة الفكري��ة للختراع��ات او اخ��تراع
 انظمة الصواريخ العسكرية ادوات مه��ددة للم��ن الق��ومي لل�دول؛ لن��ه ترت�ب عل��ى دخ��ول
 المجتم��ع ال��دولي مرحل��ة جدي��دة ت��ؤدي هجم��ات الفض��اء اللك��تروني الس��يبرانية التم��اس
 جدي����د للق����وة ال����تي تس����عى اليه����ا ال����دول بدلل�����ة الت����وازن الس����تراتيجي لحق�����اق اذات
 الس���تراتيجية للدول���ة وعنص���را حيوي���اT ال���ى تعظي���م الق���وة او الس���تحواذ عل���ى عناص���رها،
 واص�بح المج��ال اللك�تروني اح�د المح��ددات الجدي�دة للق��وة م�ن حي�ث طبيعته�ا وانم��اط
 اس��تخدامها وطبيع��ة الف��اعلين ال��دوليين، ويق��دم جوزي��ف ن��اي مص��طلح الق��وة اللكتروني��ة
 لتعريف الدور الذي تؤديه في تشكيل قدرة الطراف الدولية على تحقي��ق اه��دافها؛ لنه��ا
 تمن��ح الق��درة والق���وة وب��الوقت نفس��ه فرض��ت تح��ديات ك��برى عل��ى الق��وى الك���برى مث��ل
 الولي��ات المتح��دة المريكي��ة ال��تي ك��ان ل��ديها م��ا يش��به الحتك��ار لمص��ادر الق��وة كونه��ا
 القط��ب الوح���د ال��ذي ب��رز بع���د انته���اء الح��رب الب��اردة ف��ي ال���بيئة الس���تراتيجية العالمي���ة
 وتحكمه��ا ف�ي النظ�ام ال�دولي وف�ق مص��الحها واه�دافها القومي��ة، لك�ن م�ع دخ��ول المج��ال
 الفضائي (السيبراني) ادى الى انكش��اف اس��تراتيجي لل��دول تح��اول بش�تى الوس��ائل الح�د

.)29(من هذا النكشاف الستراتيجي والعمل على حماية امنها القومي
 واعطت القوة السيبرانية دفعاT رئيساT في اتجاهين هما الول: تدعيم القوة الناعمة لل��دول
 لن الفضاء اللكتروني السيبراني اصبح مسرحا لشن هجمات تخريبية بنش��ر المعلوم��ات
 المظلل���ة والح���رب النفس���ية والت���أثير ف���ي ال���راي الع���ام والنش���اط الس���ري والس���تخباراتي،
 والث��اني: تبن��ي ال���دول زي��ادة النف��اق ف��ي سياس���ات ال��دفاع اللك��تروني وحماي���ة ش��بكاتها
 الوطني��ة م��ن خط��ر التهدي��دات، فتنش��ط الجماع��ات الدولي��ة للقرص��نة للتع��بير ع��ن مواق��ف
 سياس����ية مث����ل جماع����ة ويكليك����س وانونيم����وس، والختراق����ات المتبادل����ة بي����ن الولي����ات
 المتحدة المريكية والصين وروسيا التحادية، او بين ايران والوليات المتحدة المريكية
 وه��ذا الم��ر ال��ذي ينعك��س عل��ى الم��ن الق��ومي المريك��ي الم��ر ال��ذي يتطل��ب منه��ا ال��رد
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 على مثل هكذا تهديدات لمنها القومي ضد الخصوم عندما شنت بأسلحة الميكرووي��ف
 عالية القدرة عبر فايروس ستاكسنت ضد المنشأت النووية اليرانية بالتع��اون م��ع اس��رائيل

.)30( لن امنها القومي يتطلب الحد من القوة اليرانية2010عام 
  ب��دأ ال�تركيز عل��ى الفض�اء اللك��تروني2001بع��د اح��داث الح��ادي عش��ر م�ن ايل��ول ع��ام 

 كتهدي��د امن��ي م��ن حي��ث اس��تخدام الق��وى القليمي��ة والدولي��ة والتنظيم��ات الرهابي��ة له��ذا
 المج��ال الحي��وي قلي��ل الجه��د والتكلف��ة م��ن ناحي��ة تنفي��ذ اله��دف وذات نتيج��ة هائل��ة م��ن

.)31(حيث الستخدام العملياتي ضد الوليات المتحدة المريكية
 واب�����رز التهدي�����دات ال�����تي توجهه�����ا الولي�����ات المتح�����دة المريكي�����ة ف�����ي امنه�����ا الفض�����ائي

(السيبراني) وله انعكاس على امنها القومي هي:
 التجسس اللك�تروني الس��يبراني يك�ون م�ن خلل  ال��دخول ال�ى النظم��ة الخاص��ة-1

 بالوليات المتحدة المريكية لضعافها وضرب مصالحها القومية، واصبح موض��وعا م��ثيرا
 ،  م�ن قب�ل ال�دول ال�تي تري�د)32(للنق�اش اك�ثر م�ن أي وق�ت مض�ى ف�ي جمي�ع انح�اء الع�الم

 للولي��ات المتح��دة المريكي��ة الف��ول ع��ن مكانته��ا ف��ي النظ��ام ال��دولي س��واء اك��انوا دول
 منافس����ه مث���ل روس���يا التحادي����ة والص���ين وكوري���ا الش���مالية فيع����ترض المرتكب����ون خط����وط
 التصالت السلكية واللسلكية (البريد اللكتروني أو اتصالت الصوت على الن��ترنت)
 ويتم هذا الم��ر لض�رب مص�الحها القومي��ة العلي��ا، وإم�ا لكش�ف أم��ور س��رية وفض�حها أم��ام
 الجمه��ور، او ل�بيع المعلوم��ات نظ��راT لقيمته��ا التجاري��ة أو لكش��ف أس��رار مالي��ة أو ص��ناعية
 ع����ن الش����ركات المنافس����ة، إو لس����رقة كلم����ات الس����ر للحس����ابات المص�����رفية أو البري����د

 ، ق��درت الولي��ات)33(اللك��تروني، أو لس��باب سياس��ية إذا ك��ان موجه��اT ض��د دول��ة معين��ة
  بلي�ون دولر وق��درت8,455 2002المتحدة المريكي��ة خس��ائرها نتيج��ة القرص��نة ع�ام 

 215 ال���ف ش���خص ت���اثروا بخس���ائر تج���اوزت 150وزارة الع���دل المريكي���ة ان بح���دود 
  اص��درت لجن��ة التج��ارة الفيدرالي��ة المريكي��ة تقري��را ب��ان2003ملي��ون دولر، وف��ي ع��ام 

  ملي���ون ش���خص تعرض���وا لهجم���ات القرص���نة والتجس���س م���ع متوس���ط خس���ائر9,9هن���اك 
  بالس��طو عل��ى2009 مص��ريا ع��ام 43 ملي��ار دولر امريك��ي والقض��ية المته��م فيه��ا 120

  ال��ف700بنك اوف امريكا بولية كاليفورنيا والس��تيلء عل��ى مبل��غ ح��والي ملي��ون دولر 
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  بع����د2014، فخلل الع����ام )34(ل����ه اث����ر عل����ى الم����ن الق����وميدولر امريك����ي ك����ل ذل����ك 
 ، عل���ى القط���اع الم���الي اعل���ن بن���ك ج���ي ب���ي2013-2012هجم���ات حج���ب الخدم���ة 

  ملي��ون دولر للم�ن الس�يبراني، وت�م اخ�تراق ش��ركة ه�وم ديب��وت250مورغان ع�ن انف��اقه 
 لبطاقات الئتمان، ومكت�ب ادارة ش��ؤون الم��وظفين، ه�ذه التهدي��دات للم�ن الق��ومي ت�أتي
 من دول قومي��ة تمتل��ك برام�ج حاس��وبية متط��ورة للغاي��ة مث��ل روس�يا التحادي��ة ال�تي انش�ئت
 قيادتها اللكترونية والصين التي لتزال تعم��ل عل��ى التجس��س القتص��ادي ض��د الش��ركات
 المريكية وهذا تهديد مستمر اما من دول ذات قدرات تقنية قليلة بمقاصد تخريبية مثل

  ض��د الولي��ات2013 و 2012 بي��ن ع��امي DDOSاي��ران ال��تي ت��ورطت ف��ي هجم��ات 
  عل��ى ش��ركة2014المتح��دة ومؤسس��اتها المالي��ة وف��ي هج��وم ع��بر الن��ترنت ف��ي ش��باط 

 كازينو لس فيغاس ساندز وكوري��ا الش��مالية المس��ؤولة ع�ن الهج��وم اللك��تروني ال��ذي نف��ذ
  ضد شركة سوني بيكتشرز ان�ترتينمنت او المجرم��ون ال�ذين2014في تشرين الثاني عام 

 ، واوض�����حت)35(يقص�����دون الرب�����ح او القراص�����نة ذو ال�����دوافع اليدلوجي�����ة او المتطرف�����ون
 الولي������ات المتح������دة المريكي������ة ان التهدي������د الرئي������س ي������اتي م������ن الص������ين؛ لن جه������از
 الس����تخبارات العس����كرية الص����يني يس����عى ال����ى الحص����ول عل����ى التكنولوجي����ا المريكي����ة

  ت��م اطلق هج��وم س��ايبري2013العسكرية؛ بناء على تقرير شركة لوكهيد مارتن انه ع��ام 
 يس�تهدف النم��وذج الجدي�د ال��ذي تص��عنه الش��ركة م�ن ط�ائرة الش�بح المقاتل��ة ذات المه��ام

.)36(المشتركة
 الره�اب الس��يبراني ويتمث��ل بالعت��داء عل��ى ش��بكة الن�ترنت بغي��ة تعطي��ل خ��دماتها-2

 وإش����اعة ع���دم الثق����ة ف���ي الن���ترنت ف����ي ص����فوف المس���تخدمين. واله���م م���ن ذل���ك ه���و
 الهجم��ات عل��ى البني��ة الساس��ية المعلوماتي��ة ال��تي تش��غل ك��ثيراT م��ن القطاع��ات الحساس��ة،
 كالنقل والطاقة والطيران. ويمكن أيضاT اس��تخدام الن��ترنت للتروي��ج للفك��ار الرهابي��ة أو
 لنشر مواد تدريبية (كصنع متفجرات) أو لجمع التمويل أو لتجنيد أشخاص أو للتواص��ل
 بي��ن الش��بكات الرهابي��ة وه��و م��ا تتخ��وف من��ه الولي��ات المتح��دة المريكي��ة من��ذ اح��داث

 ، فال�دور ال�ذي اداه الن�ترنت ف�ي انتش�ار ظ�اهرة)37(2001الحادي عش�ر م�ن ايل�ول ع�ام 
 الره�اب، ث�م تن��اول الس�تراتيجيات العلمي��ة ال��تي اعتم�دها أس��امة ب�ن لدن ق�ائد تنظي�م
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 ، وذل������ك لتكري�����م1988القاع�����دة الره������ابي، حي�����ث أنش�����أ إدارة إعلم القاع������دة ع������ام 
 المجاه���دين ض���د التح���اد الس���وفييتي، ث���م تح���ولت ه���ذه الداة للهج���وم عل���ى الولي���ات

 ، مث�ل���ت ح���وادث)38(المتح���دة المريكي���ة وتكفيره���ا، وك���ل ال���دول ال���تي ل تطب���ق الش���ريعة
 القرص���نة اللكتروني���ة لنظم���ة الط���ائرات، والمخ���اوف م���ن اس���تهداف مجموع���ات إرهابي���ة
 للنقل الجوي، دافعTا للدول لمواجهة تلك المخ�اطر اللكتروني��ة لم��ن الط�ائرات المتص��ل
 ب��المن الق��ومي للولي��ات المتح��دة المريكي��ة وبحس��ب ق��رار الحظ��ر ال��ذي اتخ��ذته، ف��إنه

 9 دول، وينطب���ق عل���ى 8 مط���ارات ف���ي 10يس���ري عل���ى ال���رحلت القادم���ة مباش���رة م���ن 
 شركات جميعها غير أمريكية بس�بب ع�دم امتلكه��ا خط��وط طي�ران مباش��رة م�ن المط�ارات
 الم���ذكورة للولي���ات المتح���دة، وه���ي: ش���ركة الخط���وط الجوي���ة الملكي���ة الردني���ة، وش���ركة
 مصر للطيران، وشركة الخطوط الجوية التركية، وشركة الخطوط الجوية العربية السعودية،
 وش��ركة الخط��وط الجوي��ة الكويتي��ة، وش��ركة الخط��وط الملكي��ة المغربي��ة، وش��ركة الخط��وط

)39(الجوية القطرية، وشركة الخطوط الجوية الماراتية، وشركة التحاد للطيران

 الحروب اللكترونية (السيبرانية) وتعني قيام دولة او فواعل م��ن غي�ر ال�دول بش�ن-3
 هجوم الكتروني في اطار متبادل، او م��ن قب��ل ط�رف واح��د، وبرغ��م ذي��وع مس��مى الح��رب
 اللكترونية  (السيبرانية ) اعلميا، ف��انه يع�د مص��طلحاT ق��ديما مقص��وراT عل�ى رص�د ح��الت
 التشويش على انظمة التص��ال وال��رادار واجه��زة الن��ذار بينم��ا يكش��ف الواق��ع الراه��ن ف��ي
 الفض��اء اللك��تروني     (الس��يبراني) ع��ن دخ��ول ش��بكات لتص��ال والمعلوم��ات ال��ى بني��ة

.)40(ومجال الستخدامات الحربية
 الح��ض عل��ى الكراهي��ة والعن��ف والعنص��رية تس��تخدم مجموع��ات متطرف��ة المواق��ع-4

 اللكتروني��ة لنش��ر أفكاره��ا، وه��ذه المواق��ع ف��ي ازدي��اد مس���تمر، الق��دح وال��ذم والتش��هير
 والتهدي���د والب���تزاز ع���بر ش���بكة الن���ترنت، ول س���يما عل���ى المواق���ع اللكتروني���ة ومواق���ع
 التواصل الجتماعي من اجل جعل سمعة الوليات المتحدة المريكية سيئة الصيت ام��ام

 . )41(الراي العام الداخلي او العالمي
 الستخبارات المضادة وروسيا التحادية او الصيني هي المصدر الرئيس للتهديد-5

 لختراق اجه��زة ص�نع الق�رار ال��وطني ووكال��ة الس��تخبارات الس��رية للولي��ات المتح��دة م��ن
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 قب��ل اس��تخبارات ال��دول الجنبي��ة وه��و اس��تهداف لم��ن المعلوم��ات الوطني��ة والمعلوم��ات
 الس�����رية للش�����ركات والمؤسس�����ات المريكي�����ة المتعاق�����دة م�����ع ال�����دفاع والطاق�����ة والمالي�����ة

)42(وغيرها

  الفض���اء والفض���اء المض���اد: تزاي���د التهدي���دات لنظم���ة الفض���اء التابع���ة الولي���ات-6
  وم��ا بع��ده، وذل��ك م��ع تزاي��د الخص��وم المحتملي��ن2015المتح��دة وخ��دماتها ف��ي الع��ام 

 وإظه��ارهم ق��درات الفض��اء المض��اد التخريبي��ة والهدام��ة، فل��دى الص��ين ق��درات التش��ويش
 على القمار الصناعية وتسعى إلى بناء أنظمة مضادة للقمار الصناعية،. أصرت العقي��دة

  عل��ى اعتب�ار ال��دفاع الفض�ائي مج��ال حيوي�ا لل��دفاع ع�ن2010الروسية القتالي��ة ف�ي الع��ام 
 أمنه���ا الق���ومي. أك���د الق���ادة ال���روس علن���ا أن الق���وات المس���لحة الروس���ية تمل���ك أس���لحة
 مض��ادة للقم��ار الص��ناعية وتط��ور بحوث��ا لنظم��ة مض��ادة جدي��دة، ل��دى روس��يا مشوش��ات

 ، وأج�رت الص�ين)43(عل�ى القم�ار الص�ناعية وتس�عى إل�ى أنظم�ة مض�ادة للقم�ار الص�ناعية
 إن النقط��ة تجرب�ة ص��واريخ غي�ر م��دمرة مض��ادة للقم�ار الص�ناعية،  2014في تم��وز ع�ام 

 المفص��لية ف��ي تزاي��د المخ��اوف الدولي��ة م��ن س��باق ع��المي ح��اد ح��ول التس��لح ف��ي الفض��اء
 س��ي"1 بت��دمير القم��ر الص��ناعي "فن�غ ي��ون 2007الخارجي جاءت بعد قي��ام الص��ين ع��ام 

 المخصص للحوال الجوية في الفضاء بصاروخ مضاد للقمار الصناعية، وهو ما اعتبرته
 الولي���ات المتح���دة ف���ي وقته���ا نقل���ة نوعي���ة وتط���وراT تكنولوجي���اT غي���ر مس���بوق بالنس���بة إل���ى
 الصين، وفي السياق نفسه فقد جاء في تقرير مفص_ل بالصور عن طريق القمار الصناعية

رm ف��ي م��ارس/آذار    مجموع��ة م��ن الدل��ة الض��افية عل��ى أن_ إطلق2014المريكي��ة، ونkش~��
فm عل����ى أن_����ه مهم����ة بحثي����ة بحس����ب2013ص����اروخ ص����يني ف����ي م����ايو/أي����ار    ال����ذي وص~����

 تصريحات المسؤولين ف��ي الص�ين ك�ان ف�ي الواق�ع اختب�اراT لس�لح جدي�د مض�اد للقم�ار،
 أن الدارات المريكي����ة المkتmعاقب����ة تنظ����ر إل����ى الفض����اء الخ����ارجي ك����ونه "مس����رحاT للهيمن����ة
 المريكي��ة"، وترس��يخاT لهيمنته��ا ف��ي الرض، وكنظ��ام مkتط��و_ر ق��د يkس��اعد أمريك��ا ف��ي ح��ال
 تعرض���ها لغ���زو أو لض���ربة باليس���تية أو نووي���ة، ع���بر أنظم���ة التجس���س والمراقب���ة والتعق���ب
دة المريكي��ة أك��ثر دول  المkس��تمرة، وم��ن ث��م فل��م يك��ن غريب��اT أن¥ تك��ون الولي���ات المkتح~��
 الع���الم امتعاض���اT م���ن التق���دم الص���يني ف���ي اس���تخدام الفض���اء الخ���ارجي، س���واء لغ���راض
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 عس��كرية أو غي��ر عس��كرية؛ لن اس��تمرار الس��يادة عل��ى الفض��اء الخ��ارجي ج��زء� مه��م م��ن
 . ف���ابرز اله���داف اللكتروني���ة ال���تي يت���م اس���تهدافها ف���ي)44(العقي���دة العس���كرية المريكي���ة

:)45(الوليات المتحدة المريكية تتمثل في
 عل�ى المس��توى التح��ادي ال�بيت البي�ض والك��ونغرس المريكي��ة ووزارة الداخلي��ة؛-1

كونها رموز للمن القومي المريكي.
 على المستوى العسكري يتم اس��تهداف وزارة ال��دفاع والوح��دات القيادي��ة القتالي��ة-2

لعرقلة العمليات العسكرية كما هو الحال في العراق وافغانستان.
 عل��ى المس��توى الم��دني اس��تهداف البني��ة التحتي��ة المؤسس��ات المالي��ة ومحط��ات-3

 الطاق��ة والتص��الت؛ لنه��ا تص�يب اك��بر ع��دد م��ن م��واطني الولي��ات المتح��دة المريكي��ة،
 وتعد من اخطر الهداف لنها لتقتصر عل��ى الس��تخدامات المدني��ة ب��ل والس��تخدامات
 العسكرية وتشمل تهديد المصالح الحيوية القومية المريكية المختلفة، وه�ذه بن��ى حرج��ة
 للولي����ات المتح����دة المريكي����ة لنه����ا تتض����من النظ����م والص����ول س����واء اك����انت مادي����ة ام
 افتراض��ية وال��تي يتس��بب ت��دميرها او التلع��ب به��ا ف��ي تهدي��د للم��ن الق��ومي المريك��ي او

القتصاد المريكي او الرعاية الصحية او المن العام.
المحور الرابع: استراتيجية الوليات المتحدة المريكية للمن السيبراني

 ظل��ت الولي���ات المتح���دة المريكي���ة رائدة فيم��ا يتعل���ق بق���درتها عل���ى تفس���ير التهدي���دات
 الس���يبرانية الجدي��دة والناش���ئة؛ كونه���ا الناش���ئة لش���بكة الن��ترنيت وه��ي موق��ع القي���ادة ف��ي
 النظام الدولي س��عت إل�ى نقل��ه ف�ي اس�تراتيجياتها المني��ة القومي��ة لس��يما وان�ا هن�اك نش�طا
 ومس���اهمة لفواع���ل غي���ر الحكومي���ة ف���ي الفض���اء الس���يبراني وت���أثيرهم يق���ارب م���ن ت���اثيرات
 الفواع��ل الحكومي��ة عل��ى الم��ن الق��ومي، ل��ذلك  تنقس��م ح��روب الفض��اء اللك��تروني طبق��Tا

 (للمؤسس��������ة العس��������كرية المريكي��������ة إل��������ى قس��������مين رئيس��������ي�ين: ال��������دفاع اللك��������تروني
Defensive  Counter  Cyber  DCC(والهج������������وم اللك������������تروني ،

Offensive Counter) Cyber OCCويش���مل الول التع���ر_ف عل���ى أي ،( 
 أنشطة إلكترونية عدوانية، وكشف هوية الق��ائمين عليه��ا، واعتراض��ها بنج��اح، وت��دميرها أو
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 عل��ى الق��ل وق��ف آثاره��ا التخريبي��ة، ف��ي حي��ن تش��مل الثاني��ة كاف��ة العملي��ات الرامي��ة إل��ى
 ت���دمير، أو تعطي���ل، أو تحيي���د، المكاني���ات اللكتروني���ة الخاص���ة لي بل���د قب���ل أو بع���د
 استخدامه ضد الوليات المتحدة أو أي من حلفائها، بالضافة إلى جمع المعلومات من
 أي أجهزة كومبيوتر وأنظمة وشبكات معلوماتية، وتعديلها أو تعطيلها أو تدميرها، فب��دأت

 ، حي��ن1993الولي��ات المتح��دة ف��ي الهتم��ام بمج��ال ح��روب الفض��اء اللك��تروني ع��ام 
 دش����نت مرك����ز الح����روب المعلوماتي����ة الت����ابع للق����وات الجوي����ة، وك����انت عملي����ات ال����دفاع

 ، ورغ�م ذل�ك،609والهجوم آنذاك تتم معTا تح�ت قي�ادة وح��دة الح�رب المعلوماتي��ة رق�م 
 فإن دورها ظ�ل مقتص�رTا عل��ى التنس�يق م�ع البنت��اجون وتق�ديم القتراح��ات ل��ه، دون الق��درة

.على شن هجمات أو حملت دفاع في المجال اللكتروني
  في تصور مصطلح السيبرانية في عهد الرئيس المريكي السابقبدأت الدارة المريكيةو

 ، وجمي���ع وث���ائقه المتعلق���ة باس��تراتيجية الم���ن الق���ومي للع���وام1998بي���ل كلينت���ون ع��ام 
   وهي تهديدات إلكترونية ذات صلة عامة بحماية الهياك��ل2001 و 2000 و 1998

 فأنش��أت وزارة ال��دفاعالساس��ية الوطني��ة الحرج��ة، والجريم��ة، والش��راكات بي��ن الولي��ات، 
 لت���ولي) JTF-CND (المريكي���ة البنت���اغون ق���وة دف���اع ش���بكات الكوم���بيوتر المش���تركة

 مس��ؤولية الهج��وم وال��دفاع اللك��تروني، قب��ل أن يت��م الفص��ل بينهم��ا، لت��ؤول مهم��ة الهج��وم
 إلى وكالة المن القومي، ومهمة الدفاع إل�ى وكال��ة ال��دفاع ع�ن أنظم��ة المعلوم��ات، والل�تين

 ، والتي يقودها مدير2009اجتمعتا لحقTا تحت مظلة القيادة اللكترونية المريكية عام 
 وكال���ة الم���ن الق���ومي نظ���رTا لتمت_عه���ا بإمكان���ات ك���بيرة ف���ي مج���ال تكنولوجي���ا المعلوم���ات
 والتص��الت، كم��ا ت��دل عل��ى ذل��ك التس��ريبات الخي��رة بخص��وص تجس��س الوكال��ة عل��ى

.)USCYBERCOM()46 (دول مختلفة حول العالم
 فبناء الهيكل اللكترو حكومي يس��تدعي حم��ايته م��ن المتطفلي��ن وجماع��ات التخري��ب اي
 الحف��اظ عل��ى الح��دود الوطني��ة اللكتروني��ة ك��اهم مقوم��ات الم��ن الق��ومي المريك��ي مثلم��ا
 الحفاظ على الحدود الجغرافية في الحكومات الكلسيكية، وهو ما طرح مشكل المن
 المعلوم��اتي ف��ي الدول��ة واجهزته��ا الحكومي��ة المريك��ي وم��ن ث��م تط��وير تش��كيلت جدي��دة
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 داخ����ل الحكوم����ة كوح����دة رقابي����ة امني����ة المعلوماتي����ة للحف����اظ عل����ى ام����ن البلد الق����ومي
 اللك���تروني، وانج���از جه���از مناع���ة معلوم���اتي، يجن���ب الحكوم���ة نس���ف مش���روع التح���ول
 اللكتروني وم�ن ث�م زعزع��ة ثق��ة الم�واطنين ب��النموذج اللك��تروني – حك��ومي، وه��و ماح��ذا

  ال��ى تط��وير برنام��ج س��مي ك��ارنييفور او الملته��م2000بالوليات المتحدة المريكية ع��ام 
 وظيفته التجسس على جميع انواع التصالت التي تتم عبر الن�ترنيت لس��يما م��ع وج��ود
 ش���بكة تجس���س عالمي���ة امريكي���ة اوربي���ة اس���مها ايش���لون، اسس���تها وكال���ة الم���ن الق���ومي
 المريك�����ي م�����ع ع�����دد م�����ن المؤسس�����ات الس�����تخبارية العالمي�����ة ه�����دفها التجس�����س عل�����ى
 التص���الت الرقمي���ة الس���لكية واللس���لكية والتص���الت ع���بر القم���ار الص���ناعية، وه���ذا
 البرنامج الملتهم هو نظ�ام الك��تروني مص��مم يس�مح لوكال��ة المب��احث الفيدرالي��ة المريكي��ة
 بالتعاون مع الش��ركة الم��زودة ب�النترنيت بتط�بيق حك�م محكم��ة جم�ع المعلوم��ات مح�ددة

.)47(حول رسائل البريد اللكتروني لمستخدم يستهدفه التحقيق
 ، بدأنا نرى عسكرة مصطلح السيبرانية، والتي تعكس جزئيا2001 و 2000بين عامي 

 الصراع المتنامي بين الصين وتايوان في ذلك الوقت. واعترافا بهذا التحول، شدد البيت
 البيض على بناء خطة شاملة للمرونة السيبرانية، ش��ملت الش��راكات بي��ن القط��اعين الع��ام
 والخ��اص ف��ي مج��ال تب��ادل المعلوم��ات، وت��دابير الكش��ف ع��ن التهدي��دات، وق��وة عامل��ة
 قادرة، بالضافة إلى حماية البنى التحتية كما أعدت الوليات المتح��دة المريكي��ة نفس��ها
 للحرب على تنظيم القاعدة الرهابية بقيادة الرئيس السابق ج��ورج دبلي��و ب��وش، ف��ي حي��ن

  ك��انت مقترن��ة بالفض��اء كوس��يلة لتق��ديم ال��دعم العس��كري2006أن الس��يبرانية ف��ي ع��ام 
.)48(لسقاط القوة الحركية في الخارج

  بعم��ل من��اورات عس��كرية تع��رف باس��م2005تقوم الوليات المتحدة المريكية منذ ع��ام 
ceber storm  م��ع2010 لختبار قدراتها على مواجهة الخطار كان اخره��ا ع��ام  

 تزايد عمليات الختراق لشبكاتها الدفاعية لما تسببه م��ن خس��ائر اقتص��ادية عالمي��ة تق��در
  بليون دولر سنوياT، واخذت هذه القضية منحى اخ��ر بع�د تزاي��د الختراق��ات ل��وزارة100

 ال��دفاع المريكي���ة ف��ي اط��ار الح��رب الب��اردة م��ع الص��ين لنه��ا المتهم��ة الول��ى ف��ي ه��ذه
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 الختراق��ات ف��ي ظ��ل التجسس��ات اللكتروني��ة ال��تي تتبعه��ا ال��دول م��ن اج��ل خ��رق الم��ن
.)49(القومي للوليات المتحدة المريكية

  عنص�را م�ن عناص��ر12وحددت اس�تراتيجية الولي��ات المتح�دة المريكي��ة للم�ن الق��ومي 
 ، ه���ي التص���الت الس���لكية واللس���لكية ومحط���ات الطاق���ة2006الم���ن الق���ومي لع���ام

 والكهرب���اء والبني���ة التحتي���ة الخاص����ة بص���ناعة نظ���م ال����دفاع والس����لحة، ونظ���م اس���تخراج
 وصناعة ونقل وتخزين الغاز والنفط، ونظ الزراع��ة وتوزي�ع الطعم��ة والخ��دمات المص�رفيية
 والمالية، ونظم المواصلت وامدادات المياه، والخدمات الطبي��ة وخ��دمات البري�د والنق��ل
 وخ����دمات الط����وارئ واخي����را الحكوم����ة نفس����ها، وه����ذه البن����ى تص����بح مرم����ى الهجم����ات
 اللكترونية، لدرجة ان لجن��ة المص��الح القومي��ة للولي��ات المتح�دة المريكي��ة اك��دت عل��ى

 ،2010حماية هذه البنى من التهديدات السسيبراني في استراتيجية المن الق��ومي لع��ام 
.)50(هذه البنية التحتيةهي بمنزلة اصل قومي لتدعيم المن القومي المريكي

  الستراتيجية القومي��ة العس��كرية لعملي��ات الفض��اء اللك��تروني، وه��ي2006صدرت عام 
 استراتيجية للقوات المسلحة المريكية هدفها تحقيق التفوق وبسط النف��وذ عل��ى الفض��اء
 اللكتروني من خلل العمليات المعلوماتية وعمليات الشبكة فتساعد ف��ي الس��يطرة عل��ى
 المعلوم��ات وتبادله��ا وتوظيفه��ا بم��ا يخ��دم اله��داف المرس��ومة دون التلع��ب او ت��دميرها
 والق��درة عل��ى اخ��تراق ومراقب��ة بيان��ات الع��دو، والتطبيق��ات الحركي��ة حري��ة الحرك��ة داخ��ل
 الفض�اء اللك��تروني س�واء اك�انت حرك��ات هجومي��ة ام دفاعي�ة، وتط�بيق الق��انون م�ن خلل
 س��رعة اج��راء التحقيق��ات ف��ي العم��ال الجرامي��ة ل��ردع الجن��اة، ومكافح��ة التجس��س م��ن
 خلل معرفة الخصم ونواياه واهدافه وق�درته ف�ي اس��تغلل المج��ال اللك�تروني ال�تي يق�وم

.)51(بها
 فالولي���ات المتح���دة المريكي���ة ف���ي محاول���ة منه���ا لختب���ار النظ���م اللكتروني���ة لمواجه���ة

  لم��دة اس��بوع2006الره�اب اللك��تروني فق��امت بعق��د من��اورة الكتروني��ة ف��ي ش��باط ع��ام 
 وس�ميت بعاص��فة الحواس��يب الول��ى، م��ن قب��ل وكال��ة الس�تخبارات المريك��ي المركزي��ة اذ
 وض��عت بناه��ا التحتي��ة الحيوي��ة ف��ي محاك��اة هج��وم الك��تروني برعاي��ة وزارة الم��ن ال��داخلي

  وكال��ة تراوح�ت م��ن وكال�ة الس�تخبارات المركزي��ة ومكت�ب115واشترك في هذه الح�رب 
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 التحقيقات الفيدرالي الى الص��ليب الحم��ر ال��دولي، م��ن اج��ل اختب��ار كف��اءة التنس�يق بي��ن
 خدمات الطوارئ بين القطاعين الحك��ومي والخ�اص ل�دعم الم�ن اللك��تروني، وت�م اج�راء

 ، س��ميت عاص��فة الحواس��يب الثاني��ة ش��اركت فيه��ا2008من��اورة اخ��رى ف��ي ش��باط ع��ام
 )52(الولي���ات المتح���دة المريكي���ة وكن���دا واس���تراليا وكن���د ونيوزيلن���دا والمملك���ة المتح���دة

 40فضل عن وزارة الدفاع والعدل المريكي��ة وتم��ت دع��وة ولي��ات امريكي��ة للمش��اركة و
.)53( مليون دولر2.6 شهرا بتكلفة 18شركة خاصة واستمرت مدة 

  بتش���كيل قي���ادة عس���كرية للفض���اء2009واعلن���ت الولي����ات المتح���دة المريكي���ة ع���ام 
 اللكتروني لحماية شبكات الجيش المريكي ليبر اهمية الفضاء اللك��تروني بم��ا يتض��منه
 من قضايا عدة ذات صلة وثيقة بأمنها القومي في ظ��ل العتم��اد ال��دولي علي��ه فيم��ا يتعل�ق
 بتس��يير عم��ل البني��ة التحتي��ة الكوني��ة للمعلوم��ات ام��ام المنش��أت المدني��ة والعس��كرية م��ن
 خلل تعرض����ه لهج����وم يس����تهدفه كوس����يط وحام�����ل للخ����دمات او بش����ل عم����ل انظمته����ا
 المعلوماتي��ة ف��ان التحك��م ف��ي تنفي��ذ هك��ذا هجم��ات يع��د ادارة س��يطرة ونف��وذ اس��تراتيجية

.)54(بالغة الهمية في زمن السلم والحرب
 وت��م تعيي��ن الجن��رال الكس��ندر كي��ث لدارة ح��روب الفض��اء اللك��تروني م��ن اج��ل عس��كرة
 فضاء النترنيت فل اجهزة القوات المسلحة، وعين��ت الحكوم��ة المريكي��ة ه��وارد ش��ميت
 الذي اطلق عل��ى فريق��ه بالمب��ادرة القومي��ة لتعلي��م ام��ن الفض��اء اللك��تروني منس��قا ف��ي هيئة
 الم���ن الق���ومي، وحظ���ى الفض���اء اللك���تروني باهمي���ة ب���ارزة ف��ي اس���تراتيجية الم���ن الق���ومي

  على عد ان الخطر الكبر الذي يتعرض له المن القومي ي�اتي م��ن2010المريكي عام 
 اس���لحة ال���دمار الش���امل والنووي���ة والفض���اء اللك���تروني م���ا يجع���ل امنن���ا الق���ومي مع���رض

. )55(للتهديد المستمر
 وتجري الوليات المتحدة المريكية سنويا محاكاة التعرض لحرب الكتروني��ة، وخصص��ت

  لمواجه���ة التهدي���دات اللكتروني���ة وتط���وير2012 ملي���ون دولر ف���ي ميزاني���ة ع���ام 500
 اسلحة وادوات الحرب اللكترونية تشمل فايروس��ات ق��ادرة عل��ى تخري��ب ش��كات الع��دو
 الحساسة، واعلنت عن جهود تصنيع اسلحة انترنيت هجومي��ة لمواجه��ة احتم��ال تعرض��ها
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  ملي���ون208 ملي���ون دولر ال���ى 120لهج���وم، وزادت تموي���ل البح���اث اللكتروني��ة م��ن 
.)56( والمر في تزايد كل عام2012دولر عام 

 لحظ����ت وزارة ال����داع المريكي����ة ف����ي تقريره����ا الس����تراتيجي ح����ول الموازن����ة المالي����ة لع����ام
 ، اع���ادة تنظي���م عل���ى مس���توى الم���وارد البش���رية والكف���اءات ل���ديها لتعزي���ز قوته���ا2014

 السيبراني في مواجه تهديدات امنها القومي ضمن فرق متخصصة في مجالت ثلثة هي
 حماي���ة الش���بكات، وش���ل ق���وة الع���دو الس���يبرانية، وحماي���ة ال���دفاع ال���وطني. وانش���اء ق���وة

 ، مؤلف���ة م���ن اربعي���ن فرق���ة موزع���ة عل���ى مهم���ات هجومي���ة ودفاعي���ة،2016س���يبرانية ع���ام 
 ووتتوزع مسؤولية المن السيبراني فيها بين وزارة الداخلي��ة ومكت��ب التحقيق��ات الفي��درالي
 ووزارة الدفاع بما فيها قيادة المن الس�يبراني ال�تي تض�م وكال��ة الم�ن الق��ومي ال�تي تس�تند
 اليه���ا العملي���ات الهجومي���ة فض���ل ع���ن وح���دات م���ن وكال���ة الس���تخبارات المركزي���ة، ف���ي
 المقابل يت��ولى الجه�از القي��ادي الس��يبراني الت��ابع للقي��ادة الفيدرالي��ة مس��ؤولية حماي��ة البني��ة
 التحتي���ة الس���يبرانية العس���كرية، ويض���م ه���ذا الجه���از القي���ادة الس���يبرانية للجي���ش وقي���ادة
 الق��وات الجوي��ة والبحري��ة، وتتع��اون ال��وزارتين عل��ى تنس��يق جهودهم��ا بم��وجب اتف��اق ع��ام

 ، فاستخدمت الوليات المتحدة المريكية بع��د هجم��ات الح��ادي عش��ر م��ن ايل��و2010
 ، مكافح��ة الره��اب كذريع��ة لس��تخدامها تقني��ات حديث��ة للمراقب��ة والتجس��س2001عام 

 عل���ى مواق���ع ش���بكة المعلوم����ات الدولي���ة – الن���ترنيت – والتص���الت الهاتفي����ة وبرام���ج
.)57(الكترونية للتجسس

 فالوليات المتحدة المريكية ادركت صعوبة تعقب الرهابين والقضاء على نشاطهم ع��بر
 الن��ترنيت، ل��ذلك اعلن��ت ع��ن زي��ادة حص��ة الح��رب المعلوماتي��ة ف��ي ميزاني��ة ال��دفاع لع��ام

  مليار دولر، بعد التحذيرات التي اطلقت م��ن ان6,5% لتصل الى 15 بنسبة 2017
 داع���ش الره���ابي ل���ه ق���درات ف���ي ت���دمير البني���ة التحتي���ة غي���ر المحمي���ة او المس���اكن ال���تي
 تس��تخدم خ��وادم الن��ترنيت له��داف عام��ة وخاص��ة ف��ي اط��ار م��ا يع��رف ال��ويب المظل��م،
 ف���اعلن وزي���ر ال���دفاع المريك���ي الس���ابق اش���تون ك���ارتر ان الولي���ات المتح���دة المريكي���ة
 تستخدم اسلحة معلوماتية في حربهم ضد الرهاب من اجل اضعاف قدرتهم على العمل
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 والتصال في ساحة المعركة الفتراضية، لكن يبقى الكشف ع هذه السلحة سرية لنه��ا
.)58(جديدة ومفاجئة وقابلة للستخدام ضد خصوم غير التنظيمات الرهابية

 Tللجهود الخاصة بمواجهة تنظي��م داع��ش عل��ى الن��ترنت بع��ده خط�را عل��ى الم��ن و تعزيزا 
 الق����ومي المريك����ي ح����اله ح����ال بقي����ة التنظيم����ات الرهابي����ة المتطرف����ة، عمل����ت الولي����ات
 المتح�����دة المريكي�����ة عل�����ى تش�����كيل فري�����ق الحلم التكنول�����وجي ال�����ذى يجم�����ع عمالق�����ة
 التكنولوجيا حول العالم لمحاربة تنظيم داعش عل�ى الن�ترنت، ويض�م ه�ذا الفري�ق ح��والى
 خمسين شركة تكنولوجية ، وتقوم هذه الشركات بوضع استراتيجيات لمنع انتشار رسائل
 داع��ش عل��ى المواق��ع، ووض��ع خط��ط لمواجه��ة الدعاي��ة الرهابي��ة، ل��ذا ع��رض المس��ئولين
 التنفي����ذيين ف����ي ش����ركة أب����ل و توي����ترو فيس����بوك، ق����دراتهم ال���تي يمك���ن أن يس����اعدوا به����ا

  ق��امت الدارة المريكي��ة لمكافح��ة انتش��ار رس��ائل داع��ش عل��ى المواق��ع المختلف��ة ، وق�د
  فى محاول��ة للض�غط عل��ى من�ع داع�ش م��ن اس�تخدام2016بزيارة وادى السليكون يناير 

.)59(منصات وسائل العلم الجتماعية الشعبية لتجنيد الرهابيين
 وقامت وكالة الستخبارات المريكية بتوظيف الفا من خبراء امن المعلومات وقوة ضاربة

.)60( ساعة لمواجهة الرهاب اللكتروني24على مدى 
 كي��ة م��ن اك��ثر ال��دول تمكن��ا ف��ي مج���ال الق��وة اللكتروني���ةيتع��د الولي���ات المتح��دة المر

 والقادرة على توفير اقصى درجات المن الس��يبراني نتيج��ة التخ��وف المس��تمر م��ن س��يطرة
 جماع��ات ارهابي��ة س��واء اك��انت دول ام جماع��ات ارهابي��ة كف��اعلين م��ن غي��ر ال��دول ته��دد
 المن القومي م��ن خلل الس��يطرة عل��ى المنش��ات الحيوي��ة المدني��ة والعس��كرية والسياس��ية
 بم����ا يفس����د عمله����ا ح����تى وان ك����ان الم����ر يس����تغرق بع����ض س����اعات، م����ا ادى ال����ى نق����ل
 التف��اعلت م��ن ارض الق��ع ال��ى الفض��اء اللك��تروني كحال��ة الص��راع بي��ن تنظي��م القاع��دة
 وداعش الرهابيان والوليات المتحدة المريكي��ة او بي��ن الولي��ات المتح��دة وال��دول ال��تي

.)61(تريد ضرب المن القومي لها مثل كوريا الشمالية وايران وروسيا التحادية والصين
 أك���د روج���رز أن التهدي���د اللك���تروني آخ���ذ بالزدي���اد، فالهجم���ات الس���يبرانية ل تس���عى
 لتعطي��ل أو عرقل��ة الق��درات الس��يبرانية المريكي��ة فحس��ب، إنم��ا تس��عى ل�"تأس��يس وج��ود
 دائم عل���ى ش���بكاتنا"، واته���م روج���ز حكوم���ات إي���ران وروس���يا والص���ين بت���وجيه هجم���ات
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 قراص��نة الن��ترنت "اله��اكرز" الفردي��ة عل��ى الش��بكات المريكي��ة، حي��ث أوض��ح أن��ه يوج��د
 رابط قوي ومباش��ر م��ا بي�ن ه�ذه الهجم��ات وتوجيه��ات ه�ذه ال��دول ب��الهجوم أو بالت��دخل،
 وزاد من إصرار خصومنا على مواصلة قيامهم بالهجمات بشكل يه��دد أمنن��ا الق��ومي عل��ى

 . فعم���دت الدارة المريك���ي ف��ي عه���د ال��ريئس الس��ابق ب��اراك اوبام���ا ال��ى)62(نح��و متزاي��د
:)63(اتخاذ التدابير التية

 تعزيز الطار التشريعي والقانوني عبر اص��دار ق��انون خ��اص لمكافح��ة الره��اب عل��ى-1
النترنيت باسم قانون حماية الشبكات السيبرانية.

 تعزيز دور مركز التصالت الستراتيجي لمكافح��ة الره�اب الت�ابع ل�وزارة الخارجي��ة-2
ويعمل فيه متخصصون لنشر مواد مناهضة للرهاب.

 اطلق مش����روع مخص����ص للتص����دي للهجم����ات الرهابي����ة الس����يبرانية ومح����اولت-3
 التجنيد عبر الن�ترنيت يعتم��د عل�ى ب�ث تغري�دات مض��ادة للره�اب واس�تهداف حس��ابات

الرهابيين.
 ارس��اء قواع��د تع��اون م��ع ال��دول الخ��رى ب��اطلق مب��ادرات مث��ل مب��ادرة التعام��ل م��ع-4

 المارات العربية المتحدة والمملكة المتحدة سواء اكان لمحاربة العلم الرهابي ام من
 خلل تفعيل تبادل المعلومات بين اجهزة طوارئ النترنيت، وانشاء خليا مشتركة لرصد

التهديدات السيبرانية.
 يق��وم جه��از م��ن المتجسس��ين فيه��ا بتمش��يط مواق��ع التواص��ل الجتم��اعي، لتمحي��ص-5

بيانات الرهابين والمواد التي ينشرونها وتتبع تحركات.
 لهجم��ات قاس��ية م��ن ال��دول الخ��رى للحص��ول  تس��عى النظم��ة الحكومي��ة ال��تي تتع��رض

 وطني��ة وأخ��رى ص��ناعية. وعل��ى الرغ��م م��ن أن الص��ين متهم��ة عل��ى معلوم��ات اس��تخباراتية
 به���ذا الن���وع م���ن النش���اط، فهن���اك دول أخ���رى ك���ثيرة م���ن المع���روف أنه���ا علني���ة بالقي���ام

 في المر أيضا. علوة على ذلك، لم يقتصر اس��تخدام ال��دول للن��ترنت بش��كل مضطلعة
 ال��ذين ق��اموا ع��دائي عل��ى قط��اع المعلوم��ات الس��تخباراتية. فق��د أعط��ى نم��وذج المراهقي��ن

 وعم���ل من���اورات، أدل���ة باقتح���ام أنظم���ة ال���دفاعWar Games ف���ي فيل���م المن���اورات 
 هجمات تتم برعاية الدول��ة بمعرف��ة موثوقة في الحالت مثل حالة استونيا، تثبت أن هناك
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 داخ��ل الجي�ش أو يعمل��ون تح�ت رع��ايته. ف��ي جيوش محترفة م��ن المح��اربين اللك��ترونيين
 الخ�اص به��ا لنه�ا ) CyberCorps9برنام��ج (  الواق�ع، ابتك��رت الولي��ات المتح�دة

 كذلك ضمن الت��وجه .)64(أحد مكونات أي حملة تنفذها تعتبر الهجوم اللكتروني T حاليا
 الحك���ومي المريك���ي ض���من اس���تراتيجية الم���ن الس���يبراني ، واف���ق الجي���ش عل���ى برنام���ج

 م��ن ذوي الخ��برة مباش��رة ف��ي الخدم��ة كض��باط الك��ترونيين الم��ن الس��يبراني لتجني��د خ��براء
 لمحاول���ة لتعزي���ز حق���ل متن���امي ي���رى الق���ادة العس���كريون ان���ه ام���ر حي���وي بالنس���بة للم���ن

 2020الق��ومي،  وأعط��ى الك��ونغرس المريك��ي وزارة ال��دفاع المريكي��ة الذن ح��تى ع��ام 
 لدراسة إمكان��ات توس�يع برام��ج التكلي��ف المباش��ر، ع��ن طري�ق التخل��ي ع��ن دورة الت��دريب

  اس��ابيع م��ن اج��ل ج��ذب الق��ادة الموه��وبين10الساس��ية القتالي��ة للجي��ش ال��تي تس��تغرق 
 بالمن السيبراني من اجل ان تكون اس��تراتيجية الم��ن الس��يبرانية القومي��ة ق��ادرة عل��ى ردع

.)65(أي تهديد
الخاتمة 

 نظرا لطبيعة التهديدات الفضائية السيبرانية المتجددة بصورة مستمرة فهناك عناص��ر تغي��ر
 واس�تمرار حيوي�ة ف�ي الط�رق والمعالج��ات ال�تي تتض�منها اس�تراتيجيات الولي��ات المتح��دة
 المريكي���ة للم���ن الق���ومي فيم���ا يخ���ص الم���ن الفض���ائي الس���يبراني، وه���ي اس���تراتيجيات
 اس����تباقية وقائي����ة ل����ردع الهجم����ات الفض����ائية الس����يبرانية ش����امل لك����ل البع����اد السياس����ية
 والقتصادية والعس��كرية والمدني��ة، م��ن حي�ث ادخاله��ا الوح��دات الس�يبرانية ف��ي جيوش��ها،
 وتعزي���ز الط���ر التش���ريعية والقانوني���ة لملحق���ة مص���ادر التهدي���دات، والتع���اون م���ع ال���دول
 الخ��رى لمكافح��ة ه��ذه الظ��اهر لن الم��ن الق��ومي مه��دد بص��ورة مس��تمرة م��ن قب��ل ه��ذه
 التهدي���دات الس���يبرانية ولي���س م���ن طريق���ة فعال���ة لمواجه���ة ذل���ك ال بالتع���اون م���ع ال���دول
 الخ��رى عل��ى ع��د_ ان الم��ن الق��ومي المريك��ي ل��ه انعك��اس عل��ى الم��ن ال��دولي ب��أكمله،
 ولك��ن ال��ردع الفض��ائي للتهدي��دات الس��يبرانية عل��ى الم��ن الق��ومي ص��عب الحك��ام علي��ه
 بص��ورة دائم��ة؛ لن��ه عل��ى الرغ��م م��ن الحتياطي��ات المس��تمرة م��ن قب��ل الولي��ات المتح��دة
 المريكية نلحظ بعض الختراقات وعمليات القرصنة وتس��ريبات المعلوم��ات لن مج��ال
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 التهدي��دات الفض��ائية الس��يبرانية مج��ال حي��وي ومتج��دد م��ا ان تتوص��ل ال��ى ط�رق لمعالج��ة
 الختراقات الفضائية وترصين الش�بكات ح�تى يظه��ر ن�وع ونم��ط جدي��د للتهدي��دات وه�ذا
 يعتمد على فعالية وحيوية الوحدات الدولية – الدول والفراد – لكتشاف الثغرات ال��تي

يمكن من خللها الوصول الى الهداف المبتغاة.
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